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Automatize a conformidade com a IA e a mitigagao de riscos em todos os seus sistemas de IA,
alinhando-os perfeitamente com politicas, estruturas e padroes de seguranga personalizados.

Por que adotar governancga e conformidade de |A?

A medida que os padrdes de IA evoluem e novas regulamentacdes surgem, o Zscaler Al Red Teaming
mantém sua camada de governanga atualizada, sincronizando dinamicamente os riscos descobertos
com os requisitos de politica mais recentes. Para organizacdes com perfis de risco ou politicas internas
especificas, nossa solucao permite a criacdo de regras de governanca totalmente personalizadas e o
mapeamento de sondagens relevantes. Ao incorporar o alinhamento de politicas em seus fluxos de
trabalho de seguranca de |IA, o Zscaler Al Red Teaming torna a conformidade transparente, continua

e facil de operacionalizar, liberando tempo para que CISOs, equipes de conformidade e responsaveis
pelos riscos de IA se concentrem na supervisdo estratégica.

A ferramenta de governanga e conformidade do Zscaler Al Red Teaming ajuda a garantir que

suas implementacdes de IA permanegcam continuamente alinhadas com os requisitos regulatérios

e estruturas de seguranga em constante evolucao, incluindo o EU Al Act, a estrutura de gerenciamento
de riscos de |A do NIST e o LLM Top 10 da OWASP. Cada teste de Zscaler Al Red Teaming executado
em seu aplicativo de IA conectado é mapeado automaticamente para as secdes relevantes dessas
estruturas, fornecendo visibilidade clara e pratica sobre onde seus sistemas de IA apresentam
deficiéncias e o que deve ser corrigido para atender aos requisitos de conformidade.

INSIGHTS ALINHAMENTO CRIAGCAO DE
INSTANTANEOS CONTINUO DA POLITICAS
SOBRE ESTRUTURA PERSONALIZADAS
CONFORMIDADE

Mantenha-se sempre Defina suas politicas
|ldentifique onde seus em dia com as personalizadas e mapeie

sistemas de IA falham politicas e padrdes de as sondagens de red

no alinhamento com as seguranga de |A em teaming de |A da Zscaler
politicas e tome medidas constante evolugao, para corresponder aos
para reduzir a exposicao sem esforco manual. seus requisitos internos
aos riscos. de governanga.




Desenvolva e implante sistemas de |IA que
estejam em conformidade desde o inicio

MAPEIE SEU NIVEL DE RISCO DE ACORDO
COM AS POLITICAS E ESTRUTURAS DE IA

O Zscaler Al Red Teaming mapeia automaticamente a superficie de
risco do seu sistema de |A para todos os padrdes de seguranga de
|A relevantes, como EU Al Act, NIST Al RMF, OWASP LLM Top 10
e o MITRE ATLAS. Veja exatamente onde seus aplicativos de IA nao
atendem aos requisitos de conformidade, entenda a gravidade de
cada problema e priorize a correcao com base na exposi¢cao ao risco
em todas as suas implementagdes.

MANTENHA-SE EM DIA COM AS REGULAMENTAGOES
EM CONSTANTE EVOLUGAO

O Zscaler Al Red Teaming atualiza continuamente os mapeamentos
a medida que as estruturas evoluem e novos padrdes surgem. Seja
diante de alteracdes regulatdrias ou da inclusdo de uma nova classe
de ameacgas, o modelo de governanca se mantém atualizado, sem
necessidade de intervengao manual. Isso garante que sua postura
de conformidade se adapte em tempo real, mantendo vocé a frente
tanto dos érgaos reguladores quanto dos invasores.

CRIE OU IMPORTE POLITICAS
TOTALMENTE PERSONALIZADAS

Elabore politicas de governanca de |IA que reflitam os requisitos
exclusivos da sua organizacao, as obrigacdes regulatdrias ou a

sua tolerancia a riscos. Importe modelos JSON ou crie do zero

e, em seguida, associe diretamente as sondagens de Zscaler Al
Red Teaming a cada regra. Isso oferece controle total sobre o que
significa "conformidade" em suas implementacdes de |A, com total
flexibilidade e abrangéncia.

GARANTA A CONFORMIDADE AO LONGO
DE TODO O CICLO DE VIDA DA IA

Do desenvolvimento a implementacao, a plataforma de Zscaler

Al Red Teaming automatiza as verificagdes de conformidade e o
mapeamento de politicas em todas as fases do seu ciclo de vida de
IA. Ao revelar desalinhamentos e monitorar continuamente seus
niveis de risco de IA, a plataforma ajuda vocé a mitigar a exposicao
a penalidades legais e a se alinhar as praticas recomendadas de
seguranga de |A.

Descubra e proteja todos os ativos de |IA em sua infraestrutura
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Garanta o alinhamento das politicas
de IA em larga escala

Garanta prontidao continua
para auditorias

Adapte-se as regulamentagoes
em constante evolugao

Implemente controles de
risco personalizados

Simplifique a governanca da |IA
e mitigue os riscos regulatorios

Mapeie e monitore o alinhamento das politicas de 1A
em todas as suas implementagdes de |IA, com total
transparéncia e sem intervencdes manuais.
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AGENDE UMA DEMONSTRAGAO

Sobre a Zscaler

A Zscaler (NASDAQ: ZS) acelera a transformacao digital para que seus clientes possam ter mais agilidade, eficiéncia,

resiliéncia e seguranga. A Zscaler Zero Trust Exchange™ protege milhares de clientes contra ataques cibernéticos »
e perda de dados, conectando com seguranga usuarios, dispositivos e aplicativos em qualquer local. Distribuida em 62803’6’
mais de 150 data centers globalmente, a Zero Trust Exchange™ baseada em SSE é a maior plataforma integrada

de seguranga na nuvem do mundo. Saiba mais em zscaler.com/br ou siga-nos no Twitter @zscaler.
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