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VISÃO GERAL

Proteja ambientes de IA em produção com mecanismos de segurança que impedem comportamentos 
maliciosos e vazamento de dados sigilosos

Por que usar o AI Guard?
As empresas estão cada vez mais criando assistentes e agentes de IA para aprimorar 
a experiência dos clientes, promover a produtividade dos funcionários e otimizar os 
processos comerciais. No entanto, a implementação da IA em produção acarreta riscos, 
mesmo quando se utilizam extensas equipes de red teaming para identificar vulnerabilidades. 
Uma vez em funcionamento, os aplicativos de IA tornam-se alvos de manipulação. 
Os atacantes usam injeção de prompts, jailbreaks e ameaças à cadeia de suprimentos para 
provocar vazamento de dados, resultados maliciosos ou comportamentos indesejados. 
Funcionários que utilizam aplicativos comerciais de GenAI também representam um risco 
de vazamento de dados.

O Zscaler AI Guard ajuda você a usar inteligência artificial com segurança em produção, 
detectando e bloqueando ameaças entre usuários, aplicativos de IA e LLMs, incluindo as 
principais ferramentas comerciais de GenAI. Ele aplica diretrizes ao comportamento da IA, 
garante o alinhamento com políticas internas e externas e fornece a visibilidade e o controle 
necessários para gerenciar os riscos. O AI Guard também monitora e controla o uso de 
aplicativos como ChatGPT, Gemini e Microsoft 365 Copilot para manter a IA segura, 
confiável e alinhada aos negócios. 

Maior precisão e menos falsos positivos: mecanismos com inteligência artificial ajudam a bloquear 
entradas toxicas ou maliciosas sem filtrar em excesso conteúdo seguro. As configurações de severidade 
ajudam você a definir as prioridades corretas.

Ampla cobertura de detecção: mais de 18 detectores que podem ser aplicados tanto em 
mensagens quanto em respostas para descobrir uma ampla gama de padrões de ataque e pontos 
de vulnerabilidade. Compatível com aplicativos populares como ChatGPT e Microsoft Copilot.

Identificação de alta fidelidade para conteúdo sigiloso: proteções robustas que identificam e previnem 
o vazamento de dados sigilosos, tanto para usuários que acessam aplicativos de GenAI populares 
quanto para aplicativos de IA corporativos que se comunicam com LLMs.

Segurança para todo o ciclo de vida da IA: o red teaming de IA da Zscaler e o AI Guard funcionam 
perfeitamente em conjunto para ajudar a identificar vulnerabilidades e proteger aplicativos de IA, 
seja no desenvolvimento, produção ou operação.

Aproveite as vantagens das plataformas e frameworks de IA baseados em nuvem: conecte-se 
facilmente aos LLMs e utilize-os em plataformas e frameworks de IA populares baseados em nuvem, 
incluindo AWS, Azure, Google Cloud, Langchain e Palantir Webhooks.



Proteções ultrarrápidas para aplicativos de IA

OBTENHA VISIBILIDADE 
E  INSIGHTS CONTÍNUOS

Permita a supervisão de aplicativos de IA (tanto 
comerciais quanto corporativos), os LLMs aos quais 
eles têm acesso, seu uso, prompts e respostas para 
descobrir usos de IA paralela e garantir o alinhamento 
com os negócios. 

Resposta automatizada a incidentes

Reduza os riscos legais 
e de conformidade

Proteja a reputação da sua marca

Responda às ameaças de forma proativa
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Implante aplicativos de IA com total confiança
Proteja seus aplicativos de IA em produção identificando ameaças  
e implementando medidas de segurança

Agende uma demonstração

AUDITE O USO DE IA, GARANTA 
A PRIVACIDADE E PROMOVA 
A CONFORMIDADE

Mantenha registros de usuários, aplicativos, 
solicitações, respostas, políticas e ações para permitir 
a conformidade com os padrões mais recentes, 
incluindo o NIST AI Framework e a Lei de IA da UE. 
A Zscaler não armazena prompts nem respostas. Todos 
os dados dos clientes são armazenados em um bucket 
do Amazon S3 com uma chave de acesso do cliente.

PROTEJA APLICATIVOS DE IA EM PRODUÇÃO

Proteja os aplicativos de IA da sua empresa contra 
ataques adversários, como injeções de prompt, código 
embarcado, discussões fora de tópico, toxicidade 
e resultados maliciosos, para garantir o alinhamento com 
os negócios e reduzir os riscos. Integração simples com 
plataformas populares de IA baseadas em nuvem, SDKs 
e frameworks de agentes de IA, incluindo AWS, Azure, 
Google Cloud, Langchain Agents, Palantir Webhooks, 
AWS Boto3 e Google Vertex SDK.

CONTROLE O USO DE APLICATIVOS 
POPULARES DE IA

Controle quem acessa e usa aplicativos populares 
de IA, como ChatGPT, Gemini e Microsoft Copilot, 
e como isso acontece. Crie e aplique políticas a usuários 
ou grupos de usuários específicos para garantir 
a conformidade e evitar vazamento de dados.
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