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VISAO GERAL

Proteja ambientes de IA em produgao com mecanismos de seguranga que impedem comportamentos
maliciosos e vazamento de dados sigilosos

Por que usar o Al Guard?

As empresas estao cada vez mais criando assistentes e agentes de |A para aprimorar

a experiéncia dos clientes, promover a produtividade dos funcionarios e otimizar os
processos comerciais. No entanto, a implementagao da IA em produgao acarreta riscos,
mesmo quando se utilizam extensas equipes de red teaming para identificar vulnerabilidades.
Uma vez em funcionamento, os aplicativos de |A tornam-se alvos de manipulacao.

Os atacantes usam injecdo de prompts, jailbreaks e ameacas a cadeia de suprimentos para
provocar vazamento de dados, resultados maliciosos ou comportamentos indesejados.
Funcionarios que utilizam aplicativos comerciais de GenAl também representam um risco

de vazamento de dados.

O Zscaler Al Guard ajuda vocé a usar inteligéncia artificial com seguranca em producéo,
detectando e blogueando ameacas entre usuarios, aplicativos de IA e LLMs, incluindo as
principais ferramentas comerciais de GenAl. Ele aplica diretrizes ao comportamento da IA,
garante o alinhamento com politicas internas e externas e fornece a visibilidade e o controle
necessarios para gerenciar os riscos. O Al Guard também monitora e controla o uso de
aplicativos como ChatGPT, Gemini e Microsoft 365 Copilot para manter a IA segura,
confiavel e alinhada aos negodcios.

Maior precisdao e menos falsos positivos: mecanismos com inteligéncia artificial ajudam a bloquear
ajudam vocé a definir as prioridades corretas.

Ampla cobertura de detecgao: mais de 18 detectores que podem ser aplicados tanto em
mensagens quanto em respostas para descobrir uma ampla gama de padrdes de ataque e pontos
de vulnerabilidade. Compativel com aplicativos populares como ChatGPT e Microsoft Copilot.

o vazamento de dados sigilosos, tanto para usuarios que acessam aplicativos de GenAl populares
quanto para aplicativos de IA corporativos que se comunicam com LLMs.

Seguranca para todo o ciclo de vida da IA: o red teaming de |IA da Zscaler e o Al Guard funcionam
perfeitamente em conjunto para ajudar a identificar vulnerabilidades e proteger aplicativos de |A,
seja no desenvolvimento, produgao ou operacao.

Aproveite as vantagens das plataformas e frameworks de |A baseados em nuvem: conecte-se
facilmente aos LLMs e utilize—os em plataformas e frameworks de |A populares baseados em nuvem,
incluindo AWS, Azure, Google Cloud, Langchain e Palantir Webhooks.

entradas toxicas ou maliciosas sem filtrar em excesso conteldo seguro. As configuragdes de severidade

Identificacao de alta fidelidade para conteldo sigiloso: protecdes robustas que identificam e previnem
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Protecoes ultrarrapidas para aplicativos de IA

OBTENHA VISIBILIDADE
E INSIGHTS CONTINUOS

Permita a supervisao de aplicativos de IA (tanto
comerciais quanto corporativos), os LLMs aos quais
eles tém acesso, seu uso, prompts e respostas para
descobrir usos de |IA paralela e garantir o alinhamento
com os negdcios.

Detecte e responda a ameagas de |A em tempo real ©2025 Zscaler, Inc. Todos os direitos reservados.




CONTROLE O USO DE APLICATIVOS
POPULARES DE IA

Controle quem acessa e usa aplicativos populares

de |A, como ChatGPT, Gemini e Microsoft Copilot,

e como isso acontece. Crie e aplique politicas a usuarios
ou grupos de usuarios especificos para garantir

a conformidade e evitar vazamento de dados.

PROTEJA APLICATIVOS DE IA EM PRODUGAO

Proteja os aplicativos de |A da sua empresa contra
ataques adversarios, como injecdes de prompt, cddigo
embarcado, discussdes fora de topico, toxicidade

e resultados maliciosos, para garantir o alinhamento com
os negodcios e reduzir os riscos. Integracao simples com
plataformas populares de |IA baseadas em nuvem, SDKs
e frameworks de agentes de |A, incluindo AWS, Azure,
Google Cloud, Langchain Agents, Palantir Webhooks,
AWS Boto3 e Google Vertex SDK.

AUDITE O USO DE IA, GARANTA e e
A PRIVACIDADE E PROMOVA
A CONFORMIDADE
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Mantenha registros de usuarios, aplicativos, S e A s e b

ey e e

solicitacdes, respostas, politicas e acdes para permitir e e e s 4 -

a conformidade com os padrées mais recentes, e R e S T R
incluindo o NIST Al Framework e a Lei de IA da UE. R S e
A Zscaler nao armazena prompts nem respostas. Todos
os dados dos clientes sao armazenados em um bucket

do Amazon S3 com uma chave de acesso do cliente.

Implante aplicativos de |A com total confianga

Proteja seus aplicativos de |IA em producao identificando ameacas Agende uma demonstracéao
e implementando medidas de seguranca

Sobre a Zscaler

A Zscaler (NASDAQ: ZS) acelera a transformacao digital para que seus clientes possam ter mais agilidade, eficiéncia,

resiliéncia e seguranga. A Zscaler Zero Trust Exchange™ protege milhares de clientes contra ataques cibernéticos m
e perda de dados, conectando com seguranga usuarios, dispositivos e aplicativos em qualquer local. Distribuida em (9zscaler
mais de 150 data centers globalmente, a Zero Trust Exchange™ baseada em SSE é a maior plataforma integrada

de seguranga na nuvem do mundo. Saiba mais em zscaler.com/br ou siga-nos no Twitter @zscaler.
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