O setor de servicos financeiros continua sendo 5> zscaler

o mais impulsionado pela inteligéncia artificial.

VISAO GERAL

Principais conclusdes do relatério de segurancga de IA da ThreatLabz para 2026

A inteligéncia artificial deixou de ser uma tecnologia emergente ou um conjunto de ferramentas isolado. Trata-se de uma infraestrutura sempre ativa,

que processa dados, apoia a tomada de decisdes e acelera as operagdes. Em 2025, a Zscaler ThreatLabz analisou 989,3 bilhées de de transagdes de I1A/ML
na Zscaler Zero Trust Exchange™, proporcionando uma visao clara de como as organizagoes estao usando e restringindo a IA em grande escala. O setor de
servigos financeiros esta no centro dessa mudanga.

Pelo segundo ano consecutivo, o setor de finangas e seguros representou a maior parcela do trafego de IA empresarial, correspondendo a 23,3% do total

do trafego global de IA/ML, com 230 bilhées somente em 2025. Isso coloca as instituigées financeiras na vanguarda tanto da adogédo da IA quanto da
exposicao aos riscos associados a ela.

230 bilhoes de transacoesk 39% das transacoes bloqueadas

IA em escala operacional relacionadas a finangas e seguros
O setor de finangas e seguros gerou quase 40 bilhdes a mais de transagdes O setor de financas e seguros também representara a maior parte das
de IA/ML em comparagdo com o setor mais préximo, reforcando sua transagdes de IA/ML bloqueadas de qualquer setor na nuvem da Zscaler.
posicao como o setor mais ativo no uso de IA empresarial. No total, o setor representou 39,1% de todas as atividades de |IA/ML

bloqueadas, lembrando-nos do que esta em risco, incluindo:
Grande parte dessa atividade provém de aplicativos de produtividade
amplamente utilizados. A analise da ThreatLabz identificou Grammarly,
ChatGPT e Microsoft Copilot como os aplicativos de |A mais utilizados em
organizacdes financeiras. Sua adocao reflete a forma como a |A se integra
naturalmente em ambientes onde as operacdes dependem de grandes - Risco interno e potencial exfiltracado de dados
volumes de dados e de analises continuas. «  Aplicacao inconsistente ou em constante evolugao das medidas de

prevencao contra perda de dados (DLP)

. Sensibilidade dos dados financeiros dos clientes

- Obrigacgdes regulatérias (SOX, GLBA, regulamentacdes financeiras
regionais, etc.)

E por isso que a IA ja se tornou parte integrante dos fluxos de trabalho
financeiros essenciais. Os casos de uso comuns incluem resumir pesquisas
e andlises financeiras; elaborar e revisar documentacao de conformidade;
e deteccao de fraudes e investigacao de anomalias.

A escala da atividade bloqueada e os riscos associados apontam para uma
mudanca estrutural: a |A ja estd remodelando a superficie de ataque dos
servicos financeiros.

A medida que a IA se expande por esses fluxos de trabalho que influenciam
o risco, a conformidade e os resultados operacionais, ela também traz novas
exigéncias de controle. Antecipe-se aos riscos da IA Obtenha o Relatério



http://zscaler.com/br/campaign/threatlabz-ai-security-report

A IA agora faz parte do W importancia da seguranca de IA

setor financeiro superficie para os servigos filnancelros

de ataque de servigos

Para as instituicdes financeiras, a |A deixou de ser algo adjacente aos O setor de servicos financeiros deve proteger os sistemas, aplicativos
sistemas principais; ela agora faz parte da superficie de ataque e deve ser e interagcdes de IA com o mesmo rigor que outras infraestruturas criticas,
protegida de acordo. garantindo total visibilidade, aplicacdo consistente de politicas e protecdo em
tempo real. A plataforma unificada de seguranga de |A da Zscaler ajuda as
«  Mais fluxos de trabalho financeiros envolvem interacdes diretas com instituicoes financeiras a proteger todo o ciclo de vida da IA corporativa:

aplicativos de |IA, como o ChatGPT e o Microsoft Copilot
Descubra a IA e os riscos: identifique, mapeie e obtenha visibilidade

completa de todo o seu ecossistema de |A, desde a |IA paralela até
aplicativos, modelos e pipelines de risco.
Reforce os sistemas de IA: proteja os modelos e reduza a exposi¢ao

*  Mais aplicativos empresariais incluem funcionalidades de |IA
incorporadas, muitas vezes "ocultas", que se conectam a dados
financeiros e plataformas internas

«  Cada vez mais processos operacionais dependem de resultados a injecdo de prompts, vazamento de dados e uso indevido, aplicando
gerados por |A para apoiar decisdes de negdcios e de risco protecdes e mecanismos de seguranca em tempo de execucdo aos sistemas

criticos de IA.

Essa crescente presenga da |A aumenta o potencial de vazamento nao Garanta o acesso seguro a lA: aplique o uso seguro, em conformidade com

intencional de dados por meio de comandos e respostas da IA, introduz o uso as normas e responsavel de aplicativos de IA com politicas de acesso de

nao gerenciado ou ndo autorizado da IA e cria novos caminhos para agentes privilégio minimo e protecio de dados inline.

maliciosos que utilizam IA. Defender a superficie de ataque da IA exige uma Simplifique a governanga de IA: mantenha a conformidade e a

nova abordagem de seguranga, concebida para a era da IA. responsabilidade com supervisdo continua em todas as suas implementacdes
e uso de |A.

A Zscaler relne testes de intrusdo automatizados (red teaming), avaliagdo dindmica de riscos e mecanismos de protecdo avangados para validar continuamente
os controles, minimizar os riscos decorrentes da |IA e permitir a adogao segura e em conformidade da IA em escala empresarial.

Saiba mais sobre as tendéncias de adocao
da IA, as ameacgas impulsionadas por |1A

» e as orientagdes de seguranca para
. - : instituicdes financeiras no relatério completo.
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Sobre a Zscaler

A Zscaler (NASDAQ: ZS) acelera a transformagcao digital para que seus clientes possam ter mais agilidade, eficiéncia, resiliéncia e seguranca. A Zscaler Zero ( I fes
Trust Exchange™ protege milhares de clientes contra ataques cibernéticos e perda de dados, conectando com segurancga usuarios, dispositivos e aplicativos ;zsca er
em qualquer local. Distribuida em mais de 150 data centers globalmente, a Zero Trust Exchange™ baseada em SSE é a maior plataforma integrada de

seguranca na nuvem do mundo. Saiba mais em zscaler.com/br ou siga—nos no Twitter @zscaler.
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