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Resumo
Executivo

Os ataques de ransomware atingiram novos patamares de ambicao e audacia

no Ultimo ano, marcados por um aumento notavel nos ataques de extorsao.
Somando-se ao aumento dos ataques de ransomware, a pesquisa da ThreatLabz
descobriu um

O maior ja pago por uma empresa. Esse valor é quase o dobro do maior
pagamento de resgate conhecido publicamente.' S6 em 2023, os pagamentos de
ransomware ultrapassaram US$ 1 bilhdo, destacando o crescente impacto financeiro
desses crimes cibernéticos.

/

As taticas dos grupos de ransomware tornaram-se cada vez mais sofisticadas

e ousadas. Notavelmente, ultrapassaram os limites tradicionais das empresas

que atacam, chegando ao ponto de visar os filhos dos executivos para provocar
resgates mais rapidos e mais elevados.? Desde infraestruturas criticas® e grandes
corporacoes* até pequenas e médias empresas, nenhuma organizagdo esta imune
a ficar na mira da préxima campanha ou evolucao dos ataques.

Apesar das operacdes policiais contra varios agentes de acesso inicial nas operacoes
especiais "Operation Endgame" e "Operation Duck Hunt," muitas das maiores
familias ativas de ransomware continuam a se reagrupar rapidamente e lancar

novos ataques quase sem interrupgdes. Infelizmente, muitos grupos de ransomware
estao fora do alcance das autoridades policiais, 0 que os torna virtualmente imunes
a processos criminais. Conforme detalhado neste relatorio, as agéncias de seguranga
pUblica aumentaram suas taticas de pressdo por meio de recompensas monetarias,
sangoes, trolling e exposicao dos individuos por tras do ransomware usando varias
formas de taticas psicologicas.

A medida que os grupos de ransomware evoluem continuamente suas taticas,

’

é crucial manter-se atualizado sobre como o cenario de ameacas estd mudando.

O Relatério de ransomware de 2024 da Zscaler ThreatLabz oferece uma visao
geral do cenério de ameacas de ransomware de abril de 2023 a abril de 2024,
detalhando as Gltimas tendéncias, alvos, familias de ransomware e estratégias
de defesa eficazes.

A ThreatlLabz descobriu que os ataques de ransomware aumentaram 17,8% ano
apos ano com base em tentativas bloqueadas na nuvem da Zscaler, enquanto os
ataques de ransomware identificados através da analise de sites de vazamento de
dados aumentaram em 57,8%. Os alvos mais comuns foram empresas dos setores
industrial, de salde e de tecnologia, colocando operacdes e infraestruturas criticas
diretamente na linha de ataque.

As conclusdes apresentadas neste relatério destacam a necessidade de as
organizacdes priorizarem a protecao contra a maré implacavel de ransomware.

Os insights e estratégias do relatério servem como um guia crucial para melhorar
suas defesas contra ransomware. Ao compreender as tendéncias e vulnerabilidades
mais recentes e implementar as praticas recomendadas, vocé pode reduzir
significativamente o risco de se tornar uma vitima de ransomware e proteger
melhor os ativos e dados criticos da sua organizacao.

' Bloomberg, CNA Financial pagou US$ 40 milhdes em resgate apds o ciberataque de margo, 20 de maio de 2021.

2 Business Insider, Hackers agora atacam filhos de executivos corporativos em ataques de ransomware, 12 de maio
de 2024.

® Dark Reading, Ascension Healthcare sofre grande ciberataque, 10 de maio de 2024.

T 4 CyberScoop, Boeing confirma tentativa de extorsdo de ransomware de US$ 200 milhdes, 8 de maio de 2024.
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https://www.bloomberg.com/news/articles/2021-05-20/cna-financial-paid-40-million-in-ransom-after-march-cyberattack
https://www.businessinsider.com/ransomware-attacks-corporations-children-executives-mandiant-google-cyber-security-2024-5
https://www.darkreading.com/cyberattacks-data-breaches/ascension-healthcare-hit-by-cyberattack
https://cyberscoop.com/boeing-confirms-attempted-200-million-ransomware-extortion-attempt/
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Principails_
descobertas

A pesquisa da Zscaler ThreatLabz
descobriu um pagamento de resgate
recorde, de US$ 75 milhoes;

O maior pagamento de ransomware feito por

uma empresa na histéria, quase o dobro do maior
pagamento conhecido publicamente.

A ThreatLabz identificou 19 novas
familias de ransomware durante o periodo
de analise, elevando o nimero total para 391
desde o inicio do nosso rastreamento.

Relatério de ransomware de 2024 da ThreatlLabz

Ataques de ransomware bloqueados
pela nuvem da Zscaler aumentaram
em 17,8%, e o nUmero de empresas
extorquidas em sites de vazamento
de dados cresceu 57,8% no mesmo
periodo, ano apos ano, apesar das
numerosas operacdes de agéncias de
seguranca publica, incluindo a apreensao de
infraestruturas, juntamente com detengdes,
acusacoes criminais e sancoes.

As familias de ransomware mais
ativas foram LockBit (22,1%), BlackCat
(também conhecida como ALPHV) (9,2%)
e 8Base (7,9%).

Os setores de manufatura, salde

e tecnologia foram os principais alvos
dos ataques de ransomware,

enquanto o setor energético registou um aumento de
500% ano apds ano, uma vez que as infraestruturas
criticas e a suscetibilidade a perturbacoes
operacionais o tornam particularmente atrativo para
os cibercriminosos.

As vulnerabilidades continuam sendo
um vetor de ataque de ransomware
Muito comum, enfatizando a importancia da
rapida aplicacdo de correcdes e do gerenciamento
unificado de vulnerabilidades, sustentado por uma
arquitetura zero trust para fornecer protecao mesmo
quando as correcdes nado estdo disponiveis.

Os Estados Unidos continuam
sendo o principal alvo de ataques de
ransomware, sofrendo 49,95% do
total de ataques, seguido pelo Reino Unido,
Alemanha, Canada e Franca.

Ataques de engenharia social
baseados em voz estao sendo cada
vez mais usados para obter acesso a redes
corporativas, uma técnica usada pelos grupos
criminosos Scattered Spider e Qakbot.

© 2024 Zscaler, Inc. Todos os direitos reservados.
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Cenario de ransomware_ :
principais tendéncias
e alvos

A natureza dindmica do ransomware colocou-o na vanguarda das preocupacoes de seguranca nos Ultimos anos.
Os criminosos estdo constantemente evoluindo seus métodos de ataque e extorsao, aproveitando os avancos na

tecnologia de inteligéncia artificial (I1A), codigo-fonte vazado e criptografia avancada para maximizar seu impacto
e lucratividade.

Este relatério examina as seguintes tendéncias de ataques de ransomware de abril de 2023 a abril de 2024:

Aumento geral nos ataques de ransomware

Setores verticais da indUstria mais impactados por ransomware

Distribuicdo geografica das organizagdes vitimas

Aumento de ac¢des policiais contra grupos de ransomware e agentes de acesso inicial
Principais ameacas de ransomware e pagamentos de resgate recordes

Relatério de ransomware de 2024 da ThreatlLabz
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Aumento geral nos ataques
de ransomware

A mais recente anélise da ThreatLabz revela uma tendéncia preocupante, com um
aumento de 17,84% ano apds ano nos ataques de ransomware, com base nas
tentativas bloqueadas observadas na nuvem da Zscaler. O aumento das atividades
de ransomware se traduz em interrupc¢des significativas e impactos financeiros

nas organizagoes vitimas de todos os tamanhos. Esses ataques muitas vezes
interrompem as operacdes comerciais, causando longos periodos de inatividade,
perda substancial de dados e altos custos de recuperagao. O peso financeiro

é consideravel; ndo apenas ha uma demanda de resgate em jogo, mas a restauracao
do sistema e o controle de danos podem ter um preco elevado. A luz dessas
ameagcas crescentes, a necessidade de defesas robustas contra ransomware nunca
foi tao grande.

Relatério de ransomware de 2024 da ThreatlLabz

NUMERO DE TENTATIVAS BLOQUEADAS
NA NUVEM DA ZSCALER

4.426.906

ABRIL 2023 - ABRIL 2024

3.7/56.858

ABRIL 2022 - ABRIL 2023

2.727.114

2022

1.502.175

2021

©'2024 Zscaler, Inc. Todos os direitos reservados.
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Setores verticals da
indlUstria mais impactados
POr ransomware

Os ataques de ransomware representam riscos significativos para empresas

de todos os tamanhos e setores. Esses ataques podem comprometer dados
sigilosos, levar a pesadas perdas financeiras, interromper a continuidade dos
negocios e prejudicar reputacdes. Diferentes setores enfrentam desafios Unicos
de ransomware com base na forma como operam, nos dados que manipulam
e na sua infraestrutura tecnolbgica.

Apesar das variaveis, os ataques de extorsao de ransomware tém aumentado
consistentemente, com o nlmero de empresas vitimas listadas em sites de
vazamento de dados aumentando 57,81% desde o relatério da ThreatLabz do ano
passado sobre tendéncias de ransomware. O setor de manufatura foi de longe

O mais visado, somando 653 ataques; mais do dobro do que qualquer outro setor.

Relatério de ransomware de 2024 da ThreatlLabz

Fabricacéo

Sadde

Tecnologia

Educacéo

Servicos financeiros
Atacado e varejo
Juridico

Outros

Construcgéo

Servigos de transporte
Servigos

Governo

Iméveis

Maquinario e equipamentos
industriais

Servigos de TI
Energia
Seguros

Lazer
Hospitalidade

Consultoria

Figura 1: ataques de ransomware por setor com base em sites de vazamento de dados (apenas os 20 principais setores).

© 2024 Zscaler, Inc. Todos os direitos reservados.



Tendéncias ano apos ano

O setor de energia sofreu um aumento de 527,27% ano apds ano nos ataques de
ransomware, provavelmente devido a sua natureza critica e ao alto potencial de
resgate que oferece aos criminosos.

Da mesma forma, o setor de restaurantes, bares e servigos de alimentagao registrou
um aumento de 333,33% nesse tipo de ataques. Isso pode ser atribuido a rapida
digitalizacao do setor, impulsionada pela adog¢ao de sistemas avangados de ponto de
venda e plataformas de pedidos online. Embora essas tecnologias possam agilizar
as operacoes e melhorar as experiéncias dos clientes, também podem introduzir
possiveis vulnerabilidades.

Embora este aumento destaque a prevaléncia de ataques de ransomware, ele pode
nao captar toda a extensao dos incidentes de ransomware. Muitos ataques nao
sao relatados ou sao resolvidos em particular por meio do pagamento de resgates,
sem divulgagao pulblica. Assim, esses nUmeros devem ser vistos como indicativos
de tendéncias mais amplas de ransomware, em vez de uma representacio
abrangente de todo o cenario de ameagas.

Relatério de ransomware de 2024 da ThreatlLabz

Energia
Restaurantes, bares e servicgos
de alimentacéo

Organizagbes religiosas
Tecnologia

Saude

Juridico

Fabricacéo

Iméveis

Artes, entretenimento e recreacgéo
Agricultura e silvicultura
Servigos financeiros

Governo

Produtos farmacéuticos
Servicos de transporte

Midia

Educacéo

Atacado e varejo

Seguros

Construcgéao

Telecomunicacgdes

Outros

Aeroespacial e defesa
Servigos de utilidade publica
Petréleo e gas

Alimentos, bebidas e tabaco
Servigos

Mineracéo

Produtos pessoais e domésticos

Instituigdes sem fins lucrativos
Materiais béasicos

e produtos quimicos

Servigos ao consumidor

250, 00%

333,33%

927,27%

173, 20%
126, 09%
102, 63%
93,77%
75,56%
75, 00%
72,22%
55, 88%
48, 44%
40, 00%
35, 85%
31,82%
25,43%
15, 56%
11,11%
10,77%
0, 00%
-8,98%
-12,50%
-47,06%
-54,05%
-56,67%
-59, 09%
-60, 00%
-69,23%
-70, 00%
-86,27%
-94,12%
| | |
-200% -100% 0% 100% 200%

Figura 2: percentual de variacdo ano apds ano nos ataques de extorsdo por ransomware por setor. Observe que alguns setores tinham uma base
de referéncia relativamente baixa de ataques no relatério do ano passado, fazendo com que seu crescimento parega mais substancial.
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Distribuigdo geografica
das organizacgdes vitimas

Os Estados Unidos sofreram um volume significativamente maior de ataques de ransomware do que qualquer outro pais, representando cerca
de 50% de todos os incidentes a nivel mundial. Em comparacéo, o Reino Unido foi o segundo pais mais visado, sofrendo quase 6% dos ataques
de ransomware, seguido pela Alemanha (4,09%), Canada (3,51%), e Franca (3,26%). A figura 3 mostra um mapa térmico que ilustra os paises

afetados por extorsées de resgate entre abril de 2023 e abril de 2024.

Paises Baixos scere
1 37% @, 99%
Canada Reino
3,51% Unido‘\\\\
5,92% Alemanha
_—— o,
Franca 4,09% guics
3,26% 1,13%
Estados U?idos Espanha—" Tapao
49, 95% 1,70% 1 15%
Italia '
. . 3,24%
México
1,56%
india
. 1,65%
Brasil
1,56%
Australia
2,00%

Figura 3: distribuicdo das vitimas de ransomware por pais.
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Compreender a distribuicdo dos ataques de ransomware é essencial para a avaliacdo de riscos, alocacdo de recursos, desenvolvimento
de politicas, cooperacdo internacional e esforcos de conscientizacdo pUblica no combate as ameacas de ransomware.

JON

Avaliagcao de riscos

A analise de regides fortemente visadas ajuda as organizagdes
nessas areas a avaliar os seus proprios niveis de risco

e a implementar uma seguranga cibernética mais forte.

Na pesquisa da ThreatLabz, os EUA sofrem 50% dos

ataques globais de ransomware, apelando as organizacdes
dentro das suas fronteiras para priorizarem protocolos de
seguranga rigorosos.

Desenvolvimento de politicas

Os governos podem utilizar informagdes provenientes de
ataques regionais de ransomware para embasar leis, melhorar
os padrdes de seguranga, promover a cooperagao internacional
e facilitar o compartilhamento de informacdes do setor
pUblico-privado. Como exemplo notavel recente, as novas
regras de ciberseguran¢a da SEC marcam um passo importante
no reforgo da transparéncia e da responsabilizacdo face as
ameacas crescentes.

Conscientizacdo publica
Destacar paises frequentemente visados pode incentivar
individuos, organizagdes e governos a tomarem medidas mais

proativas no que diz respeito ao treinamento em ciberseguranga,

planejamento de resposta a incidentes e investimento em
tecnologias defensivas.

Alocacao de recursos

Os dados direcionados permitem que governos e organizagoes
aloquem recursos estrategicamente, melhorando a sua

postura de seguranca ao priorizar o apoio, o financiamento

e a experiéncia em areas com os mais elevados niveis

de ameaca.

Cooperacao internacional

A identificacao dos paises mais visados permite a execucao de
esforcos coordenados entre autoridades policiais, organizacdes
e governos para combater o ransomware a nivel nacional

e internacional. A Operagao Duck Hunt e a Operacao Endgame
exemplificam como a cooperagao internacional pode perturbar
as atividades cibercriminosas.

© 2024 Zscaler, Inc. Todos os direitos reservados. 10



Tendéncias ano apos ano

A ThreatLabz comparou os ataques de ransomware do relatério deste ano com o relatério de ransomware de 2023 da ThreatLabz para avaliar as taxas de
variacdo. Entre os 15 paises mais visados, os EUA experimentaram um aumento notavel de 101,88% em relacdo ao ano anterior, e a Suécia viu um aumento
impressionante de 350%, embora tenha representado uma parcela significativamente menor dos ataques totais.

Embora a analise das tendéncias de ransomware a nivel global seja inestimavel, também é importante examinar os desenvolvimentos especificos em
diferentes regides do mundo. O estudo das divisdes regionais ajuda as organizagdes a criar planos de seguranga personalizados e ajuda os governos
a desenvolver politicas de seguranca cibernética mais eficazes.

MUDANGAS NOS ATAQUES DE RANSOMWARE
NOS 15 PAISES MAIS VISADOS

MUDANGAS NAS TAXAS DE ATAQUE DE RANSOMWARE
NA EMEA

MUDANGCAS NAS TAXAS DE ATAQUE DE RANSOMWARE
NA APAC

A Empresas Empresas Empresas Empresas
taques de Ataques de . . . .
~ impactadas impactadas ~ impactadas impactadas ~

ransomware ransomware Alteracéao Alteracao Alteracéao

or pais por pais percentual por ataques por ataques percentual por ataques por ataques percentual

?2®23) (2024) de ransomware | de ransomware de ransomware | de ransomware

(2023) (2024) (2023) (2024)
Estados Unidos Reino Unido 144 216 50, 00% Australia 69 73 5, 80%
. 902 1.821 101, 88% .
da América Alemanha 110 149 35, 45% India 62 60 -3,23%
Reino Unido 144 216 50, 00% Franca 87 119 36, 78% Japéo 44 42 -4,55%
Alemanha 110 149 35, 45% Italia 63 118 87,30% Tailandia 13 25 92,31%
Canada 151 128 -15,23% Espanha 36 62 72,22% Indonésia 15 23 53, 33%
Franca 87 119 36, 78% Paises Baixos 17 50 194,12% Malésia 14 20 42 ,86%
Italia 63 118 87,30% Suicga 32 43 34,38% Taiwan 23 17 -26,09%
Austréalia 69 73 5,80% Suécia 8 36 350, 00% Filipinas 7 16 128,57%
Brasil 38 S7 50, 00% Bélgica 16 34 112, 50% Singapura 8 16 100, 00%
Espanha 36 62 72,22% Africa do Sul 13 24 84,62% China 21 15 -28,57%
México 31 o7 83,87% Austria 15 24 60, 00% Coreia do Sul 12 10 -16,67%
Paises Baixos 17 50 194,12% Emirados Arabes Unidos 12 21 75, 00% Vietna 10 10 0,00%
India 62 60 -3,23%
Suicga 32 43 34,38%
~ Figura 6: comparacao ano apés ano de ataques Figura 7: comparacdo ano apés ano de ataques
Japéao 44 42 -4,55% ) . ) .
de ransomware por pais na regido da EMEA. de ransomware por pais na regido da APAC.

Suécia 8 36 350, 00%

Figura 5: comparacdo ano apdés ano dos
ataques de ransomware por pais.
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Grupos de ransomware mals ativos em 2023 e 2024

LockBit (22.,%), BlackCat (9,2%), e 8Base (7,9%) foram os grupos de extorsdo de ransomware mais ativos no Gltimo ano, cada um responsavel
por um ndmero significativo de ataques. A figura 8 mostra o nimero de vitimas de vazamento de dados por familia de ransomware durante
esse periodo.

988

1000

800 [

600 [

400 r

200 -

LockBit BlackCat 8Base Play Clop BianLian Akira Black Basta Medusa NoEscape

Figura 8: ataques de ransomware revelados em sites de vazamento de dados operados maliciosamente.

Os mais novos grupos de ransomware em cena
A figura 9 mostra uma linha do tempo de novos grupos de ransomware que comecaram a publicar dados em sites de vazamento como parte de sua estratégia de extorsao.

RAworld Abyss

Knight
Rhysida (antigo NoEscape Underground
Cyclops)

Money Hunters

Message

International
(antigo Hive)

CiphBit

97 92 90 84

Hunters Stormous Rhysida Qilin/AgendaCrypt

RansomHub

ABRIL 2023 MAIO 2023 JUNHO 2023 JULHO 2023 SETEMBRO 2023 OUTUBRO 2023

Figura 9: novos grupos de ransomware com sites de vazamento de dados.

Relatério de ransomware de 2024 da ThreatlLabz

JANEIRO 2024 FEVEREIRO 2024 MARCO 2024
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Principals vulnerabilidades utilizadas
em ataques de ransomware

Vulnerabilidades em software, sistemas e na infraestrutura digital geral podem servir como pontos de entrada
criticos para ataques de ransomware. As organizagdes devem estar cientes dessas vulnerabilidades e tomar
medidas proativas para resolvé-las.

A Agéncia de Segurancga Cibernética e de Infraestrutura (CISA) mantém uma lista abrangente de vulnerabilidades,®
incluindo aquelas ativamente exploradas por grupos de ransomware. E altamente recomendavel que as
organizagdes monitorem de perto essa lista e priorizem a mitigagao das vulnerabilidades mencionadas nela.

O gerenciamento proativo de vulnerabilidades é essencial para fortalecer a postura geral de ciberseguranca de
uma organizagao.

Em muitos casos, as vulnerabilidades exploradas por grupos de ransomware impactam os ativos conectados

a internet na superficie de ataque externa das organizacdes, como gateways, VPNs e outras tecnologias de
conectividade remota. Por estarem voltadas para a internet, essas vulnerabilidades sao significativamente mais
faceis de serem verificadas e exploradas pelos criminosos. A orientacdo mais recente da CISA® enfatiza ainda
mais as vulnerabilidades em VPNs e solucdes de conectividade remota como pontos criticos de preocupacao,
aconselhando a adogao das abordagens mais atuais, como arquitetura zero trust, SSE e SASE, que sao baseadas
em politicas granulares de controle de acesso.

Durante o ano passado, familias proeminentes de ransomware visaram e exploraram as vulnerabilidades mostradas
na figura 10, impactando significativamente uma ampla gama de sistemas.

> Agéncia de Seguranca de Ciberseguranca e Infraestrutura Catéalogo de vulnerabilidades conhecidas exploradas, acessado em 25 de junho de 2024.
& Agéncia de Seguranca de Ciberseguranca e Infraestrutura Abordagens modernas para a seguranca de acesso a rede, 18 de junho de 2024.
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ConnectWise ScreenConnect
(explorado por LockBit, Black
Basta e Bl10ody)

u permite que
invasores obtenham acesso
nao autorizado a diretérios
e arquivos fora de areas
restritas, resultando na
divulgacdo de informacgdes
e no controle de sistemas
comprometidos.

u permite
gque invasores contornem
mecanismos de autenticacgéo
e acessem diretamente
informagdes confidenciais
ou sistemas criticos.

Software ASA e FTD
da Cisco
(explorados por Akira)

u permite
que invasores remotos nao
autenticados recuperem
o conteldo da meméria de
um dispositivo afetado,
resultando na divulgacédo de
informacdes confidenciais.

Recurso de VPN de
acesso remoto da Cisco
(explorado por Akira)

u permite

que invasores remotos nao
autenticados conduzam
ataques de forca bruta para
identificar combinacdes
vadlidas de nome de usuéario
e senha, e que invasores
remotos autenticados
estabelecam uma sessdo de
VPN em SSL sem cliente com
um usudrio nao autorizado.

Citrix NetScaler ADC
e NetScaler Gateway
(explorados por INC Ransom,
LockBit e BlackCat)

permite que invasores 1igno-
rem a autenticacdo de senha
e MFA para obter acesso néo
autorizado a redes usando
tokens de sessdo vazados.

permite que
invasores explorem falhas de
execucao remota de cddigo.

Figura 10@: vulnerabilidades predominantes de abril de 2023 a abril de 2024.

As correcdes disponivels para essas vulnerabilidades devem ser
aplicadas o mais rapido possivel, juntamente com as seguintes

medidas de mitigacéo:

. Desativar o acesso remoto aos servidores

« Usar senhas robustas e autenticac¢do multifator
* Monitorar servidores em busca de atividades suspeitas

© 2024 Zscaler, Inc. Todos os direitos reservados.
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Resumo _de_ ransomware:
0 que esta nas manchetes

O ransomware é difundido e transcende setores; e quando um grupo é encerrado, outro renasce ou emerge de novo.
Aqui estdo algumas histérias recentes que destacam o cenario de ransomware em constante evolugao.

A praga do ransomware
na area da saude

O setor de salde enfrentou desafios significativos ao longo de 2023 e 2024, pois
foi fortemente atacado por grupos de ransomware. As repercussoes da interrupgao
das operacdes de salde sdo sérias: ambulancias sao redirecionadas, prescricoes
sdo atrasadas e procedimentos médicos essenciais tém de ser adiados. Além
disso, o roubo de dados de salde sigilosos pode ter consequéncias de grande
alcance, incluindo roubo de identidade e fraude em salde, agravando ainda mais
as vulnerabilidades no ecossistema de salde.

CONSEQUENCIAS IMPREVISTAS DOS PAGAMENTOS DE RESGATE

Um fornecedor de tecnologia de salde para solucdes de pagamento foi vitima de
um ataque de ransomware orquestrado pelo grupo BlackCat. Apesar de cumprir as
exigéncias dos atacantes e pagar uma quantia impressionante de US$ 22 milhdes
de resgate, a provagao tomou um rumo inesperado. O grupo BlackCat renegou sua
promessa de compartilnar uma parte do resgate com o afiliado por tras do ataque
(o chamado “golpe de saida”), levando o afiliado a ameacar o provedor de salde
com a divulgacao de dados sigilosos.

’ BleepingComputer, Distribuidora de medicamentos AmerisourceBergen confirma violagdo de seguranga, 8 de fevereiro de 2023.

Esse € um lembrete claro de que o velho ditado “nao ha honra entre ladroes” se
aplica a ataques de ransomware. Mesmo que os resgates sejam pagos, nao ha
garantia de que o grupo criminosos ndo publicara ou excluira os dados roubados.
Além disso, algumas ferramentas de descriptografia de ransomware contém bugs
que impedem a recuperacao de dados bem-sucedida e podem levar mais tempo
para recuperar os dados do que de um backup.

DUPLA EXTORSAO, DUPLA VITIMIZAGAO

Em fevereiro de 2023, um importante distribuidor farmacéutico dos EUA confirmou
que os seus sistemas de Tl tinham sido comprometidos. A violacao afetou uma das
subsidiarias do distribuidor, com os arquivos roubados posteriormente vazados pelo
grupo de ransomware Lorenz.” Entao, em fevereiro de 2024, o mesmo distribuidor
sofreu outro ataque de ransomware.® Isso parece fazer parte de uma tendéncia
crescente observada pela ThreatLabz, emm que uma empresa foi sujeita a varios
incidentes de ransomware no periodo de um ano.

® BleepingComputer, Gigante farmacéutica Cencora afirma que dados foram roubados em um ataque cibernético, 27 de fevereiro de 2024.
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O 1mpacto da decisao de
seguranca cibernética da SEC

Em 2023, a SEC introduziu novas regras de divulgacdo de seguranca cibernética para
aumentar a transparéncia e a responsabilizacdo entre as empresas de capital aberto.
Em vigor a partir de 15 de dezembro de 2023, essas regras exigem a comunicagao
oportuna de incidentes materiais de seguranca cibernética e requerem informacodes
detalhadas sobre a gestao, estratégia e governanca de riscos de segurancga
cibernética de uma empresa. Os principais componentes das decisdes da SEC
incluem a adicao do Item 1.05 ao 8-K, que exige o relato de incidentes materiais
de seguranca cibernética no prazo de quatro dias Uteis apds a determinacao da
materialidade pela empresa. Além disso, o Formulario 10-K agora exige relatérios
anuais sobre gestao e estratégia de riscos de seguranca cibernética, comecando
com os anos fiscais que terminam em ou apés 15 de dezembro de 2023.

Os emissores estrangeiros privados também devem cumprir com divulgacdes
comparaveis no Formulario 6-K e no Formuléario 20-K.

As decisdes apresentam um novo desafio para os agentes de ransomware que
oferecem servicos privados de resolucao de pagamentos a empresas cotadas em
bolsa, uma vez que as empresas ainda sao obrigadas a divulgar integralmente

o ataque. Por outro lado, o novo mandato enfraquece os ataques de extorsao sem
criptografia, uma tendéncia emergente em que os grupos de ransomware contam
exclusivamente com a ameaca de vazar dados roubados para exigir resgates.

COMO AS NOVAS REGRAS IMPACTAM AS EMPRESAS

As decisdes de seguranca cibernética da SEC podem representar sérios desafios
para as empresas em termos de conformidade e gestao de riscos. Embora
pretendam aumentar a transparéncia e a protecdo dos investidores, essas regras
exigem que as empresas cumpram requisitos complexos de comunicagao

e fornegcam divulgacao imediata de incidentes materiais.

Um impacto importante é o aumento da pressao sobre as empresas para quantificar
e avaliar os incidentes cibernéticos com precisdo. Determinar a materialidade

e o possivel impacto dos incidentes cibernéticos requer uma analise cuidadosa,

que pode ser dispendiosa e exigir que as empresas (grandes e peguenas) repensem
0s seus protocolos de resposta a incidentes e atualizem as suas divulgagdes para
cumprir os requisitos da SEC.
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Além disso, os prazos de conformidade variam com base no tamanho e no status
dos relatérios das empresas, acrescentando outra camada de complexidade.

As pequenas empresas de relatérios muitas vezes tém prazos de conformidade
diferentes e normalmente mais longos em comparacao com as grandes
corporacdes. E embora as grandes empresas tenham de cumprir prazos mais
apertados, a sua escala também lhes proporciona mais recursos para analisar

a materialidade de um incidente de seguranca cibernética.

Os novos requisitos de divulgacado também eliminam a possibilidade de as empresas
pUblicas pagarem resgates discretamente sem incorrer emn danos reputacionais

e na repercussao que se segue apds compartilhar abertamente informacdes sobre
uma violacao.

ALGUMAS EMPRESAS JA ESTAO VIOLANDO AS REGRAS DA SEC

Apesar das diretrizes claras da SEC, algumas empresas ja ndo cumpriram as novas
regras de seguranca cibernética. Divulgacdes recentes de empresas conhecidas
levantaram preocupag¢des sobre o nao cumprimento e a adequagao dos seus
relatorios de incidentes.® Muitas dessas divulgacdes carecem de dados quantitativos
e avaliagdes detalhadas das implicagdes financeiras e operacionais dos incidentes
cibernéticos, que é precisamente o que a SEC exige agora. Essa tendéncia, em que
as empresas fornecem divulgacdes deficientes de incidentes cibernéticos, apesar da
decisdo da SEC, pode exigir maior orientagdo e supervisao regulatdria para garantir
uma conformidade consistente e eficaz.

As decisdes da SEC sobre seguranca cibernética representam uma mudanca
regulatéria significativa que visa melhorar a transparéncia e a responsabilizacdo na
comunicacao de incidentes. A adesao a essas novas regras de forma consistente

e de boa fé exigira uma colaboracao continua entre reguladores, empresas e partes
interessadas da indUstria.

° Forbes, Empresas ja ndo estdo cumprindo as novas regras de divulgagdo de incidentes de segurancga cibernética da SEC,
4 de marco de 2024.
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Impacto das acdes de seguranca

Qakbot interrompido pela “Operacao Duck Hunt”

Em 29 de agosto de 2023, em um esforgo multinacional coordenado,

o Departamento Federal de Investigacao (FBI) e o Departamento de Justica (DOJ)
anunciaram a Operacado Duck Hunt. A Zscaler ThreatLabz forneceu assisténcia
técnica significativa as autoridades para essa operacdo.’® A infraestrutura do Qakbot
foi projetada para ser resiliente contra tentativas de remoc¢ao por meio de uma
infraestrutura de varios niveis, conforme mostrado na figura 11.

Servidor de back-end
mestre do Qakbot

Proxies
upstream

Infecgbes
do Qakbot

—--.IIII-"'——"IIII

////

Infecgbes do Qakbot
com médulo supermode

Figura 11: infraestrutura multicamadas do Qakbot.

° Departamento de Justica dos EUA, Malware Qakbot interrompido em derrubada cibernética internacional, 29 de agosto de 2023.

" TechCrunch, Como o FBI derrubou o notério botnet Qakbot, 1° de setembro de 2023.
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publica

Essa infraestrutura forneceu varias camadas de resiliéncia, com cada nivel exigindo
um esforco coordenado para desmantelar. A primeira camada da infraestrutura

do Qakbot incluia sistemas infectados executando um plug-in de supernode

que retransmitia o trafego upstream para varios proxies projetados para ocultar

o servidor de backend mestre do Qakbot.

A Operacao Duck Hunt redirecionou os servidores proxy upstream do supernode
para um conjunto de servidores sinkhole para assumir imediatamente
a infraestrutura do Qakbot, como mostrado na figura 12.

Infecgbes do Qakbot
com médulo supermode

Servidor de back-end
mestre do Qakbot

Proxies
upstream

Infecgbes
do Qakbot

Servidor(es)
sinkhole

Figura 12: arquitetura do Qakbot apés redirecionar
0s proxies upstream de cada supernd.

Depois que o FBI sequestrou os supernés,

os servidores de sinkhole instruiram os computadores
vitimas a baixar um cédigo em shell que carregava
reflexivamente uma DLL que neutralizava o malware.
Isso desinfetou com sucesso os computadores das
vitimas e evitou novos ataques.

No momento da remogao, o Qakbot havia infectado
mais de 700 mil computadores em todo o mundo,
incluindo mais de 200 mil somente nos Estados
Unidos." Antes dessa operagao,

, originalmente concebido
para facilitar fraudes com cartdes de crédito
e transferéncias bancarias. Em 2019, o grupo passou
a servir como agente de acesso inicial para grupos de
ransomware, incluindo Conti, ProLock, Egregor, REvil,
MegaCortex e Black Basta.

O malware Qakbot normalmente era distribuido por
meio de e-mails de spam contendo anexos ou links
maliciosos. Uma vez infectado, o Cobalt Strike era
frequentemente implantado para movimentacao
lateral e eventual implantagao de ransomware.

Infelizmente, nao houve prisdes ou acusagdes
abertas contra qualquer um dos criminosos,

e o Qakbot

O grupo atualizou o malware para ser compativel com
versoes de 64 bits do Windows, alterou o formato de
configuragao interna e modificou a comunicagao de
rede para usar criptografia AES. Como discutiremos
mais adiante neste relatdrio, o grupo Qakbot mudou
significativamente seus TTPs desde a Operagao

Duck Hunt.
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A “Operagao Endgame” teve como alvo
simultdneo varios agentes de acesso inicial

Em 28 de maio de 2024, em colaboragdo com inlimeras agéncias internacionais

de seguranca publica, a Europol anunciou , que visava
simultaneamente varios agentes de acesso inicial. Isso levou a mais de uma duizia
de buscas globais, varias detengcdes e ao encerramento de mais de 100 servidores
utilizados para atividades criminosas. Esses servidores eram essenciais para as
operacdes de varios downloaders de malware (também conhecidos como “loaders”)
que eram usados para se infiltrar nos computadores das vitimas, implantando
software malicioso, incluindo ransomware.

As familias de malware visadas nessa operacao foram responsaveis por infectar
milhdes de computadores em todo o mundo, inclusive em instalagdes de salde
e servicos de infraestrutura critica. Como parte da operacéo, foram tomadas
medidas contra SmokelLoader, Pikabot, Bumblebee e IcedID.

A Zscaler ThreatLabz forneceu assisténcia técnica essencial para os esforcos de
sinkhole e remediacao do Smokeloader na

, ativo desde 2011, foi usado por varios agentes de acesso inicial
para ransomware, incluindo Raspberry Robin e a gangue de ransomware Stop
(também conhecida como DJVU). A Operacao Endgame apreendeu mais de mil
dominios do SmokelLoader usados por esses grupos criminosos. Os dominios
foram entao redirecionados para um servidor controlado pelas autoridades.

O mapa da figura 13 mostra sistemas infectados que se comunicaram com
o sinkhole do SmokeLoader.
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Este mapa demonstra o impacto de longo alcance
que o SmokelLoader teve em todo o mundo, com
infeccdes significativas na América Latina, Asia,
América do Norte e Europa.

Figura 13: mapa de infecg¢des do Smokeloader
se comunicando com o sinkhole da Operacéao
Endgame. (Fonte: Zscaler ThreatlLabz)
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Quando os sistemas infectados com o SmokelLoader se conectavam ao servidor sinkhole, eles recebiam
o comando de desinstalacdo integrado do préprio malware. Até o momento, mais de 40 mil sistemas

infectados com o Smokeloader foram limpos, conforme mostra a figura 14.
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Figura 14: sistemas SmokelLoader limpos pela Operacdo Endgame.

Relatério de ransomware de 2024 da ThreatlLabz

O Pikabot surgiu originalmente no inicio de 2023 e exibiu atividade significativa
na segunda metade do ano. Esse aumento ocorreu porque o malware se tornou
0 agente de acesso inicial preferencial do ransomware Black Basta depois que
a Operagcao Duck Hunt interrompeu o Qakbot. Em fevereiro de 2024,
em sua base de cédigo e estrutura.
O Pikabot foi observado pela ThreatLabz implantando regularmente
do Metasploit.

O Bumblebee foi langado em margo de 2022 e tinha ligagdes com o antigo grupo
de ransomware Conti. O malware foi o sucessor da ferramenta de malware
BazarLoader do grupo, que eles usaram para acesso inicial para ataques com

os ransomwares Conti e Diavol. A ThreatLabz observou frequentemente tanto

o BazarLoader quanto o Bumblebee implantando cargas Uteis do Cobalt Strike
para movimentacao lateral. O Bumblebee também foi associado a ataques dos
ransomwares Akira e Black Basta.

Semelhante ao Qakbot, o IcedID foi originalmente projetado como um trojan
bancario quando apareceu em 2017. No entanto, o grupo posteriormente mudou
seu foco para servir como agente de acesso inicial para ransomware. Ao longo

dos anos, o cédigo de malware do IcedID foi bifurcado e modificado para diversos

fins. Além disso, os mesmos desenvolvedores criaram um novo loader de malware

conhecido como Latrodectus, langado em novembro de 2023, que provavelmente
também foi usado para implantar ransomware.

Apds a Operagao Endgame, houve pouca atividade para a maioria desses agentes
de acesso inicial, , que ressurgiu em menos de

um més. No entanto, a calmaria provavelmente durara pouco, a medida que os
criminosos se reagruparem.

© 2024 Zscaler, Inc. Todos os direitos reservados.
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Ransomware Hive renascido como
Hunters International

Em janeiro de 2023, a infraestrutura do grupo de
ransomware Hive foi encerrada. Apds uma operacéo
secreta de sete meses, o FBI infiltrou-se com
sucesso nos servidores do Hive, recuperando mais
de 300 chaves de descriptografia que impediram
aproximadamente US$ 130 milhdes em pagamentos
de resgate. Em funcionamento desde junho de
2021, o coletivo Hive atacou e vitimou mais de
1.500 organizagdes em todo o mundo, acumulando
mais de US$ 100 milhdes em pagamentos de
resgate.”? As vitimas incluiram hospitais, distritos
escolares, instituicdes financeiras e varias outras
entidades. No entanto, nenhuma prisao associada
ao Hive foi feita, e o

em outubro de 2023.
Os cibercriminosos costumam usar essa estratégia
de rebranding apés uma grande interrupcao.

O grupo fez uma mudanca notavel em sua operacgao:

nao oferecera mais descontos nem negociara com as

vitimas o pedido inicial de resgate, conforme mostra
a figura 15.

2 Departamento de Justica dos EUA, Departamento de Justica dos EUA
interrompe variante do Hive Ransomware, 26 de janeiro de 2023.
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ou negociacdes de precos.

A politica de precos ndo negociaveis € muito
incomum em grupos de ransomware,

que frequentemente oferecem descontos
significativos em relagao ao pedido de resgate
original. Essa decisao da equipe Hunters
provavelmente levara a um volume geral de
pagamento menor, mas a valores globais de
pagamento mais elevados.

O Hunters International continua a lancar novos
ataques e é provavel que continue a ser uma
grande ameaga, se nao houver mais detencdes
e acusacoes criminais.
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As 5 principais familias de ransomware_

a serem observadas
em 2024 e 2025

A medida que o ransomware e outras ameacas cibernéticas continuam a evoluir em
complexidade e sofisticacdo, manter-se informado sobre as familias de ransomware
mais prevalentes e perigosas é crucial para manter uma postura de seguranca eficaz.
Esta secdo destaca cinco familias de ransomware que representam alguns dos riscos
mais significativos para as empresas, fornecendo informagdes sobre suas taticas,
impacto potencial e atividades recentes.

1 Dark Angels

O grupo de ransomware Dark Angels, que opera o site de vazamento de dados
Dunghill, surgiu por volta de maio de 2022. O grupo conduziu alguns dos maiores
ataques de ransomware, mas conseguiu atrair atencdo minima. No inicio de 2024,
a ThreatLabz descobriu uma vitima que pagou ao Dark Angels US$ 75 milhdes,
superior a qualquer quantia publicamente conhecida; uma conquista que
certamente atraira o interesse de outros invasores que buscam replicar esse sucesso
adotando suas principais taticas (que descrevemos abaixo). O Dark Angels tem
como alvo varios setores, incluindo saldde, governo, financas e educacao. Mais
recentemente, foram observados langando ataques contra grandes empresas
industriais, de tecnologia e de telecomunicagdes.

O grupo Dark Angels emprega uma abordagem altamente direcionada,
normalmente atacando uma Unica grande empresa de cada vez. Isso contrasta
fortemente com a maioria dos grupos de ransomware, que atacam as vitimas
indiscriminadamente e terceirizam a maior parte dos ataques a redes afiliadas
de agentes de acesso inicial e equipes de testes de penetracao. Depois que os
Dark Angels identificam e comprometem um alvo, eles decidem seletivamente

¥ Europol, Gangue de ransomware Ragnar Locker derrubada por uma investida policial internacional, 20 de outubro de 2023.
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se criptografam os arquivos da empresa. Na maioria dos casos, o grupo Dark Angels
rouba uma grande quantidade de informagdes, normalmente na faixa de 1 a 10 TB.
Para grandes empresas, o grupo exfiltrou entre 10 e 100 TB de dados, cuja
transferéncia pode levar dias ou semanas.

O ataque de maior destaque conduzido pelo grupo Dark Angels ocorreu em
setembro de 2023, quando violou um conglomerado internacional que fornece
solugdes para sistemas de automacgao predial, entre outros servigos. O Dark Angels
exigiu um resgate de US$ 51 milhdes, alegou ter roubado mais de 27 TB de dados
corporativos e criptografado as maquinas virtuais VMware ESXi da empresa.

Uma variante do ransomware RagnarLocker foi usada para criptografar os arquivos
da empresa durante o ataque. A relacao entre RagnarLocker e Dark Angels nao

é clara, mas o grupo estava usando o ransomware antes da acao policial contra

o RagnarLocker,” que resultou na prisao de um membro importante em outubro de
2023. Observe que quando o Dark Angels apareceu pela primeira vez, ele implantou
uma variante do Babuk antes de mudar para o RagnarLocker.

A estratégia do grupo de ransomware Dark Angels de atingir um pequeno nidmero
de empresas de alto valor para grandes pagamentos & uma tendéncia que vale

a pena monitorar. A Zscaler ThreatLabz prevé que outros grupos de ransomware
tomarao nota do sucesso do Dark Angels e poderao adotar taticas semelhantes,
concentrando-se em alvos de alto valor e aumentando a importéncia do roubo de
dados para maximizar seus ganhos financeiros.
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2 LockBit

O LockBit surgiu pela primeira vez em setembro de 2019 e rapidamente ganhou
destaque devido a grande rede de afiliados de ransomware do grupo. O LockBit
utiliza uma grande rede de afiliados para executar violagdes, exfiltrar dados

e implementar seu ransomware. A infiltracdo normalmente comeca através de
e—mails de spam contendo anexos ou links maliciosos. Outros métodos incluem
a execucgao de ataques de senha de forga bruta direcionados ao Protocolo de
Area de Trabalho Remota (RDP) ou credenciais de VPN, a compra de credenciais
roubadas comprometidas por meio de agentes de acesso inicial e a exploragao de
aplicativos voltados ao publico. A rede cibercriminosa do LockBit tem como alvo
setores criticos como manufatura, salde e logistica. O grupo atacou coletivamente
mais de 2.000 sistemas em todo o mundo e extorquiu mais de US$ 120 milhdes
de vitimas.

No Gltimo ano, o LockBit permaneceu no topo da lista em termos de volume de
ataques. Usando uma estratégia marcadamente diferente do Dark Angels, o grupo
LockBit incentiva os afiliados a atacar o maior nUmero possivel de organizagdes,
independentemente da recompensa potencial. Esse elevado volume de ataques
resulta muitas vezes em pequenas empresas que sdo alvo de exigéncias de resgate
relativamente baixas.

O ransomware LockBit é implantado em sistemas baseados em Windows e Linux.
Existem trés versdes do LockBit para Windows: LockBit Red (o original), LockBit
Black (baseado no cédigo-fonte do BlackMatter) e LockBit Green (baseado no

coédigo-fonte vazado do Conti). Conforme mencionado no Relatério de ransomware

de 2023 da ThreatLabz, o builder do LockBit Black vazou e muitos grupos
cibercriminosos nao afiliados ao LockBit o usaram para seus préprios ataques de
ransomware. Curiosamente, o LockBit Black ainda é a variante mais comumente
implantada no grupo. A variante especifica do ransomware LockBit usada para
criptografar os arquivos da vitima agora é mostrada na nota de resgate ao lado

do ID da vitima. Isso permite que o criminoso que conduz o ataque identifique
facilmente a variante do LockBit implantada para ajuda-lo a fornecer a ferramenta
de descriptografia adequada quando um resgate for pago. Observe a figura 16 para
ver um exemplo de uma nota de resgate recente do LockBit Black.
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Figura 17: apreensdo do site de vazamento
de dados do LockBit pelas autoridades.

Em 20 de fevereiro de 2024, o FBI e as autoridades
do Reino Unido apreenderam partes da infraestrutura
do LockBit, que incluia aproximadamente 7 mil chaves
de descriptografia de vitimas. Apbs a apreensao,

as agéncias de seguranca confiscaram o site de
vazamento de dados do LockBit e zombaram dos
cibercriminosos com uma versao semelhante do
antigo site, exibindo varios artigos e cronémetros

de contagem regressiva até que novas informagoes
fossem divulgadas, conforme mostrado na

figura 17 abaixo.

Infelizmente, poucos dias apds a remocao,

perpetrados pelo LockBit € um novo
site de vazamento de dados. O grupo permaneceu
ativo e atacou dezenas de novas entidades desde
a acao policial.

Em 7 de maio de 2024, o FBI anunciou a acusagao
do desenvolvedor e operador do LockBit, Dmitry
Yuryevich Khoroshev. No entanto, o operador do
LockBit negou rapidamente que o FBI o tenha
identificado corretamente. Sem mais prisdes,

os ataques do LockBit provavelmente continuarao
no futuro préximo, embora em algum momento

a ThreatLabz espere que a marca LockBit possa ser
aposentada e a operagao ressuscitada sob outro
nome devido aocaumento do escrutinio.
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#3 BlackCat

O ransomware BlackCat (também conhecido como
ALPHV), introduzido em novembro de 2021, foi uma
das ameacas mais notoérias até ser encerrado em
marco de 2024. Semelhante ao LockBit, o BlackCat
aproveitou uma rede afiliada para lancar ataques

e compartilhou uma porcentagem dos pagamentos
do resgate.

Indiscutivelmente o afiliado mais famoso do BlackCat
é um grupo conhecido como Scattered Spider'

(também conhecido como Star Fraud). Composto por

membros que falam inglés, esse grupo é altamente
eficaz em ataques de engenharia social, muitas vezes
fazendo-se passar por pessoal de Tl ou de suporte
técnico em chamadas de voz e realizando ataques

de troca de SIM para contornar a autenticagao
multifatorial. Em 15 de junho de 2024, o suposto

lider'™ do Scattered Spider, um cidaddo britanico
de 22 anos, foi preso. No entanto, & muito cedo
para dizer qual o impacto que essa prisdo tera na
capacidade do grupo de continuar os seus ataques.

A BlackCat foi uma das familias de ransomware

mais compativeis com varias plataformas, em parte
porque usa a linguagem de programacgao Rust.

A figura 18 mostra as ferramentas de descriptografia
disponiveis para todas as plataformas compativeis
com o ransomware BlackCat pouco antes de o grupo
encerrar as operacdes. As plataformas incluiam
Windows, ESXi, FreeBSD e inUmeras variantes

de sistemas operacionais e arquiteturas Linux,

como ARM, x86/x64, e PowerPC.

4 Agéncia de Seguranca de Ciberseguranga e Infraestrutura,Cybersecurit
Advisory: Scattered Spider, 16 de novembro de 2023.

> Krebs on Security, Suposto chefe do grupo de hackers "Scattered Spider"
preso, 15 de junho de 2024.
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Status

You can downbead Decrypt App executable for your platform and recover your data,

m m LinuxGlibe2s W Linuxsamust [ Linuxaz
Linux ARM &4 Limux SHM w51 Linux AHM v FreaBS0 Bd
FreeBSD 32 Linuwx PowerPC Linux PovwerPC 64 Linux PowerPC 64 LE

Guides Liva-Chat Intermadiany

« On Windews you should run Decrypt App as Domain Administrator

runas Susermydemalnadminlstrator decrypt-app. exe

= You can recover EEX from Windows using OpenSSH / PLINK / PECP fo copy and run "EBXI" execut able;

= Dptionally specify paths to recover with -p:

decrypt -app.exe -p o W\Sme - path

decrypt-app -p Shomedsome-path
e Frint all available launch arguments with —help

decrypl-app.exe --helg

# Files from Windows can be recovered on Linuz or any other platform and vice versa

Figura 18: as ferramentas de descriptografia do
BlackCat foram fornecidas para 15 sistemas operacionais,
arquiteturas e plataformas diferentes.
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Figura 19: site de vazamento de dados “néo
apreendidos” do BlackCat apds acdo policial.

Esse nivel de compilacao entre plataformas é incomum em comparacdo com outras
familias de ransomware que normalmente sdo compativeis apenas com Windows,
ESXi e um pequeno nimero de plataformas baseadas em Linux. Isso indica que

os afiliados do BlackCat podem ter solicitado compatibilidade com plataformas
adicionais, a fim de criptografar arquivos no maior nilmero possivel de sistemas.

Em dezembro de 2023, o FBI obteve acesso a algumas infraestruturas do BlackCat.
O FBI tentou apreender os sites do grupo baseados no Tor, incluindo os portais

de negociagao de resgate e sites de vazamento de dados. No entanto, em uma
reviravolta rapida, o BlackCat publicou uma mensagem dizendo que haviam
"desocupado” o site de vazamento de dados e forneceram um link para um novo
site de vazamento de dados que o FBI ndo podia manipular, como mostrado na
figura 19 abaixo.

Esse vai e vem entre o FBI e o BlackCat ocorreu durante alguns dias até que

o BlackCat tivesse certeza de que o novo site de vazamento de dados estava
suficientemente divulgado. Observe que “apreender” um site baseado em Tor
ndo é tdo trivial quanto um site tradicional baseado em DNS, porque depende de
segredos criptograficos e ndo de uma autoridade central sujeita a ordens judiciais.

Em marco de 2024, o grupo BlackCat anunciou a sua dissolucao, citando

o comprometimento da sua infraestrutura pelo FBI, o que supostamente os
impossibilitou de continuar as suas operagdes. No entanto, surgiram suspeitas
devido ao momento de seu encerramento ocorrer imediatamente apds receberem
um resgate de US$ 22 milhdes e, em seguida, realizarem um golpe de saida em
um afiliado que os ajudou a invadir um prestador de servicos de salde (discutido
anteriormente neste relatorio).

Embora o ransomware BlackCat ndo esteja mais ativo, os afiliados por tras dos
ataques do grupo provavelmente migraram para outras redes de ransomware como
servico, como o RansomHub (onde os dados roubados do provedor de salde que
pagou o resgate de US$ 22 milhdes ja foram vazados). Além disso, é improvavel que
o proprio grupo de ransomware BlackCat tenha realmente cessado suas operacoes
e provavelmente ressurgird sob uma nova marca.
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4 Akira

O ransomware Akira entrou em cena em abril de
2023, ganhando rapidamente fama pelo volume

de ataques conduzidos por afiliados. O grupo
criminoso Akira é provavelmente outra ramificacdo
do extinto grupo Conti. Na verdade, o cédigo do
ransomware Akira originalmente compartilhava
muitas semelhancas com o cédigo-fonte vazado

do Conti. No entanto, o grupo desenvolveu mais
recentemente um ransomware baseado em Rust que
contém referéncias a personagens do Power Rangers,
como Megazord.

Os afiliados do ransomware Akira empregaram varios
mecanismos de acesso inicial, inclusive por meio da
exploracao da CVE-2023-20269."* O grupo criminoso
que opera o Bumblebee, que tem ligagdes com

o ransomware Conti, também é conhecido por ser
um agente de acesso inicial para o Akira. Conforme
mencionado anteriormente no relatério, a Operacdo
Endgame desmantelou o Bumblebee, mas teve um
impacto minimo nas operagcdes do Akira.

Para entender melhor os ataques do Akira, podemos
aprender diretamente com as informagdes que

o Akira fornece as vitimas que pagam resgate.

A ThreatLabz capturou a seguinte mensagem de
bate—papo do Akira, que contém detalhes sobre
como eles inicialmente obtiveram acesso a rede da
empresa por meio de um agente de acesso inicial

e também ofereceu dicas para prevenir ataques de
ransomware no futuro:

6 https://nvd.nist.gov/vuln/detail/CVE-2023-20269
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O acesso inicial a sua rede foi adquirido na dark web. Em seguida,
foi realizado o kerberoasting e obtivemos hashes de senhas.

Entdo, ndés apenas aplicamos forca bruta neles e obtivemos a senha
de administrador do dominio. Passando semanas dentro da sua rede,
conseguimos detectar algumas falhas que recomendamos eliminar:

1. Nenhum de seus funciondrios deve abrir e-mails suspeitos, links
suspeitos ou baixar qualquer arquivo, muito menos executd-los em
seus computadores.

2. Use senhas robustas e altere-as sempre que possivel (pelo menos
1 a 2 vezes por més). As senhas ndo devem corresponder ou ser
repetidas em recursos diferentes.

3. Instale 2FA sempre que possivel.

4. Utilize as versbes mais recentes dos sistemas operacionais, pois
sG@o menos vulnerdveis a ataques.

5. Atualize todas as versées de software.
6. Use solugbes antivirus e ferramentas de monitoramento de trdfego.

/. Crie um jump host para sua VPN. Use credenciais exclusivas que
sejam diferentes do dominio um.

8. Use software de backup com armazenamento na nuvem compativel com
uma chave de token.

9. Instrua seus funciondrios com a maior frequéncia possivel sobre
as precaugbes de seguranca online. O ponto mais vulnerdvel é o fator
humano e a irresponsabilidade de seus funciondrios, administradores
de sistemas, etc. Desejamos a vocé seguranca, tranquilidade e muitos
beneficios no futuro. Agradecemos por trabalhar conosco e por sua
atitude cuidadosa com sua seguranca.

Embora esse conselho venha diretamente do Akira,
as recomendacoes sdo validas e fornecem uma base
para compreender e impedir tais ataques.

O Akira € um dos Unicos grandes grupos de
ransomware que nao foi diretamente sujeito

a interrupgoes de agéncias de seguranga publica.
Como resultado, o Akira é agora um dos grupos
de ransomware mais ativos que provavelmente
continuara a lancar novos ataques durante

o préximo ano.
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#5 Black Basta

O ransomware Black Basta, identificado pela primeira
vez em abril de 2022, é outro sucessor do grupo

de ransomware Conti. Os afiliados do Black Basta
empregaram diversos métodos para obter acesso

as redes corporativas. Antes da Operacao Duck
Hunt (agosto de 2023), o Qakbot era um importante
agente de acesso inicial para o Black Basta. Como
mencionado anteriormente, o Pikabot interveio

para preencher a brecha apds a queda. No entanto,
o Pikabot foi fechado apés a Operacdo Endgame em
maio de 2024.

Desde entao, a ThreatLabz tem rastreado novas
atividades do grupo criminoso Qakbot, que dinamizou
e alterou significativamente seus TTPs. Em vez de
usar e—mail de spam para infectar sistemas com

o Qakbot, o grupo esta atualmente usando uma
combinacado de técnicas de engenharia social.

Em vez de enviar e-mails de spam para milhdes

de enderecos, o grupo criminoso esta realizando
ataques direcionados. Esses ataques comecam

com o grupo enviando e-mails de spam para um
pequeno nimero de empresas—alvo. O grupo

entdo liga para um funcionario dessas empresas
fingindo ser do seu préprio departamento de TI.

O interlocutor instrui a vitima a participar de uma
sessao de compartilhamento de tela usando um
software de desktop remoto, como a Assisténcia
Rapida da Microsoft, para “atualizar os filtros de
spam da empresa” para o funcionario. Depois que

o funcionario concede acesso ao criminoso, um script
em lote do Windows é executado para realizar

o0 reconhecimento, roubar credenciais e instalar um
backdoor no sistema da vitima. O backdoor continua
a mudar, mas inclui Qakbot, Cobalt Strike e uma
ferramenta de proxy SOCKS. O script em lote contém
uma interface de linha de comando semelhante

a mostrada na figura 20.
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I Command Prompd - feefup.bat

Figura 20: interface de script em lote malicioso do Windows usada para estabelecer um

backdoor no sistema da vitima como precursor de um ataque do ransomware Black Basta.
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de TI.
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Figura 21: cadeia de ataque do ransomware Black Basta com acesso

inicial intermediado pelo grupo de ameacgas Qakbot.

Uma vez estabelecido esse acesso de backdoor,

o grupo Qakbot transfere o acesso a uma equipe de
testes de penetracao responsavel pela movimentacao
lateral e pela implantagao final do ransomware

Black Basta.

Embora a Operagcao Duck Hunt tenha tido um
impacto significativo a curto prazo, o grupo
permanece ativo e continua a inovar e experimentar
novas técnicas para comprometer organizacoes.
Durante o proximo ano, o grupo criminoso Qakbot
provavelmente continuarad sendo um importante
agente de acesso inicial para ataques de ransomware
como o Black Basta.
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Hello o)
Rail Fabrim il

how soon

T e

@ Hello, you will receive all the info very soon
il il

@ Just a min

A Zscaler ThreatLabz mantém um repositério piblico no GitHub que, até v o T Sy G

o momento em que este relatério foi escrito, rastreia 391 familias de ransomware L e ]
e contém um total de 945 notas de resgate, adicionando 19 familias e 55 notas de f it _ ; — e

resgate entre abril de 2023 e abril de 2024. Esse arquivo pode ser valioso para

o rastreamento grupos de ransomware ao longo do tempo, incluindo seus sites de
vazamento de dados e taticas de negociacao, e para vincular grupos de ransomware
que mudam de marca usando analise estilométrica.

@ T OLE Calh 1Rl ITHOme FTVCHTTRGROT a0 il group i o b,

A figura 22 mostra uma comparacao estilométrica entre um bate—papo de resgate
do Conti (acima) e um bate—papo de resgate do Black Basta (abaixo). Isso demonstra
que os membros do Black Basta sdo quase certamente ex-membros do Conti, & Black Basta
como fica evidente nas semelhangas na estrutura das frases, na escolha das palavras
e até nas instrucdes especificas.

What do you want?

Hello.

We are Biack Basta Group. We want to inform that your company local network have been hacked and
encrypted. We downloaded from your network more than 235GB of sensitive data. You can see your
Bl R R

- Now we're keeping it a secret, but if we don’ t come to an agreement within 7 days it will be posted on our

The Price to decrypts is $1,450,000. In case of successful negotiations we guarantee that you will get
decrypts for all your machines Windows and Esxi, non recoverable removal of downloaded data and
mmmmmmehmmmmwmrﬂﬂmmmmmmmmm
the risks for your company.

Figura 22: comparacdo estilométrica entre bate-papos de resgate
do Conti (acima) e Black Basta (abaixo).
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Previsbdes para_

2025

1. Os grupos de ransomware adotarao

estratégias de ataque altamente
direcionadas.

Nos Ultimos anos, o Dark Angels tem sido um dos grupos de ransomware
mais bem-sucedidos e menos conhecidos, com uma estratégia distinta de
atacar um pequeno nimero de empresas multibilionarias e extorqui-las por
resgates substanciais. Essa estratégia serve um duplo propdsito: reduzir

o escrutinio das autoridades policiais e do setor de seguranca, ao mesmo
tempo que gasta mais recursos para se infiltrar em grandes empresas

que estao dispostas a pagar resgates significativos para proteger enormes
volumes de dados roubados. Isso fez com que o grupo recebesse o maior
pagamento de resgate ja conhecido, de US$ 75 milhdes, o que certamente
atraira o interesse de outros grupos de ransomware em 2025 que possam
querer replicar seu sucesso.

Relatério de ransomware de 2024 da ThreatlLabz

2.

Os ataques direcionados envolverao

cada vez mals engenharia social
baseada em voz.

Em 2025, esperamos ver um aumento nos ataques direcionados facilitados
por agentes especializados de acesso inicial. Esses agentes, exemplificados
pelas atividades do Qakbot e do Scattered Spider, empregam técnicas
sofisticadas para garantir a entrada, nomeadamente utilizando ataques

de engenharia social baseados em voz (“vishing”) para enganar individuos
e fazé-los conceder acesso a um ambiente corporativo, que é entao

usado em Ultima analise para exfiltrar dados e implantar ransomware.

Essa tendéncia emergente destaca as colaboracdes dentro do ecossistema
cibercriminoso e sublinha a necessidade de maior vigilancia e medidas de
seguranga avancgadas para combater essas ameagas em evolugao.
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Os invasores de ransomware adotardo cada vez
mais a IA generativa para criar campanhas mais

eficazes, personalizadas e localizadas.

A crescente adocgdo da IA generativa em 2025 e no futuro permitira que os criminosos criem e—-mails

de spam com gramatica e ortografia precisas, bem como usem a clonagem de voz para se passar por
funcionarios, a fim de obter acesso privilegiado. Nos proximos anos, as vozes geradas por |IA poderao ser
adaptadas com sotaques e dialetos locais para aumentar a credibilidade e aumentar a probabilidade de
sucesso, tornando-se um excelente exemplo de como os grupos de ransomware tornarao os ataques mais
convincentes e dificeis de detectar.

Mais incidentes de seguranca cibernética seréo
relatados de acordo com as novas regras da SEC.

Com a decisdo da SEC exigindo relatérios mais rigorosos sobre incidentes de seguranca cibernética, o ano
de 2025 continuara a testemunhar um aumento no nimero de organizacdes que divulgam incidentes de

ransomware. Espera-se que isso resulte em maior transparéncia e promova uma cultura de responsabilidade
e defesas proativas, impulsionando melhorias nas praticas de ciberseguranca.
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Os ataques de ransomware de exfiltracéo de
dados em alto volume estarao aumentando.

Ataques que exfiltram grandes quantidades de dados, incluindo incidentes com menos criptografia,
aumentarao significativamente no préximo ano. Essa tendéncia, que comecou a ganhar forca em 2022,

faz com que os criminosos se concentrem exclusivamente na exfiltragao de dados, sem criptografar os
sistemas. A abordagem permite operacdes oportunistas mais rapidas e capitaliza o medo de dados sigilosos
serem divulgados para coagir as vitimas a pagarem resgates. Isso destaca uma mudanga continua nas
estratégias de ransomware em direcdo a métodos mais eficientes e de alto impacto.

As empresas do setor da saude, especialmente,
continuarao a enfrentar ataques persistentes
de grupos de ransomware.

O elevado valor dos dados de saldde continuara a atrair a atencdo em 2025. Muitas empresas de salde
demoram a substituir sistemas legados por medidas de seguranga modernas e avancgadas, o que as torna
particularmente vulneraveis. Como resultado, essas organizacdes provavelmente enfrentardo repetidas
violagdes e tentativas de extorsao. Aqueles que nao tomarem as medidas adequadas para priorizar
estratégias de defesa zero trust poderao ser alvo de grupos de ransomware.

A colaboracadao internacional contra organizacées
de crime cibernético se baseara em esforgos
exlstentes.

As autoridades policiais e o setor privado continuarao a colaborar nos esforcos para combater ataques

de ransomware, tais como interromper os principais agentes de acesso inicial e grupos de ransomware.

A colaboracao internacional se tornara cada vez mais vital a medida que a interconectividade global cresce,
facilitando a atuacdo dos cibercriminosos transnacionalmente. Ao compartilhar inteligéncia e expertise,
essas acdes coordenadas interromperao mais efetivamente as redes globais de ransomware. A Zscaler
ThreatLabz esteve na vanguarda e foi fundamental no fornecimento de assisténcia técnica para varias dessas
operacdes no Ultimo ano.
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Como a Zscaler simplifica

a protecao contra
ransomware

A crescente complexidade e custo dos ataques de ransomware ressaltam

a necessidade de defesas zero trust abrangentes. A plataforma Zscaler Zero
Trust Exchange™ simplifica o desafio, oferecendo uma abordagem holistica para
impedir ransomware.

A Zero Trust Exchange permite que as empresas implementem defesas mais
inteligentes em todas as fases de um ataque. Isso comeca impedindo que invasores
descubram ou explorem usuarios e aplicativos, tornando esses usuarios e aplicativos
invisiveis, acessiveis apenas por usuarios ou dispositivos autorizados. Ela inspeciona
de maneira integrada todo o trafego de entrada e saida, seja ele criptografado

ou ndo. Os usudarios e dispositivos autenticados conectam-se diretamente aos
aplicativos de que precisam, nunca a rede. Assim, mesmo que um invasor consiga
acesso, ele nao pode se mover lateralmente para roubar ou criptografar dados.
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POR QUE O ZERO TRUST E ESSENCIAL PARA
A PROTEGAO CONTRA RANSOMWARE

As arquiteturas de seguranca legadas

sdo ineficazes para impedir ataques

de ransomware.

ADEUS, ANTIGO: medidas de segurancga
tradicionais e solucgdes especificas,
incluindo firewalls e VPNs de “nova
geracado”, muitas vezes introduzem
pontos cegos, complexidade e custos
significativos. Essas abordagens
legadas ndo conseguem inspecionar
arquivos e trafego criptografados

de maneira econdmica, deixando as
organizacdes vulnerdveis a movimentecéo
lateral e ataques de ransomware que
exploram brechas na visibilidade

e no controle, muitas vezes com
consequéncias devastadoras.

OLA, ZERO TRUST: uma arquitetura

zero trust pressupde que cada usuario,
dispositivo e conexdo estao potencialmente
comprometidos. Essa abordagem exige
verificacédo continua e controle de acesso
rigoroso. Ao verificar identidades de
forma consistente e inspecionar todo

o trafego, incluindo dados criptografados,
o zero trust reduz significativamente

o risco de propagacdo de ataques na rede,
neutralizando ameacas de ransomware antes
que elas possam causar danos.
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A ZSCALER INTERROMPE O RANSOMWARE
EM TODAS AS FASES DO CICLO DE ATAQUE,
desde o reconhecimento inicial e comprometimento
até a movimentacao lateral, roubo de dados

e execucgao de carga (til.

Minimize a superficie de ataque: devensolvida em
uma arquitetura zero trust, a Zero Trust Exchange
substitui arquiteturas herdadas de VPN e firewall
exploraveis que expandem a superficie de ataque.
A Zscaler minimiza efetivamente a superficie de
ataque, ocultando usuéarios, aplicativos e dispositivos
atras de um proxy na nuvem, onde eles ndo sao
visiveis ou detectaveis na internet. Semelhante

a uma central telefonica que roteia chamadas para
destinos autorizados, a Zscaler conecta apenas

o usuario ou dispositivo autorizado e correto a um
aplicativo especifico.

Evite o comprometimento inicial: a Zero Trust
Exchange emprega ampla inspecao de TLS/SSL,
isolamento do navegador, sandbox avangada em linha
e controles de acesso baseados em politicas para
impedir que os usuarios acessem sites maliciosos,
bem como detectar ameacas desconhecidas antes
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que elas cheguem a sua rede. Isso minimiza o risco de
comprometimento em primeiro lugar.

Elimine a movimentacgao lateral: aproveitando

a segmentacao de usuario para aplicativo ou de
aplicativo para aplicativo, os usuarios se conectam
diretamente aos aplicativos (e os aplicativos a outros
aplicativos), ndo a rede, eliminando o risco de
movimentagao lateral. Ao centralizar o gerenciamento
de politicas de controle de acesso, a Zscaler atua
como um ponto de verificacao de seguranga

para o trafego da internet, removendo rotas de
movimentacao lateral. A Zscaler também pode
identificar e impedir que possiveis invasores se
movam lateralmente, sejam ameacgas externas ou
agentes internos mal-intencionados, por meio da
deteccdo e resposta a ameacas de identidade (ITDR)
e recursos de deception.

Impega a perda de dados: medidas integradas de
prevencao contra perda de dados, combinadas com
inspecao total de TLS/SSL, efetivamente frustram
tentativas de roubo de dados. A Zscaler garante que
os dados sejam protegidos tanto em transito quanto
em repouso.

COMBATE A AMEAGAS BASEADAS EM IA COM INOVAGAO EM IA +
ZERO TRUST

Esses recursos baseados em IA permitem que a Zscaler oferecga
protecédo robusta contra ransomware, garantindo seguranga
abrangente para empresas no cenario de ameacas em evolugdo:

A deteccéo de phishing e C2 baseada em IA usa a deteccéo
integrada baseada em IA do Zscaler Secure Web Gateway para
identificar e bloquear sites de phishing nunca antes vistos
e infraestrutura de comando e controle (C2).

A sandbox baseada em IA oferece prevengdo abrangente contra
malware e ameagas de dia zero analisando arquivos suspeitos
em um ambiente controlado.

A segmentacéo baseada em IA fornece recomendacdes
automatizadas de politicas de acesso para minimizar

a superficie de ataque e evitar a movimentacdo lateral,
usando contexto do usudrio, comportamento, localizagédo
e telemetria de aplicativos privados.

A politica dindmica e baseada em risco analisa continuamente
O risco assocliado a usuirios, dispositivos e aplicativos
para aplicar politicas dindmicas de seguranca e acesso.

O isolamento do navegador baseado em IA cria um espago
seguro entre os usuarios e o conteudo malicioso da web,
renderizando paginas como fluxos de imagens perfeitas,
evitando vazamentos de dados e a entrega de ameagas ativas.

A descoberta e classificacdo de dados baseadas em IA
fornecem visibilidade e classificacdo instanténeas de dados
prontas para uso em dados de terminais, em linha e na
nuvem, tornando mais dificil para o ransomware direcionar

e criptografar dados sigilosos.
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Prevencado holistica em cada estagio

da cadeia de ataque
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e restringir acesso

avangadas, sandbox, iscas de deception .
agressores com iscas

Figura 23:

Inspecdo de SSL/TLS sempre ativa

Mapeamento da arquitetura zero trust ao longo da cadeia de ataques de ransomware.
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Produtos Zscaler relacionados

Zscaler Internet Access™ (ZIA™): fornece acesso seguro e direto a internet,
oferecendo protegao integrada contra ameacas. Os recursos avancados de
prevencao de ameacgas e sandbox do ZIA ajudam a impedir downloads de
ransomware e comunicacdes de comando e controle (C2), evitando a infiltragao
de ransomware.

Zscaler Private Access™ (ZPA™): oferece acesso seguro a aplicativos internos sem
exposicao a internet, empregando um modelo zero trust. O ZPA garante que apenas
usuarios e dispositivos autorizados possam acessar aplicativos criticos, reduzindo
assim a superficie de ataque e evitando tentativas de ransomware.

Zscaler Zero Trust Firewall: intercepta e inspeciona trafego em TLS/SSL para
detectar malware oculto no trafego criptografado, evitando sua infiltracdo na rede.

Zscaler Deception: detecta e contém invasores que tentam se mover lateralmente
ou escalar privilégios atraindo—-os com servidores, aplicativos, diretérios e contas de
usuario falsos.
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Zscaler Sandbox: analisa arquivos e executaveis suspeitos em um ambiente virtual
controlado, ajudando a identificar e bloquear coédigos maliciosos, mantendo as
organizacdes a frente de ransomware baseado em arquivos e ataques de dia zero.

Zscaler Cloud Browser: isola sessdes da web e transmite apenas pixels para
dispositivos para eliminar efetivamente o risco de downloads drive-by e exploragdes
de dia zero que podem ser usadas por operadores de ransomware.

Zscaler ITDR (deteccéo e resposta a ameacas de identidade): detecta e defende
contra ataques baseados em identidade, como roubo de credenciais e abuso de
privilégios, assaltos ao Active Directory e permissdes de risco.

Zscaler Data Protection: fornece seguranca consistente e unificada para dados

em transito e em repouso em aplicativos SaaS e de nuvem publica, reduzindo
a probabilidade de exfiltragdo de dados e ao mesmo tempo mitigando o impacto
potencial de ataques de ransomware.

© 2024 Zscaler, Inc. Todos os direitos reservados.
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Orientacdes de prevengao
contra ransomware

Uma estratégia de defesa baseada em arquitetura zero trust € uma medida de seguranca comprovada para impedir ataques de ransomware, mas enfrentar essa
ameaca multifacetada exige planejamento proativo, colaboracédo continua e investimentos estratégicos.

Os especialistas da ThreatLabz compilaram as praticas recomendadas mais recentes para ajudar a reduzir os riscos de ransomware e proteger sua organizacao
contra ameagcas existentes e emergentes.

Implemente backups de dados frequentes
e seguros. CertifiQue—-se de que o backup
de todos os dados seja feito frequentemente
e com seguranga, incluindo backups offline.
Adapte estratégias de backup com base nas
ameacas em evolucao.

Mantenha os softwares atualizados. Aplique
imediatamente as corregdes de seguranca
mais recentes para solucionar vulnerabilidades
conhecidas. Use plataformas de inteligéncia
sobre ameacas baseadas em |A para priorizar
e gerenciar corregdes de seguranga de
maneira eficaz.

Habilite a autenticagdo multifator (MFA).
Adicione uma camada extra de seguranga
as contas de usuario com MFA para reduzir
O risco de acessos nao autorizados. Integre
solugcdes de MFA para detectar e prevenir
invasdes de contas de forma eficaz.
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Estabeleca uma politica de seguranca
corporativa consistente. Garanta que todos os
usuarios sigam procedimentos de segurancga
consistentes, incluindo MFA e atualizagdes

de seguranca frequentes, para ajudar a evitar
comprometimentos iniciais. Com equipes de
trabalho distribuidas, & ainda mais importante
implementar uma arquitetura de borda de
servico de seguranca (SSE) para proteger os
usuarios, ndo importa onde eles estejam.

Reforce a seguranga dos aplicativos.

Remova aplicativos da internet pUblica para
evitar que grupos de ransomware explorem
vulnerabilidades. Implemente uma arquitetura
zero trust para aplicativos internos para
protegé—-los contra tentativas de ransomware.

Aplique o acesso de privilégio minimo.
Implemente politicas de privilégio minimo
para restringir o acesso dos usuarios apenas
a0s recursos necessarios para suas funcoes.
Utilize solugdes baseadas em |A para analisar
dinamicamente o comportamento do usuario
e adaptar os privilégios de acesso de acordo.

Fortaleca a protecao da identidade.

Use ferramentas de ITDR para obter
visibilidade sobre configuracdes incorretas de
identidade, corrigir vulnerabilidades no Active
Directory que os adversarios exploram para
escalar privilégios e mover-se lateralmente

e detectar ameacas de identidade furtivas.

Inspecione todo o trafego. Atualmente,
86% das ameacas sdo distribuidas através
de canais criptografados, que muitas vezes
ndo sao inspecionados, facilitando até
mesmo que invasores moderadamente
sofisticados contornem os controles de
seguranca. E essencial inspecionar todo

o trafego, criptografado ou nao, para
evitar comprometimentos.

Implemente o acesso a rede zero trust
(ZTNA). Implante a segmentacao granular
de usuario para aplicativo e de aplicativo para
aplicativo, intermediando o acesso por meio de
controles de acesso de privilégio minimo para
eliminar a movimentagao lateral, minimizar

a exposicao de dados e aprimorar sua postura
geral de seguranca.
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Utilize o isolamento do navegador baseado
em lA. Proteja os usuarios contra ameacas

da web com o isolamento baseado em |A de
conteldo suspeito da internet e usuarios de
alto risco. Ao isolar a experiéncia do navegador
e restringir agdes potencialmente prejudiciais
(como inserir credenciais), os usuarios

podem acessar URLs e arquivos suspeitos

com seguranga, sem arriscar a seguranga

do sistema.

Empregue sandbox avangada baseada

em IA. Impeca malwares elusivos e nunca
antes vistos com uma sandbox que detecta

e coloca automaticamente em quarentena
ameagcas desconhecidas e arquivos suspeitos,
aproveitando a analise de IA/ML.

Implante prevengao contra perda de dados
(DLP) integrada. Proteja—se contra exfiltracdo
e exposicao de dados implantando medidas de
DLP integrada.

Utilize tecnologia de deception. Empregue
ferramentas de deception e honeypots para
enganar os invasores, fortalecendo as defesas
contra a infiltracao do sistema.
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Utilize um agente de seguranga de acesso

a nuvem (CASB). Controle e monitore o uso de
aplicativos na nuvem com um CASB para evitar
atividades maliciosas, como downloads de
arquivos e exfiltracao de dados.

Fornega treinamento continuo aos funcionarios.
Realize treinamentos regulares de conscientizagao
sobre seguranca para instruir os funcionarios
sobre ameacas de ransomware. Empregue
simulacdes de cenarios reais de ransomware para
melhorar a preparacao dos funcionarios.

Desenvolva um plano abrangente de resposta
a ransomware. Crie um plano de resposta

que inclua recuperagao de dados, resposta

a incidentes e protocolos de comunicacao para
agir de forma rapida e eficaz no caso de um
ataque de ransomware.

Siga a Zscaler ThreatLabz para obter insights regulares sobre

as Ultimas ameagas de ransomware e desenvolvimentos, incluindo
indicadores de comprometimento (IOCs) publicados e mapeamentos
MITRE ATT&CK. Essas informagdes podem ser usadas para treinar

sua equipe, melhorar sua postura de seguranca e ajudar a prevenir
ataques de ransomware.

A ThreatLabz também mantém repositérios no GitHub com IOCs,
ferramentas (incluindo ferramentas de descriptografia de

ransomware de prova de conceito) e um arquivo de notas de
ransomware de todos os principais grupos de ransomware.

X @ThreatlLabz | Blog de pesquisa de seguranca da Threatlabz
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Metodologia . Sobre o ThreatlLabz
do relatodrio

ThreatLabz é o braco de pesquisa de seguranca da Zscaler. Essa equipe de classe mundial
é responsavel por perseguir novas ameacas e garantir que as milhares de organizagcdes que usam
a plataforma global Zscaler estejam sempre protegidas. Além da pesquisa de malware e analise
comportamental, os membros da equipe estao envolvidos na pesquisa e no desenvolvimento de novos
A metodologia de pesquisa para este relatério € um processo abrangente que usa varias fontes de dados para modulos para protecdo avancada contra ameacas na plataforma Zscaler, e realizam regularmente
identificar e rastrear as tendéncias de ransomware. A equipe do relatério coletou dados de diversas fontes entre auditorias internas de segurancga para garantir que os produtos e a infraestrutura da Zscaler atendam
abril de 2023 e marg¢o de 2024, incluindo: aos padrdes de conformidade de seguranca. A ThreatLabz publica regularmente analises aprofundadas
de ameacas novas e emergentes em seu portal, research.zscaler.com.
. A nuvem de seguranca global da Zscaler, que processa mais de 500 trilhdes de sinais diarios, bloqueia
mais de 9 bilhdes de ameacas e violagdes de politicas por dia e fornece mais de 250 mil atualiza¢des
de seguranca diarias aos clientes da Zscaler. Analisamos esses dados, que incluem informacdes sobre
enderecos IP de origem, enderecos IP de destino e tipos de arquivos associados a ataques de ransomware,
para identificar atividades de ransomware.

. Fontes externas de inteligéncia. Também coletamos dados de fontes externas de inteligéncia, como
feeds de inteligéncia sobre ameacas, pesquisas de coédigo aberto e relatérios de seguranca publica,
que forneceram informacgdes adicionais sobre invasores de ransomware, seus alvos e métodos.

. A analise da propria equipe da ThreatLabz de amostras de ransomware e dados de ataque. A equipe
de inteligéncia sobre ameacas da ThreatLabz rastreia familias de ransomware em grande escala por meio
de engenharia reversa e automatizacao da analise de malware para desenvolver estratégias de resposta
eficazes. A ThreatLabz também trabalha em estreita colaboragcdo com agéncias internacionais de seguranca
pUblica e desempenhou um papel significativo em acdes recentes, incluindo a Operacdo Duck Hunt
e a Operacao Endgame.

Sobre a /Zscaler

A Zscaler (NASDAQ: ZS) acelera a transformacao digital para que os clientes possam ter mais
agilidade, eficiéncia, resiliéncia e seguranca. A Zscaler Zero Trust Exchange™ protege milhares de
clientes contra ciberataques e perda de dados ao conectar com segurancga usuarios, dispositivos

e aplicativos em qualquer local. Distribuida em mais de 150 data centers globalmente, a Zero Trust
Exchange baseada em SASE é a maior plataforma de seguranca na nuvem integrada do mundo.
Para saber mais, visite www.zscaler.com.br.
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