Relatério de riscos
da VPN Zscaler '
ThreatLabz 2024 ol

. Explore as principais tendéncias
Cybersecurity de seguranca, riscos e experiéncia

INSIDERS do usuario da VPN, a medida que a adocao
do zero trust atinge um momento critico.

© 2024 Zscaler, Inc. Todos os direitos reservados.




Indice

03 Visao geral

@4 Principais conclusoes

05 Preocupagodes de seguranga com VPN 18
O5 Ataques de VPN em ascensao
06 Principais vulnerabilidades de VPN no ano passado
0O7 Navegando pelas preocupagdes de seguranca da VPN
08 Cenarios principais para acesso seguro

09 Gerenciamento, desempenho e experiéncia
do usuario de VPN 22
09 Desafios no gerenciamento da VPN 23
10 Desafios comuns dos usuarios de VPN
11 Exploragdes de vulnerabilidades da VPN
12 Riscos de VPN de terceiros

13 Problemas de seguranga com infraestrutura de VPN
13 Excesso de confianga na seguranga de VPN 25
14 Vetores de ataques de ransomware 26

15 Preocupagdes com ransomware

© 2024 Zscaler, Inc. Todos os direitos reservados.

16 Movimentagao lateral em ataques de VPN

17 Preocupagdes de seguranga da VPN apds fusdes e aquisigdes

Adocgao empresarial do zero trust

18 Progresso na adogao do zero trust

19 Nao ha seguranga zero trust na VPN

19 Como avangar da VPN para o acesso a rede zero trust

20 Por que o zero trust € mais seguro do que a VPN

21 Principais diferengas e vantagens

Previsdes sobre VPN para 2024 e para os proximos anos
Como a Zscaler oferece a substituicao da VPN

ea transformacéo zero trust

24 Rede zero trust

24 Protecao contra ameacas cibernéticas

24 Protecédo de dados

Praticas recomendadas para combater riscos da VPN

Metodologia e dados demograficos

RELATORIO DE RISCOS DA VPN ZSCALER THREATLABZ 2024 02



Visao geral

O atual ambiente de trabalho distribuido e centrado na nuvem desencadeou uma mudanga
nos métodos de acesso das tradicionais redes privadas virtuais (VPNs) para estruturas

de seguranga mais robustas, como o zero trust. Tradicionalmente, as VPNs forneciam
recursos essenciais de acesso remoto para conectar usuarios ou escritdrios inteiros.

No entanto, a crescente sofisticagdo das ameagas cibernéticas, juntamente com a expanséao
das equipes de trabalho remotas e das tecnologias de nuvem, expuseram vulnerabilidades
significativas nas VPNs. Devido a sua arquitetura legada, as VPNs concedem um acesso

a rede excessivamente amplo assim que as credenciais sao verificadas, aumentando
significativamente o risco de ataques cibernéticos se essas credenciais forem comprometidas.

Exploragdes de alto perfil recentes de dispositivos de VPN destacaram vulnerabilidades criticas
(nomeadamente: CVE-2023-46805, CVE-2024-21887 e CVE-2024-21893) que afetam
setores essenciais, incluindo a defesa dos EUA. Essas vulnerabilidades permitem que invasores
ignorem a autenticacao, executem comandos com privilégios elevados e mantenham

a persisténcia apds a redefinicdo do dispositivo. Em resposta, a Agéncia de Seguranga
Cibernética e de Infraestrutura dos EUA (CISA) emitiu uma diretriz de emergéncia as agéncias
federais para desconectar imediatamente os dispositivos de VPN afetados devido a riscos
substanciais de seguranga.

Através da Ordem Executiva 14028, o governo dos EUA exige agora a adogao de arquiteturas
zero trust para melhorar a seguranca cibernética, afastando-se das VPNs tradicionais. Essa
diretiva, parte de uma estratégia abrangente para fortalecer a seguranga cibernética nacional,
instrui as agéncias federais a implementarem o zero trust, que verifica cada solicitacido de acesso,
independentemente da origem. O Gabinete de Gestao e Or¢gamento (OMB) apoia essa iniciativa
com uma Estratégia Federal de Zero Trust detalhada, destacando a mudanga da confianga
implicita baseada em VPN dentro dos perimetros da rede para a verificagdo continua de toda

e qualquer solicitagdo de acesso. Essas diretivas e recomendagdes refletem um consenso dentro
da comunidade de seguranca cibernética de que o zero trust proporciona uma defesa mais
robusta contra ameagas cibernéticas complexas e em evolugdo, uma necessidade destacada pelas
recentes vulnerabilidades e exploragdes relacionadas as VPNs tradicionais.

Como resultado, as organizagdes estdo adotando rapidamente modelos de zero trust, que
nao confiam inerentemente em nenhum usuario ou dispositivo dentro ou fora do perimetro
da rede e exigem verificagdo granular para cada solicitagdo de acesso. Esse modelo

& particularmente eficaz na prevengao contra movimentagao lateral dentro das redes, uma
exploragdo que os invasores utilizam frequentemente para aprofundar sua intrusao apds
obterem acesso inicial.

Com base em uma pesquisa com 647 profissionais de Tl e especialistas em seguranga
cibernética, este relatorio explora os desafios multifacetados de seguranca e experiéncia

do usuario das VPNs para revelar a complexidade da gestao de acesso atual, as vulnerabilidades
a varios ataques cibernéticos e o seu potencial para prejudicar a postura de seguranga
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como um todo das organizagdes. O relatorio também descreve modelos de seguranga mais
avangados, especialmente o zero trust, que se estabeleceu firmemente como uma estrutura
robusta e pronta para o futuro para proteger e acelerar a transformacao digital.

Agradecemos a Zscaler por contribuir para esta pesquisa de riscos da VPN. Sua experiéncia
em solugdes de zero trust e acesso seguro enriqueceu significativamente nossas descobertas.
Estamos confiantes de que as informagdes contidas neste relatdrio serdo um recurso essencial
para profissionais de Tl e segurancga cibernética em sua jornada rumo a seguranga zero trust.

Obrigado, Holger Schulze, fundador, Cybersecurity Insiders

“Durante o ano passado, inGmeras vulnerabilidades criticas da VPN serviram
como pontos de entrada bem-sucedidos para ataques a grandes empresas
e entidades federais. Considerando esses resultados repetidos, é crucial que
as empresas antecipem que os criminosos explorardo cada vez mais esses
ativos herdados e expostos a internet, fisicos e virtuais, que lhes permitem
facilmente navegar lateralmente pelas redes planas tradicionais. E essencial
fazer a transigado para a arquitetura zero trust, que reduz significativamente
a superficie de ataque ao eliminar tecnologias legadas como VPNs
e firewalls, impor controles de seguranga consistentes com inspegao
de TLS e limitar o raio de ataque com segmentacgao e deception, evitando
violagoes prejudiciais.”

— DEEPEN DESAI, DIRETOR DE SEGURANCA, ZSCALER
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Principais descobertas
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Os ataques de VPN estao aumentando.

56% das organizagdes sofreram um ou mais ataques
cibernéticos relacionados a VPN no Ultimo ano (acima dos
45% do ano anterior) destacando a crescente frequéncia
e sofisticagao dos ataques direcionados a VPNs.

A grande maioria estda mudando para o zero trust.

78% das organizagdes planejam implementar estratégias
de zero trust nos préximos 12 meses. Enquanto isso, 62% das
empresas concordam que as VPNs sao antizero trust.

A maioria tem davidas sobre a seguranca da VPN.

91% dos entrevistados expressaram preocupacao com

o comprometimento das VPNs em seu ambiente de segurancga
de Tl, com violagdes recentes ilustrando os riscos de manter
infraestruturas de VPN desatualizadas ou sem corregéo.

As VPNs nédo sao pareo para ransomware, malware
e DDosS.

Os entrevistados identificaram ataques de ransomware (42%),
malware (35%) e DDoS (30%) como as principais ameacas que
exploram vulnerabilidades da VPN, destacando a amplitude
dos riscos que as organizagdes enfrentam devido as fraquezas
inerentes as arquiteturas de VPN tradicionais.

O risco de movimentagao lateral ndo pode ser
ignorado.

53% das empresas violadas através de vulnerabili-
dades de VPN afirmam que os criminosos

se moveram lateralmente, demonstrando falhas

de contengao no ponto inicial do comprometimento
que destacam os riscos das redes tradicionais

e planas.
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Preocupacgoes de seguranca com a VPN

Ataques de VPN em ascensao

Nos altimos 12 meses, sua organizagao sofreu um ataque

A frequéncia e a gravidade dos atagques que exploram as vulnerabilidades das VPNs . .
destacam a ineficacia das medidas convencionais de ciberseguranga e ressaltam que se aproveitou de vulnerabilidades de seguranca
os riscos persistentes representados pela exposicdo da rede. Nossa pesquisa revela que em seus servidores de VPN?

56% das organizagdes sofreram ataques cibernéticos no Gltimo ano que aproveitaram
vulnerabilidades da VPN, um aumento significativo em relagdo aos 45% do ano anterior.
De forma alarmante, 41% das organizagdes relataram ter sofrido dois ou mais ataques
relacionados a VPN, indicando graves falhas de seguranca.

Uma vez

15%
2 a 3 vezes

21% | 96%

das organizagdes

4 - 5 vezes sofreram ataques
cibernéticos
70/ relacionados a VPNs
(¢] P
no Ultimo ano
Mais de
5 vezes
o,
7%

As tendéncias recentes confirmam que os ataques as VPNs estao tornando-se ndo apenas
mais frequentes, mas também mais sofisticados. Por exemplo, mais casos de ransomware
que exploram falhas da VPN, especialmente apds vulnerabilidades divulgadas
publicamente, destacam as fraquezas criticas inerentes as VPNs tradicionais. Essas
vulnerabilidades proporcionam aos invasores pontos de entrada faceis para se infiltrarem
nas redes e facilitam a movimentagéo lateral, levando a violagdes substanciais de dados

e interrupgdes operacionais.
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B PREOCUPAGOES DE SEGURANGA COM A VPN

Principais vulnerabilidades de VPN no ano passado

Em meio a recente série de CVEs de alta gravidade que impactam produtos de VPN, ndo é surpresa que as empresas estejam relatando mais ataques que exploram esses tipos de vulnerabilidades. E claro
que nenhum fornecedor ou tecnologia especifica pode estar imune a vulnerabilidades de software. No caso da VPN, o desafio para as empresas & que cada CVE pode representar um Gnico ponto de falha
de seguranca para a empresa: uma base que permite aos invasores comprometer um ativo de VPN, estabelecer persisténcia, mover-se lateralmente pela rede e roubar dados. A medida que os CVEs de VPN

continuam a ser divulgados nesse ritmo, eles serdo um risco persistente para as empresas que usam VPNs para conectividade remota.

Uma série de CVEs recentes destaca uma falha de arquitetura

CVE-2023-21888

e CVE 2023-21893 CVE-2024-3400

Permitir que invasores
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/ ignorem a autenticacao / solicitagdes do lado do servidor // privilégios de root no firewall
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B PREOCUPAGOES DE SEGURANGA COM A VPN

Navegando pelas
preocupagoes de
segurancga da VPN

Os resultados da pesquisa refletem preocupagdes profundas sobre o comprometimento
dos ambientes de segurancga pelas VPNSs, refletindo as tendéncias atuais e aumentando
as vulnerabilidades nas tecnologias de VPN. A esmagadora maioria dos entrevistados
(91%, contra 88% em 2023) expressam preocupacio com o fato de as VPNs
comprometerem sua seguranca de Tl, ressaltando a maior conscientizagao sobre

os riscos relacionados as VPNs entre as organizagoes.

Essa preocupacao é justificada pelas recentes exploragdes direcionadas as VPNs

da Ivanti, em que os invasores aproveitaram vulnerabilidades graves para se infiltrarem
nas redes e exfiltrarem dados sigilosos. Esses incidentes, envolvendo vulnerabilidades
como CVE-2024-21888 e CVE-2024-21893, destacam os riscos de manter e proteger
infraestruturas de VPN desatualizadas ou sem corregao. Além disso, a arquitetura
inerente das VPNs apresenta riscos de seguranga significativos no atual cenario digital
sem perimetro. A medida que as empresas adotam cada vez mais servicos na nuvem
e os modelos de trabalho remoto evoluem, as VPNs enfrentam novos desafios

de seguranga, incluindo o gerenciamento de direitos de acesso amplos e a protegéao
de uma superficie de ataque em expanséo.

Essas vulnerabilidades e limitagdes arquitetonicas ressaltam uma mudanga fundamental
nas perce¢des em relacdo a seguranga da VPN, alinhando-se com tendéncias mais
amplas de seguranca cibernética que defendem estruturas mais dindmicas e resilientes,
como o zero trust.

As organizagdes voltadas para o futuro fazem a transigéo para
arquiteturas zero trust para obter um controle mais granular e reduzir
significativamente a superficie de ataque, nunca conferindo confianga
implicita, seja dentro ou fora de um perimetro de rede. A adogao de tal
estratégia aborda as vulnerabilidades imediatas das VPNs tradicionais
e alinha-se com uma abordagem proativa de seguranga cibernética,
essencial para a adaptagdo ao cenario de ameagas em evolug&o.

© 2024 Zscaler, Inc. Todos os direitos reservados.
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B PREOCUPAGOES DE SEGURANGA COM A VPN

Principais cenarios para
acesso seguro

Compreender por que as organizagdes usam VPNs é essencial, pois destaca como
elas priorizam o acesso seguro em varios cenarios de negdcios. Isso também revela
quais casos de uso de redes estdo mais expostos a riscos de seguranga, indicando
areas que exigem estratégias de seguranga de acesso mais robustas e inovadoras.

Significativos 70% das organizagdes utilizam VPNSs principalmente para proteger

o acesso de funcionarios remotos. Esse uso generalizado torna o acesso remoto

um alvo principal para ataques cibernéticos. Depois disso, 33% usam VPNs para
conectar varios sites, apresentando riscos substanciais, pois essas conexdes podem
servir como vetores para ataques cibernéticos se nao forem devidamente protegidas.
Em seguida, 26% das organizagdes observaram o acesso de terceiros, o que complica
ainda mais a seguranca devido as diferentes posturas de seguranga das diferentes
partes interessadas externas e a falta de controle sobre as politicas de seguranga.
Além disso, 20% das organizagdes utilizam VPNs para acesso local e 19% as utilizam
para conectividade de dispositivos de loT/OT.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Qual é o objetivo principal do uso da VPN para
sua organizagao?

Acesso para
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Conectar
varios locais

Acesso
para terceiros
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Conectividade o,
de dispositivos I6T/TO 19%
Acesso para dispositivos o,
ndo gerenciados l 6/0
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As VPNs néo fornecem mais seguranca adequada para casos de uso de acesso critico
no atual cenério de ameagas cibernéticas em evolugao, porque operam em modelos

de confianga desatualizados que concedem amplo acesso a rede mediante a simples
autenticagdo do usuério. Esse amplo acesso expde as organizagdes a riscos significativos,
permitindo que possiveis invasores explorem um Gnico ponto de entrada para navegar

e extrair dados sigilosos através da rede.
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Gerenciamento, desempenho

e experiéncia do usuario de VPN

Desafios no gerenciamento
da VPN

Além dos riscos de seguranga inerentes, o gerenciamento de infraestruturas de VPN
apresenta desafios significativos para as equipes de Tl, a8 medida que os requisitos
para solugdes de acesso robustas se intensificam em ambientes de trabalho dispersos
e centrados na nuvem. O principal desafio de gerenciamento para profissionais

de Tl & o equilibrio entre o desempenho da VPN e a experiéncia do usuario (19%). Essa
questao é crucial porque tem impacto direto na produtividade: se a VPN tornar a rede
mais lenta ou se revelar demasiado complicada de utilizar, pode levar a uma menor
satisfagdo dos funcionarios e a processos de negédcio lentos e ineficientes.

A préxima preocupac¢do mais comum, citada por 17% dos entrevistados, é a solugio
constante de problemas de conectividade e estabilidade da VPN. Esses problemas nao
apenas tomam o tempo da equipe de Tl, mas também causam interrupgdes frustrantes
para os usuarios. Outros desafios notaveis incluem a falta de compatibilidade das VPNs
com uma ampla gama de dispositivos, sistemas operacionais e aplicativos, que cerca
de 16% dos profissionais de Tl consideram oneroso. Além disso, 13% dos entrevistados
tém dificuldade com a complexidade e a natureza trabalhosa do dimensionamento

da infraestrutura de VPN, uma quest&o critica @ medida que as organizagdes crescem

e as suas necessidades aumentam em meio a uma grave escassez de profissionais
qualificados em seguranca cibernética.

Esses insights ressaltam a necessidade de as organizagdes explorarem alternativas
mais ageis, faceis de usar e com menos uso intensivo de recursos, como modelos

de acesso a rede zero trust (ZTNA). O ZTNA oferece controle mais granular,
capacidade de dimensionamento aprimorada e reduz a sobrecarga de gerenciamento,
tornando-o uma escolha superior @ VPN tradicional no cenario dindmico de seguranca
cibernética atual.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Qual é a maior dificuldade em gerenciar sua
infraestrutura de VPN?

Equilibrar o desempenho da VPN
e a experiéncia do usuario

Solucionar constantemente
problemas de conectividade
e estabilidade da VPN

Dificuldade em manter
a compatibilidade da VPN com
diversos dispositivos, sistemas
operacionais e aplicativos

Explorar a complexidade e o esforgo
envolvidos no dimensionamento
da infraestrutura da VPN
Manter-se em dia com
as frequentes atualizagdes
e correcdes de software da VPN

Adequar-se ao fardo
do aumento de custos
de infraestrutura da VPN
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B GERENCIAMENTO, DESEMPENHO E EXPERIENCIA DO USUARIO DE VPN

Desafios comuns dos
usuarios de VPN

A reclamag&o mais frequente dos usuarios sobre o uso da VPN, conforme
observado por 26% dos entrevistados, é a velocidade lenta da conexao. Isso

destaca um problema critico de produtividade e satisfagdo do usuario, uma vez que
velocidades lentas podem reduzir significativamente a eficiéncia de tarefas rotineiras
e 0 acesso a recursos baseados na nuvem, especialmente em ambientes de trabalho
domésticos.

Quedas de conexao da VPN representam o segundo problema mais comum, citado
por 19% dos entrevistados. Esse problema pode prejudicar tarefas e comunicagdes
continuas, afetando significativamente a experiéncia do usuario e a continuidade
operacional. Experiéncias de usuario inconsistentes em diferentes dispositivos

e plataformas, relatadas por 12% dos usuérios, apontam para a necessidade

de um desempenho de acesso mais uniforme.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Qual é a queixa mais comum relatada por seus
usuarios ao acessar aplicativos via VPN?
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Para abordar essas questdes, as organizagdes devem considerar a adogao de solugdes

de acesso a rede que oferecam mais estabilidade e consisténcia para diversas plataformas.
A implementagao de uma arquitetura zero trust pode ser particularmente eficaz, pois
aumenta a seguranga sem introduzir gargalos de desempenho. As redes zero trust garantem
que problemas de conexao ndo comprometam a seguranga e que o controle de acesso seja
rigoroso e adaptavel a diferentes ambientes de usuarios.
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B GERENCIAMENTO, DESEMPENHO E EXPERIENCIA DO USUARIO DE VPN (9

Na sua opinido, quais tipos de ataques cibernéticos sédo Exploragoes de
mais propensos a explorar as vulnerabilidades de VPN vu I nera bl I |dades da VP N

da sua organizagao?

A variedade de ataques cibernéticos que exploram os pontos fracos da VPN destaca
42 % Ataques a amplitude dos riscos que as organizagdes enfrentam. A pesquisa revela que 42% dos

N de ransomware . . - .
e entrevistados identificam os ataques de ransomware como os mais propensos a explorar
vulnerabilidades da VPN, destacando o impacto significativo e as ocorréncias frequentes.
m 0 Infeccdes Isso é seguido por infecgdes por malware, relatadas por 35% dos entrevistados, e ataques
—= 3 5 /O de malware de DDoS, observados por 30%, que comprometem a disponibilidade, bem como

a confidencialidade e integridade dos sistemas.

@) 3000 Ataques

DDoS

2000

Exploragdes
0000
2 6% de dia zero

24% E)v;eccggiégoo remoto

Para combater essas vulnerabilidades, as organizagdes devem adotar medidas

de seguranca proativas, como um modelo zero trust. O zero trust aplica controles
de acesso rigorosos e verificagdo continua de todas as conexdes de rede,
independentemente de sua origem. Essa estratégia mitiga com eficacia os riscos
representados por uma vasta gama de ataques que exploram as fraquezas

da VPN, limitando a movimentacao lateral e reforgando controles de acesso
robustos.
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B GERENCIAMENTO, DESEMPENHO E EXPERIENCIA DO USUARIO DE VPN

Risco de terceiros da VPN

A pesquisa ressalta uma preocupagéo significativa em relagdo ao acesso a VPN
por terceiros como uma vulnerabilidade de seguranga de rede. Notaveis 92% dos
entrevistados expressam apreensdo sobre esse risco, indicando um pequeno
aumento em relagdo aos 90% de 2023. Esse reconhecimento crescente destaca

a possibilidade do acesso de terceiros servir como ponto de entrada para ameagas
cibernéticas.

Novos insights sobre vulnerabilidades e violagdes da VPN validaram ainda mais
essas preocupagdes. As VPNs tradicionais normalmente fornecem ampla validagdo
pbds-credencial de acesso a rede, representando riscos se as medidas de seguranga
de fornecedores terceirizados forem comprometidas.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Qual é o seu grau de preocupagao com terceiros servindo como
possiveis backdoors para invasores entrarem na sua rede por meio
do acesso via VPN?

o se preocupam com terceiros servindo
9 2 /o como possiveis backdoors para suas

redes por meio do acesso via VPN

Nem um pouco preocupado Extremamente preocupados
Nem um pouco preocupado M Ligeiramente preocupados Moderadamente preocupados
Muito preocupado Extremamente preocupados

As organizagdes devem acelerar a transicdo das VPNs tradicionais para arquiteturas zero
trust. Essa mudanga envolve a implementagéo de sistemas que verificam rigorosamente
as solicitagdes de acesso com base na identidade e no contexto, limitando o acesso
de fornecedores terceirizados a recursos especificos essenciais para as suas tarefas.
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Problemas de segurangca com

a infraestrutura de VPN

Excesso de confianca
na seguranca de VPN

O recente aumento nas violagdes de VPN destaca uma desconexao entre
a seguranga percebida e o risco real. As recentes exploragdes de alta
gravidade em produtos de VPN ressaltam que mesmo organizagdes bem
preparadas podem estar subestimando as capacidades dos adversarios

cibernéticos que exploram vulnerabilidades inerentes a tecnologia de VPN.
Significativos 69% dos entrevistados alegaram ter alta confianca na capacidade

de sua organizagao de lidar com vulnerabilidades de VPN, o que pode nao
estar totalmente alinhado com o cenario de ameagas crescentes, onde
agentes sofisticados exploram até mesmo pequenas fraquezas muito
rapidamente. O excesso de confianga pode ser particularmente arriscado

dada a complexidade e persisténcia das recentes exploracdes de VPN, como
demonstrado por incidentes envolvendo grupos patrocinados por governos
e gangues de criminosos cibernéticos que atacam sistemas nao corrigidos por

periodos prolongados.

As organizagdes devem recalibrar a sua postura de seguranga,
incorporando avaliagdes rigorosas de vulnerabilidade,
atualizacdes frequentes e treinamento abrangente

de sensibilizagdo para a seguranca. E aconselhavel adotar
uma abordagem de seguranga em camadas que nao dependa
excessivamente das VPNs para protegdo abrangente. Essa
abordagem deve incluir monitorizagdo avangada, detegdo

de anomalias e integragdo de principios de zero trust.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Qual é o seu nivel de confianga na capacidade da sua
organizagao de detectar e mitigar vulnerabilidades de VPN
que a expdem a ataques de seguranga cibernética?

Extremamente
confiante
(o)
33%
Confiante
Nao o
confiante 36/0
(o)
4%
Moderadamente
confiante
Um pouco f
confiante

20%
1%
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B PROBLEMAS DE SEGURANGCA COM A INFRAESTRUTURA DE VPN

Vetores de ataque
de ransomware

A pesquisa identifica claramente vulnerabilidades em ativos expostos
externamente como o vetor de ataque potencial de ransomware mais
preocupante, observado por 33% dos entrevistados. Isso aponta para
um reconhecimento generalizado dos riscos associados aos servigos
de rede ou aplicativos web expostos, que sdo muitas vezes o primeiro
ponto de entrada para ataques de ransomware.

Identidades roubadas seguem de perto, com 26%, destacando

o papel que as credenciais comprometidas desempenham ao permitir
que invasores contornem medidas de seguranga e obtenham

acesso para entregar cargas de ransomware. As preocupacoes

sobre vulnerabilidades em infraestruturas de desktops virtuais (VDI)

e ataques de estados—nacgao, de 14% e 12%, respectivamente,
destacam as diversas origens das ameagas de ransomware contra

as quais as organizagdes devem se defender. O Scattered Spider

(um grupo cibercriminoso que utiliza taticas sofisticadas de engenharia
social, incluindo phishing, ataques de fadiga de autenticagdo
multifatorial e troca de SIM), preocupa 11% dos participantes.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Qual é a sua maior preocupagado como principal
causa do ransomware?

o,
. 14%
Vulnerabilida
2 6 /O de em VDI
Identidade )
roubada

12%

Ataque
de estado-nacgao

33% 11%

Vulnerabilidade Scattered
em ativos expostos Spider
externamente
Qutros

As organizagdes devem melhorar suas defesas e protocolos de gestédo de identidade. A implementagao
de processos abrangentes de gerenciamento de vulnerabilidades e a adogdo de um modelo

de seguranca zero trust podem reduzir efetivamente o risco de ataques de ransomware, negando

0 acesso aos recursos da rede e a propagagao lateral.
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B PROBLEMAS DE SEGURANGCA COM A INFRAESTRUTURA DE VPN

Preocupagcdes com ransomware

Os resultados da pesquisa mostram que 52% dos entrevistados estdo muito ou extremamente
preocupados com a ameaga do ransomware devido a vulnerabilidades néo corrigidas.

Isso se justifica porque as vulnerabilidades néo corrigidas continuam sendo o principal

vetor de ataque do ransomware. Anélises recentes mostram que uma parte substancial dos
ataques de ransomware explora essas vulnerabilidades, com um impacto notavelmente grave
em comparagdo com outros tipos de ataques cibernéticos.

Os grupos de ransomware estéo se tornando mais sofisticados, e muitos agora
usam taticas avangadas que podem explorar rapidamente vulnerabilidades recém-
descobertas antes que as organizagdes possam corrigi-las. Esse rapido ciclo

de exploragado encurta enormemente a janela de resposta a vulnerabilidades criticas,
destacando a necessidade urgente de adotar medidas de seguranga avangadas que
reduzam a superficie de ataque.

© 2024 Zscaler, Inc. Todos os direitos reservados.
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Qual é o seu nivel de preocupagido em ser alvo
de ransomware devido a vulnerabilidades nao
corrigidas?

o se preocupam em ser alvo
/ de ransomware devido
o a vulnerabilidades nao corrigidas

31%

Nem um pouco Ligeiramente Moderadamente Muito Extremamente
preocupado  preocupados preocupados  preocupados  preocupados
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B PROBLEMAS DE SEGURANGCA COM A INFRAESTRUTURA DE VPN

Movimentacao lateral
em ataques de VPN

A maioria dos entrevistados (53%) relatam que mais de 25% dos ataques relacionados a VPNs
envolveram movimentagao lateral, demonstrando falhas significativas de contengéo no ponto
inicial do comprometimento. Quase um tergo (32%) sofreram movimentagdes laterais em mais
da metade dos ataques, indicando grandes desafios no controle da propagagédo de ameagas
quando os adversarios violam as defesas da rede.

A movimentagao lateral &€ um risco significativo nas VPNs, pois os invasores podem obter
amplo acesso a rede semelhante ao de um usuario autenticado. Isso permite que eles
se movam furtivamente pela rede e ataquem areas sigilosas.

Dessa forma, as VPNs podem agravar os riscos e expandir o &mbito de um ataque para além
do seu ponto de entrada inicial. Resolver isso exige uma segmentagao rigorosa, de preferéncia
com o trafego de usuério para aplicativo passando por uma arquitetura zero trust, além

de monitoramento continuo. Isso reduz substancialmente o raio de acdo da movimentagao
lateral, oferecendo acesso granular a um conjunto menor de aplicativos para cada usuéario
individual, enquanto o restante fica invisivel.

A crescente sofisticacdo dos ataques que exploram as vulnerabilidades das VPN
ressalta a necessidade de uma mudanga em diregdo a uma estrutura zero trust.
Ao impor controles de acesso rigorosos e verificagdo continua, o zero trust limita
as movimentagdes laterais ndo autorizadas e aumenta a seguranga em cenarios
digitais em expansao.

© 2024 Zscaler, Inc. Todos os direitos reservados.

De todos os ataques que sua organizagao sofreu, que
porcentagem envolveu ameagas que se espalharam
lateralmente apds obter acesso por meio da VPN?
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de 25% de 75%
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B PROBLEMAS DE SEGURANGCA COM A INFRAESTRUTURA DE VPN

Preocupacoes de segurancga
da VPN Depois de fusdes
e aquisigcoes

Preocupagdes em torno do impacto das fusdes e aquisicdes (M&A)
na infraestrutura de VPN existente destacam as vulnerabilidades potenciais que
surgem das mudangas organizacionais e da integragdo de redes diferentes.

Substanciais 69% dos entrevistados expressam apreenséo sobre ataques
cibernéticos apds fusdes e aquisigdes, destacando a preocupagao generalizada
com os riscos de seguranga associados a essas transformagdes corporativas.
Esse sentimento reflete uma compreenséo clara de que as atividades de fusdes
e aquisi¢des podem desestabilizar as estruturas de segurancga existentes,
aumentando a exposicao a ameagas cibernéticas.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Vocé teme se tornar vitima de um ataque apés fusées
e aquisicoes com sua infraestrutura atual?

Periodos de transi¢do durante fusdes e aquisicdes apresentam oportunidades Unicas para as organizagoes
eliminarem gradualmente tecnologias de VPN antiquadas e vulneraveis em favor de estruturas de zero
trust. Especificamente, as arquiteturas zero trust melhoram a seguranga, fornecendo segmentagao
abrangente do ambiente entre usuérios e aplicativos, cargas de trabalho e cargas de trabalho, filiais

e dispositivos, sejam dispositivos gerenciados, dispositivos ndo gerenciados, sistemas de loT ou TO.

Essa abordagem reforga significativamente a seguranga durante e ap6s uma transigédo por meio de
verificagdo rigorosa de todos os usuérios e dispositivos, segmentagao abrangente e aplicagdo rigorosa de
controles de acesso de privilégio minimo.
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Adocao empresarial de zero trust

Progresso na adogao do zero trust

A pesquisa reflete uma forte tendéncia para a adogéo de estruturas de seguranga

zero trust, ressaltando o reconhecimento crescente da sua importéncia no reforgo

da seguranga cibernética organizacional. Significativos 31% dos entrevistados

ja estdo implementando o zero trust (contra 27% em 2023), indicando um esforco Quais sdo os seus planos para adotar uma
proativo crescente para proteger melhor os recursos da rede. estratégia zero trust em sua organizagéo?

Além disso, 27% das organizagdes planejam implementar uma estratégia zero

trust nos proximos seis meses (acima dos 18% em 2023), e outros 20% das

organizagdes planejam fazer a mudancga nos préximos 12 meses, demonstrando

um compromisso generalizado com a transicao para o zero trust em um futuro

préximo. Isso confirma que mais de trés quartos dos entrevistados (78%) 3 l°/ Ja estamos implementando
reconhecem a urgéncia e os beneficios do zero trust. (S uma estratégia zero trust

No entanto, 17% dos entrevistados ainda consideram implementar uma estratégia

zero trust sem um prazo especifico (contra 23% em 2023), destacando alguma X .
Planejando implementar

uma estratégia zero trust
nos proximos seis meses

hesitagdo ou potenciais desafios no planejamento ou inicio da transi¢do. Apenas
uma pequena fragao (5%) relatam n&o ter planos para adotar o zero trust (contra 8%
em 2023), possivelmente por falta de recursos.

Uma anélise por tamanho de empresa indica que as organizagdes maiores . .
Planejamos implementar

uma estratégia zero trust
nos préximos 12 meses

incluidas na nossa pesquisa, especialmente aquelas com mais de 20 mil
funcionarios, sdo mais propensas e ageis a adotar estratégias zero trust, com
33% ja as implementando. Em contraste, as pequenas empresas, com mil a 5 mil
funcionarios, apresentam uma taxa de adogao ligeiramente inferior, em 29%,
sugerindo que a escala e a disponibilidade de recursos podem influenciar o ritmo
e o @mbito da integragdo do zero trust.

Consideramos adotar uma
estratégia zero trust, mas sem
um cronograma especifico

Nao ha planos de adotarmos
uma estratégia zero trust

As organizagdes que ainda estdo em dlvida ou que planejam adotar
o zero trust devem comegar avaliando sua postura atual de seguranca
e arquitetura de rede para identificar necessidades especificas e possiveis

desafios
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B ADOGAO EMPRESARIAL DE ZERO TRUST

Nao ha seguranga
zero trust na VPN

Os resultados da pesquisa refletem uma divisao significativa nas crengas sobre

a compatibilidade das VPNs com estruturas de seguranga zero trust. A maioria (62%) acredita
que as VPNs sdo fundamentalmente “antizero trust”, confirmando que as arquiteturas

de VPN tradicionais nao se alinham com os principios do zero trust. Por outro lado, 38%

dos entrevistados consideram as VPNs, especialmente as plataformas baseadas na nuvem,
compativeis com arquiteturas zero trust.

Embora essa perspectiva possa resultar de fornecedores de VPN alegando que suas solugdes
baseadas na nuvem estao alinhadas com os principios do zero trust, & importante examinar
essas afirmagdes de forma critica. A simples hospedagem de um servigo de VPN na nuvem,
por exemplo, ndo confere automaticamente atributos de zero trust. A seguranga zero trust
requer mais do que apenas um ambiente de hospedagem seguro; ela exige uma mudanca
fundamental das defesas baseadas em perimetro para um modelo onde a seguranga seja
dindmica, granular e baseada no contexto.

Vocé acredita que pode obter seguranga zero trust com VPNs?

Nao, as VPNs [o)
s&o antizero trust 6 2/0

Sim, a VPN
na nuvem
O,
& arquitetura 38/0

zero trust

S
=
S
N
S
w
S

40 50 60 70 80

A verdadeira seguranga zero trust envolve a validagado continua de todos os usuarios

e dispositivos, a aplicagdo do acesso de privilégio minimo e a segmentag&o do trafego

para evitar a movimentagao lateral, recursos que as VPNs tradicionais, mesmo as baseadas
na nuvem, ndo oferecem. Portanto, as organizagcdes devem confirmar se uma VPN alega ser
“zero trust” realmente incorpora esses principios fundamentais, em vez de confiar apenas
em promessas de marketing.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Como avancgar da VPN para
o acesso a rede zero trust

Os resultados da pesquisa mostram que a maioria das organizagdes esta fazendo uma mudancga
estratégica, com 53% dos entrevistados citando planos para substituir as solugées de VPN
existentes por solugdes de ZTNA em um futuro préximo. O ZTNA oferece uma abordagem
mais flexivel e segura, aplicando politicas baseadas no contexto do usuério, localizagéo

e seguranga do dispositivo, sem presumir confianga com base na localizagédo da rede. Isto
contrasta com as VPN tradicionais, que geralmente concedem amplo acesso a uma rede,
criando vulnerabilidades de seguranga.

Para 53% das organizagdes que estdo migrando para o ZTNA, é crucial garantir uma transi¢do
tranquila, planejando avaliagdes de risco abrangentes, atualizando politicas de acesso

e educando os usuarios sobre os novos protocolos. Entretanto, os 47% que ainda no planejam
mudar devem avaliar seus atuais desafios de seguranga e considerar se o ZTNA poderia
aborda-los de forma mais eficaz do que a VPN.

Vocé planeja substituir sua solugado de VPN atual
por uma solucdo de acesso a rede zero trust (ZTNA)
em um futuro préximo?

53%

planejam substituir a VPN
por uma solugao de ZTNA em breve
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B ADOGAO EMPRESARIAL DE ZERO TRUST

Por que o zero trust & mais seguro que a VPN

Do ponto de vista arquiteténico, o zero trust e o ZTNA s&o mais seguros do que as VPNs
tradicionais por varios motivos, principalmente devido a uma estrutura de seguranga

robusta que nunca confia inerentemente em nenhuma conexao especifica. As arquiteturas
tradicionais baseadas em VPN sao suscetiveis a um Unico ponto de falha. Quando uma

VPN ou um dispositivo & comprometido (como por meio de um novo CVE), os criminosos
podem explorar a confianga inerente a uma rede plana para obter acesso a toda a rede,
mover-se lateralmente, roubar dados e implantar ransomware. E por isso que os profissionais
de seguranca estao cada vez mais preocupados com os riscos de seguranga da VPN.

As VPNs locais e fornecidas na nuvem apresentam vulnerabilidades de seguranga

semelhantes. Além disso, as VPNs introduzem complexidade, resultando em sobrecarga

As VPNs oferecem riscos, independentemente
de como sao disponibilizadas

VPN local

Nuvem privada

Movimentagédo
lateral de ameagas

Data center

Superficie
de ataque
expandida

Usuério remoto
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VPN disponibilizada na nuvem

Todas as VPNs criam
Nuvem privada dois riscos principais:

* Uma superficie
de ataque
texpandida

* Ameaga
de movimentagao
lateral

Movimentacédo
lateral de ameagas

Superficie

de ataque

expandida L
000
A

Usuério remoto

desnecessaria e tarefas demoradas, como provisionamento de usuéarios, gerenciamento
de tabelas de roteamento, solugado de problemas de conectividade, aplicagdo de corregdes,
monitoramento e otimizagao de desempenho.

Em uma arquitetura zero trust, nenhuma conexao é considerada confiavel. Os usuarios

se conectam diretamente aos aplicativos, nunca a rede subjacente. Além disso, cada conexao
é encerrada automaticamente, independentemente da origem, antes de ser verificada por
sete camadas de controles de seguranga zero trust. A arquitetura zero trust permite que

as organizagdes segmentem de forma abrangente seus ambientes com acesso granular:

de usuarios para aplicativos, de cargas de trabalho para cargas de trabalho, entre filiais e entre
dispositivos, incluindo dispositivos de IoT e TO.

Arquitetura de zero trust

Minimiza a superficie de ataque
Elimina a movimentagao lateral

Zscaler Private Access

Nuvem privada

Segmentacao de usuario
para aplicativo
(sem movimentaggo lateral)

Data center

Zero Trust
Exchange

Conexdes
de dentro
para fora

(sem superficie
de ataque)

o
5

Usuério remoto
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B ADOGAO EMPRESARIAL DE ZERO TRUST

Principais diferengas e vantagens

Superficie de ataque significativamente reduzida

Uma arquitetura zero trust oferece conectividade de dentro
para fora que oculta ativos, aplicativos, servidores criticos

e muito mais da internet publica, ao mesmo tempo que
elimina a necessidade de ativos vulneraveis como VPNs

e firewalls. Isso permite que as empresas fornegam
conectividade hibrida para suas equipes de trabalho e,

ao mesmo tempo, reduzam bastante a superficie de ataque.
Por outro lado, as arquiteturas baseadas em VPNs e firewalls
exigem que as empresas expandam a superficie de ataque
para acomodar o aumento de conectividade.

Verificagdo continua

Os modelos de zero trust aplicam a verificagdo continua

de credenciais e postura de seguranga antes de conceder
acesso aos recursos, tornando muito mais dificil para entidades
n&o autorizadas obter e manter acesso a informagdes

e sistemas sigilosos. Enquanto isso, com as VPNs, o usuario

ou dispositivo geralmente tem amplo acesso aos recursos

da rede assim que o acesso é concedido.

Acesso de privilégio minimo

Os principios do zero trust aplicam politicas de acesso

de privilégio minimo, garantindo que os usuérios

e dispositivos tenham acesso apenas aos recursos necessarios
para suas fungdes especificas. Isso minimiza o risco de
ameacas internas e movimentagdes laterais dentro de uma
rede, vulnerabilidades comuns em infraestruturas de VPN.

Acesso granular e segmentagao

Ao dividir os recursos de rede em segmentos separados
(entre usuarios e aplicativos, entre cargas de trabalho,

entre dispositivos) o zero trust isola possiveis violagdes

em zonas menores, reduzindo significativamente o impacto
de um ataque. Embora as organizagdes muitas vezes tentem
segmentar seus ambientes de rede, trata—se de um processo
operacionalmente complexo e caro que, na pratica, muitas
vezes permanece incompleto, requer centenas de regras

de firewall distintas e expde areas de rede mais amplas

a usuarios autenticados.

Capacitagdo das atuais equipes de trabalho hibridas

O zero trust possibilita estender facilmente o acesso
extremamente rapido a aplicativos privados entre usuarios
remotos, além da sede, filiais e parceiros terceirizados.

Experiéncia do usuario aprimorada e complexidade
reduzida

O zero trust aprimora a experiéncia do usuério, eliminando
a necessidade de todo o trafego remoto ser roteado através
de um ponto de rede central, um gargalo de desempenho
comum com a VPN. Essa arquitetura & mais capaz de lidar
com os requisitos de dimensionamento das redes modernas
que incluem politicas de IoT e dispositivos pessoais. Além
disso, o zero trust reduz a sobrecarga de gerenciamento,
automatizando os controles de seguranga e simplificando

a aplicagéo de politicas de seguranga em toda a rede.

Essas vantagens arquitetdnicas fazem do zero trust uma alternativa atraente as VPNs tradicionais, especialmente no atual
cenario de ameagas cada vez mais sofisticado e distribuido. Para as organizagdes que procuram reforgar as suas defesas
de seguranca cibernética, a adogao de uma abordagem zero trust proporciona uma infraestrutura de seguranga mais

robusta, flexivel e dimensionavel.
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RELATORIO DE RISCOS DA VPN ZSCALER THREATLABZ 2024

021



Previsdes sobre VPN para 2024 =

e para os proximos anos

As vulnerabilidades e exploragdes graves das VPNs
aumentarao

Dada a frequéncia, gravidade e escala das vulnerabilidades de VPN divulgadas no ano
passado, as empresas devem esperar que essa tendéncia continue. Os criminosos

e os pesquisadores de segurancga estdo cientes do risco elevado de vulnerabilidades de alta
gravidade em produtos de VPN. Por sua vez, eles estédo ativamente a procura de mais,

o que torna provavel que CVEs adicionais sejam encontrados nos préximos meses e anos.

Ataques de alto perfil causados por VPNs ganharao
destaque

Intimamente relacionada a nossa primeira previsado, veremos mais organiza¢des de grande
porte divulgarem violagdes resultantes de vulnerabilidades de VPN exploradas. Em parte
devido as novas diretrizes regulamentares da SEC, que exigem que as empresas

plblicas divulguem detalhes sobre violagdes com impacto material. Como vimos,

os criminosos criam backdoors consistentemente em ambientes atacados quando ocorrem
vulnerabilidades de VPN, apenas para explora—los em datas posteriores, mesmo depois
de essas vulnerabilidades terem sido corrigidas. A medida que o ano avanca, mais desses
itens comegarao a ser divulgados em arquivos publicos da SEC e a chegar aos noticiarios.

Um aumento nas ofertas de VPN com tecnologia
de IA aumentara as preocupagdes de seguranga
e privacidade

Em meio aos avangos continuos em IA, as solucdes de VPN baseadas em IA inundarao

o mercado. Contudo, as empresas devem avaliar esses produtos com cautela. Embora
prometam um melhor desempenho, a integragao da IA amplificara os riscos de seguranga
e aumentara as oportunidades para os invasores explorarem as vulnerabilidades da VPN.
Além disso, surgiréo preocupagdes com a privacidade decorrentes de analises extensivas
de dados que aumentam o risco de exposi¢do de informagdes sigilosas.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Os ataques de “password-spraying” em VPNs
continuarao a crescer

Os invasores encontrardo cada vez mais maneiras de explorar préticas fracas

de gerenciamento de senhas e perfis de conexao de VPN padrédo néo utilizados por
meio de ataques de “password-spraying”. Nesses ataques, os criminosos tentam usar
a mesma senha em muitas contas de VPN até conseguirem fazer login, obtendo acesso
nao autorizado. Com inimeras violagdes recentes de VPN de alto perfil aproveitando
efetivamente essa técnica, as empresas devem esperar que ataques semelhantes
persistam.

Os gastos empresariais passarao da VPN para
a conectividade zero trust

Embora a VPN oferega ha muito tempo conectividade remota para empresas,

os desafios de seguranga consistentes e crescentes da tecnologia dificultardo
justificar gastos a longo prazo. A medida que as empresas consolidam um consenso
em torno do zero trust como a arquitetura preferida para seguranga e conectividade,
os orgamentos empresariais continuardo a mudar para iniciativas de zero trust para
proteger equipes de trabalho remotas.

RELATORIO DE RISCOS DA VPN ZSCALER THREATLABZ 2024 022



Como a Zscaler oferece a substituicao

da VPN e a transformacao zero trust

Firewalls e VPNs tradicionais criam uma superficie

de ataque massiva que permite que invasores vejam

e explorem recursos expostos. Ao colocar os usuarios

na rede e permitir que acessem qualquer aplicativo
hospedado, essas abordagens legadas proporcionam

aos invasores acesso facil a dados sigilosos. Elas tornam
desafiador e demorado fornecer acesso ou compartilhar
com segurancga recursos com fornecedores, prestadores
de servicos e agéncias terceirizados. Além disso, elas
elevam os custos, aumentam a complexidade e sdo lentas
demais para atender as equipes de trabalho remotas atuais.

A plataforma Zscaler Zero Trust Exchange™, a maior nuvem
de seguranca integrada do mundo, conecta com seguranga
usuarios, cargas de trabalho, I0T/TO e parceiros B2B sem
estender o acesso a rede.

O Zscaler Private Access™ (ZPA™), parte essencial da Zero
Trust Exchange, fornece acesso direto a aplicativos privados
ocultos atras da Zero Trust Exchange, minimizando

a superficie de ataque, oferecendo segmentagao

granular de 1:1 entre usuario e aplicativo, eliminando

a movimentacgao lateral e fornecendo protegdo de aplicativos
privados e inspegéo de trafego em linha, ao mesmo tempo
que interrompe ameagas de dia zero, elevando sua postura
de seguranca. Por ser um servigo nativo da nuvem, o ZPA
pode ser implantado em poucas horas para substituir
ferramentas de acesso remoto legadas como VPNs e VDlIs.

© 2024 Zscaler, Inc. Todos os direitos reservados.
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B COMO A ZSCALER OFERECE A SUBSTITUIGAO DA VPN E A TRANSFORMAGAO ZERO TRUST

Rede zero trust

O ZPA oferece acesso granular e sesgmentado com conectividade de dentro para fora
para aplicativos e cargas de trabalho privados. Além disso, o ZPA inclui um conjunto
abrangente de servigos de controle de acesso, incluindo segmentagao de usuario
para aplicativo baseada em |A, com recomendagdes automatizadas para politicas

de acesso de usuério e segmentos de aplicativos, segmentagao de carga de trabalho
para carga de trabalho, acesso remoto privilegiado, borda de servigo privado, acesso
por navegador e mais.

Protecao contra ameacas
cibernéticas

O ZPA oferece recursos avangados de protegao cibernética para proteger sua
organizagao. Isso inclui recursos de protegdo de aplicativos que usam inspegao

de seguranca integrada para impedir os ataques de aplicativos mais comuns

e vulnerabilidades de dia zero, bem como tecnologia de deception que atrai invasores
com aplicativos iscas e facilita a deteccdo de ameagas sofisticadas.

Protecao de dados

O ZPA fornece protegao holistica de dados e interrompe a perda de dados em todos
os canais com prevencéo contra perda de dados (DLP) na web, DLP de terminais

e isolamento de navegador que evita vazamento de dados para usuarios vulneraveis
e dispositivos pessoais.

© 2024 Zscaler, Inc. Todos os direitos reservados.
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Praticas recomentadas
para combater riscos da VPN

« Minimize a superficie de ataque: fornega acesso direto aos
aplicativos, garantindo que tanto os aplicativos quanto os usuarios
fiquem invisiveis para a internet, evitando efetivamente que
invasores os descubram e os explorem para obter acesso inicial.

- Evite o comprometimento inicial: inspecione todo o trafego
de maneira integrada para interromper automaticamente
exploragdes de dia zero, malware ou outras ameagas sofisticadas.

* Bloqueie o acesso ndo autorizado: use uma autenticagdo multifator
(MFA) robusta, como senhas ou tokens de uso (nico, biometria
ou credenciais FIDO2 para validar solicitagdes de acesso do usuario.
Por outro lado, o MFA fraco geralmente usa abordagens com
perguntas de redefini¢gdo de senha.

« Aplique o acesso de privilégio minimo: restrinja as permissdes para
usuarios, trafego, sistemas e aplicativos com base na identidade
e no contexto, garantindo que apenas usuarios autorizados possam
acessar recursos aprovados (fornecendo seguranga adicional
em casos de comprometimento da MFA ou roubo de credenciais).

« Elimine a movimentag&o lateral: conecte os usuérios diretamente
aos aplicativos, e ndo a rede, para limitar o raio de agao
de um possivel incidente e mitigar o risco de movimentagao
lateral da ameacga.

» Desative usuarios comprometidos e ameagas internas: habilite
a inspegado e o monitoramento integrados para detectar usuarios
comprometidos com acesso a sua rede, aplicativos privados
e dados.

« Impega a perda de dados: inspecione os dados em transito
e em repouso para impedir o roubo ativo de dados durante
um ataque.

« Implante defesas ativas: aproveite a tecnologia de deception
com iscas e realize buscas diarias contra ameagas para inviabilizar
e capturar ataques em tempo real.

» Teste sua postura de seguranga: obtenha avaliagdes terceirizadas
de risco com frequéncia e conduza atividades de "purple team"
para identificar e reforgar as falhas em seu programa de seguranca.
Solicite que seus provedores de servigos e parceiros de tecnologia
fagam o mesmo e compartilhe os resultados desses relatorios com
sua equipe de seguranga.
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Metodologia e dados demograficos

Este relatério é baseado nos resultados de uma

abrangente pesquisa on-line feita com 647 profissionais

de Tl e seguranga cibernética, conduzida em abril de 2024,
para identificar as Gltimas tendéncias de adog&o corporativa,
desafios, falhas e preferéncias de solugdes relacionadas

ao risco das VPNs. Os entrevistados variam de executivos
técnicos a profissionais de seguranga de Tl e representam
uma segao equilibrada de organizagdes de varios tamanhos
em diversos setores.

Reutilizagdo de contelGdo — Encorajamos
a reutilizagdo de dados, graficos e textos
publicados neste relatério sob os termos
desta Licenca Creative Commons
Atribuigao 4.0 Internacional. Vocé pode
compartilhar e fazer uso comercial desta
obra, desde que atribua o relatério
conforme estipulado nos termos da licenga.
Por exemplo: “Relatério de riscos

da VPN Zscaler ThreatLabz 2024 com

a Cybersecurity Insiders”.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Nivel de carreira 13% 11% 10% 9% 6%

Il Gerente/Supervisor [l Diretor CTO, CIO, CISO, CMO, CFO, COO Especialista/Analista [l Fundador/CEO/Presidente Consultor Outros
Departamento 32% PASYS 15% 8% 8% 12%
M Segurancade TI [l Operacdes de TI Engenharia Rede Infraestrutura Outros
Funcéo principal 32% 14% 12% 11% 10% 7% 6% 4% 4%
[l Gerente/Diretor de Tl [ll Administrador de sistemas €SO, CISO ou VP de seguranca Analista de seguranca Gerente ou diretor de seguranca
Administrador de seguranca clo Outros

Tamanho da empresa 39% 31% 30%

Il 1.000-5000 [l 5.000 - 20.000 Meais de 20.000

Indistria 14% 11% 10% 10% AN 7% 6% 6% 19%
[l saide, farmacéutica e biotecnologia  [ll Computadores e eletrénicos Governo Servicos financeiros [l Software e internet
Telecomunicagdes Educacio e pesquisa Servicos profissionais Outros
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Sobre a Zscaler

A Zscaler acelera a transformagao digital para que seus clientes possam
ter mais agilidade, eficiéncia, resiliéncia e seguranga. A Zscaler Zero Trust
Exchange™ protege milhares de clientes contra ataques cibernéticos

e perda de dados, conectando com seguranga usuarios, dispositivos

e aplicativos em qualquer local. Distribuida em mais de 150 data centers
globalmente, a Zero Trust Exchange baseada em SASE é a maior
plataforma integrada de seguranga na nuvem do mundo. Para saber mais,

visite www.zscaler.com.br.

Sobre o ThreatLabz

A ThreatLabz é o brago de pesquisa de seguranga da Zscaler. Essa
equipa de nivel internacional é responsavel por cacar novas ameagas

e garantir que milhares de organizagdes que utilizam a plataforma global
da Zscaler estejam sempre protegidas. Além da pesquisa de malware
e analise comportamental, os membros da equipe estdo envolvidos

na pesquisa e desenvolvimento de novos mddulos protétipos para
protegao avangada contra ameagas na plataforma da Zscaler e realizam
com frequéncia auditorias de seguranca internas para garantir que

os produtos e a infraestrutura da Zscaler atendam aos padroes

de conformidade de seguranga. A ThreatLabz frequentemente publica
analises aprofundadas de ameagas novas e emergentes em seu portal
research.zscaler.com.br.

© 2024 Zscaler, Inc. Todos os direitos reservados.

Sobre a Cybersecurity
Insiders

A Cybersecurity Insiders reiine mais de 600 mil profissionais de seguranga
de Tl e fornecedores de tecnologia de nivel internacional para auxiliar

na solugdo inteligente de problemas e na colaboragéo para enfrentar

os desafios de seguranga cibernética mais criticos da atualidade.

Nossa abordagem busca criar e curar conteldo exclusivo que eduque

e informe os profissionais de segurancga cibernética sobre as Gltimas
tendéncias, solugdes e praticas recomendadas de seguranga cibernética.
Abrangendo estudos de pesquisa abrangentes, analises imparciais

de produtos, guias eletrdnicos praticos, webinars envolventes e artigos
educacionais, estamos comprometidos em oferecer recursos que
fornegcam respostas baseadas em evidéncias para os complexos desafios

atuais de seguranga cibernética.

Entre em contato conosco hoje mesmo para saber como a Cybersecurity
Insiders pode ajudar vocé a se destacar em um mercado saturado
e aumentar a demanda, a visibilidade da marca e a presenga de lideranga

de ideias.

Envie-nos um e-mail para info@cybersecurity—insiders.com ou visite

cybersecurity-insiders.com.
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> Zscaler

Experimente seu mundo, seguro.

Sobre a Zscaler
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A Zscaler (NASDAQ: ZS) acelera a transformacao digital para que os clientes tenham mais agilidade, eficiéncia, resiliéncia e protecéo. Zscaler Internet Access™, ZIA™, Zscaler Private Access™, ZPA™ e outras marcas
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