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A proliferacdo da IA esta criando um novo conjunto de desafios operacionais, de segurancga e de conformidade para
as empresas. Injecdo de prompt, jailbreaking, vazamento de dados, respostas fora de contexto, conversas téxicas no
ambiente de trabalho e outros fatores estao impedindo as empresas de adotarem plenamente a |A. A necessidade de

obter seguranca robusta e visibilidade de todos esses processos de |A nunca foi tdo grande.

Zscaler Al Guard

O Zscaler Al Guard oferece protegao abrangente em tempo de execugao para usuarios e aplicativos de |A, aplicando
politicas de |A corporativas as solicitacdes e respostas entre entidades finais e LLMs. Com o Zscaler Al Guard,

os clientes podem ativar com confianga o acesso a aplicativos populares de GenAl e obter visibilidade e controle
completos da comunicagao entre seus aplicativos de |A corporativos e LLMs. Desde monitoramento de solicitagdes

e respostas em tempo real até bloqueio de entradas maliciosas e protecdo de dados sigilosos, o Al Guard garante que

sua IA permanecga segura, em conformidade e eficiente.
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Principais Recursos

Obtenha visibilidade e insights
Monitore os prompts, as respostas e o uso de modelos de |A.
« Classifique os prompts e as respostas para descobrir riscos ou padrdes ocultos.
« Obtenha visibilidade do uso de aplicativos populares de GenAl, como ChatGPT, Gemini,
Microsoft Copilot e outros.

Administre o uso de aplicativos populares de |IA
« Controle quem acessa e usa aplicativos populares de |IA, como ChatGPT, Gemini e Microsoft
Copilot, e como isso acontece.
« Monitore, oriente e evite conteldo tdxico, fora de tépico ou prejudicial.
« Crie e aplique politicas a usuarios ou grupos de usuarios especificos para garantir a conformidade
e evitar vazamentos de dados.

Proteja aplicativos e agentes de IA em producao

« Proteja seus aplicativos de IA corporativos em tempo real contra ataques adversarios, como injecdes
de prompt, cédigo embarcado, toxicidade e saidas maliciosas, para garantir o alinhamento com os
negocios e reduzir os riscos.

« Integracao perfeita com plataformas populares de |A baseadas em nuvem, SDKs e frameworks
de agentes de |A, incluindo AWS, Azure, Google Cloud, Langchain Agents, Palantir Webhooks,
AWS Boto3 e Google Vertex SDK.

« Evite o vazamento de dados e informacgdes sigilosos, como chaves de API, e-mails ou senhas.

Audite o uso de |A, garanta a privacidade
e promova a conformidade.
« Mantenha registros de usuarios, aplicativos, solicitacdes, respostas, politicas e acdes.
« Garanta a conformidade com os padrdes mais recentes, incluindo o NIST Al Framework e a Lei
de |A da UE.
« A Zscaler nao armazena os prompts nem as respostas. Todos os dados dos clientes sao
armazenados em um bucket do Amazon S3 com uma chave de acesso seguro do cliente.

Principais Beneficios

« Maior precisao e menos falsos positivos: mecanismos com inteligéncia artificial ajudam a bloquear entradas
toxicas ou maliciosas sem filtrar em excesso conteddo seguro. As configuragdes de severidade ajudam vocé
a definir as prioridades corretas.

« Ampla cobertura de deteccdao: mais de 18 detectores com suporte multilingue que podem ser aplicados tanto
em prompts quanto em respostas para descobrir uma ampla gama de padrdes de ataque, pontos de exposi¢ao
e conteldo indesejado.

« Identificagdo de alta fidelidade para contelido sigiloso: protecdes robustas que identificam e previnem
o vazamento de dados sigilosos, tanto para usuarios que acessam aplicativos populares de GenAl quanto
para aplicativos de |A corporativos que se comunicam com LLMs.
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» Seguranga para todo o ciclo de vida da IA: o Zscaler Al Red Teaming e o Al Guard funcionam perfeitamente em
conjunto para ajudar a identificar vulnerabilidades e proteger aplicativos de |A, seja no desenvolvimento, producao
Ou operagao.

* Aproveite as vantagens das plataformas e frameworks de IA baseados em nuvem: conecte-se facilmente aos
LLMs e utilize-os em plataformas e estruturas de IA populares baseadas em nuvem, incluindo AWS, Azure,
Google Cloud, Langchain e Palantir Webhooks.

* Conformidade com frameworks de IA: proteja seus aplicativos de |A com a conformidade aos padrdes
e frameworks mais recentes, incluindo o NIST Al Framework, a Lei de |IA da UE e o OWASP Top 10 para
aplicativos de LLM.

Modos de operacao

OPCAO DESCRICAO

Modo proxy Intercepta e inspeciona o trafego de LLM em tempo real.

Deteccdao como Servigco (DAS) Oferece recursos de deteccao via API para analise de conteldo.

Detectores

DETECTOR DESCRIQAO PROMPT RESPOSTA

Contaminagao Detecta e filtra linguagem prejudicial Sim Sim

Cédigo Detecte e bloqueia linguagens de programacgao indesejadas Sim Sim

Prompt Injection Detecte e previna atividades maliciosas e modificagdes nao Sim N/A
autorizadas nos prompts de entrada

URL malicioso Identifica URLs com dominios classificados como maliciosos  N/A Sim

Tags de resposta Filtre e controle as respostas aos prompts por meio de tags N/A Sim
predefinidas

Risco para a marca Detecte sentimentos negativos em relagado a uma marca Sim Sim

e a reputacgao

Recusa Identifique recusas do LLM Sim

Texto Detecte e bloqueie textos sigilosos usando padrdes de Sim Sim
expressdes regulares

Gibberish Identificar e filtre textos sem sentido ou irrelevantes Sim Sim

Concorréncia Impeca a inclusao de nomes de concorrentes nos prompts Sim Sim
enviados pelos usuarios

Linguagem Detecte e bloqueie idiomas indesejados Sim Sim

Assessoria juridica Blogueie aconselhamento juridico, interpretacéo ou Sim Sim
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DETECTOR DESCRICAO PROMPT RESPOSTA

Segredos Detecte e bloqueie informacdes sigilosas, como chaves Sim Sim
de API

Fora do tépico Filtre e controle o conteldo por descricdo do tépico Sim Sim

Pll Detecte e bloqueie entidades de informagdes pessoais Sim Sim
identificaveis (PIl), como e-mails e nUmeros de seguranca
social

Dados pessoais Identifica atributos pessoais sigilosos e bloqueia Sim Sim

perguntas ou confirmagdes invasivas sobre identidade,
historico ou afiliacoes

Pll DeepScan Detecta e bloqueia tentativas de compartilhar ou solicitar Sim Sim
identificadores de alto risco que expdem diretamente
informacodes financeiras, juridicas ou digitais

Tépico Filtre e controle o contelido identificando topicos Sim Sim
personalizados

Acessibilidade de URL URLs are accessible and functioning correctly by N/A Sim
continuously testing and verifying link status in real time

Texto Invisivel identifica texto oculto ou encoberto em conteldo digital Sim Sim

Assessoria financeira Bloqueia orientacdes financeiras praticas Sim Sim

Tags de prompt Filtre e controle os prompts por meio de tags predefinidas Sim N/A

Opcoes de privacidade de prompt

OPCAO DESCRICAO
Sem armazenamento de prompts Por padrao, os prompts sao inspecionados em tempo real e descartados imediatamente.
Bucket S3 com chave do cliente Os prompts sdo armazenados com seguranca em um bucket criptografado, acessivel

somente pelo cliente com suas proprias chaves de criptografia.

Bucket S3 dedicado ao cliente Os prompts sao enviados diretamente para o bucket S3 do cliente para controle total.

Sobre a Zscaler

A Zscaler (NASDAQ: ZS) acelera a transformacao digital para que seus clientes possam ter mais agilidade, eficiéncia,

resiliéncia e seguranga. A Zscaler Zero Trust Exchange™ protege milhares de clientes contra ataques cibernéticos ™
e perda de dados, conectando com seguranga usuarios, dispositivos e aplicativos em qualquer local. Distribuida em 62863’3[
mais de 150 data centers globalmente, a Zero Trust Exchange™ baseada em SSE é a maior plataforma integrada

de seguranga na nuvem do mundo. Saiba mais em zscaler.com/br ou siga-nos no Twitter @zscaler.
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