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A proliferação da IA está criando um novo conjunto de desafios operacionais, de segurança e de conformidade para 
as empresas. Injeção de prompt, jailbreaking, vazamento de dados, respostas fora de contexto, conversas tóxicas no 
ambiente de trabalho e outros fatores estão impedindo as empresas de adotarem plenamente a IA. A necessidade de 
obter segurança robusta e visibilidade de todos esses processos de IA nunca foi tão grande.

Zscaler AI Guard 
O Zscaler AI Guard oferece proteção abrangente em tempo de execução para usuários e aplicativos de IA, aplicando 
políticas de IA corporativas às solicitações e respostas entre entidades finais e LLMs. Com o Zscaler AI Guard, 
os clientes podem ativar com confiança o acesso a aplicativos populares de GenAI e obter visibilidade e controle 
completos da comunicação entre seus aplicativos de IA corporativos e LLMs. Desde monitoramento de solicitações 
e respostas em tempo real até bloqueio de entradas maliciosas e proteção de dados sigilosos, o AI Guard garante que 
sua IA permaneça segura, em conformidade e eficiente.
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Obtenha visibilidade e insights
•	 Monitore os prompts, as respostas e o uso de modelos de IA.  
•	 Classifique os prompts e as respostas para descobrir riscos ou padrões ocultos.  
•	 Obtenha visibilidade do uso de aplicativos populares de GenAI, como ChatGPT, Gemini,  

Microsoft Copilot e outros. 

Administre o uso de aplicativos populares de IA 
•	 Controle quem acessa e usa aplicativos populares de IA, como ChatGPT, Gemini e Microsoft 

Copilot, e como isso acontece.  
•	 Monitore, oriente e evite conteúdo tóxico, fora de tópico ou prejudicial.  
•	 Crie e aplique políticas a usuários ou grupos de usuários específicos para garantir a conformidade 

e evitar vazamentos de dados.

Proteja aplicativos e agentes de IA em produção 
•	 Proteja seus aplicativos de IA corporativos em tempo real contra ataques adversários, como injeções 

de prompt, código embarcado, toxicidade e saídas maliciosas, para garantir o alinhamento com os 
negócios e reduzir os riscos.  

•	 Integração perfeita com plataformas populares de IA baseadas em nuvem, SDKs e frameworks 
de agentes de IA, incluindo AWS, Azure, Google Cloud, Langchain Agents, Palantir Webhooks, 
AWS Boto3 e Google Vertex SDK.  

•	 Evite o vazamento de dados e informações sigilosos, como chaves de API, e-mails ou senhas.

Audite o uso de IA, garanta a privacidade 
e promova a conformidade. 

•	 Mantenha registros de usuários, aplicativos, solicitações, respostas, políticas e ações.  
•	 Garanta a conformidade com os padrões mais recentes, incluindo o NIST AI Framework e a Lei 

de IA da UE.  
•	 A Zscaler não armazena os prompts nem as respostas. Todos os dados dos clientes são 

armazenados em um bucket do Amazon S3 com uma chave de acesso seguro do cliente.

Principais Recursos

•	 Maior precisão e menos falsos positivos: mecanismos com inteligência artificial ajudam a bloquear entradas 
tóxicas ou maliciosas sem filtrar em excesso conteúdo seguro. As configurações de severidade ajudam você 
a definir as prioridades corretas.

•	 Ampla cobertura de detecção: mais de 18 detectores com suporte multilíngue que podem ser aplicados tanto 
em prompts quanto em respostas para descobrir uma ampla gama de padrões de ataque, pontos de exposição 
e conteúdo indesejado.

•	 Identificação de alta fidelidade para conteúdo sigiloso: proteções robustas que identificam e previnem 
o vazamento de dados sigilosos, tanto para usuários que acessam aplicativos populares de GenAI quanto 
para aplicativos de IA corporativos que se comunicam com LLMs.

Principais Benefícios
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Modos de operação

Detectores

OPÇÃO DESCRIÇÃO

Modo proxy Intercepta e inspeciona o tráfego de LLM em tempo real.

Detecção como Serviço (DAS) Oferece recursos de detecção via API para análise de conteúdo.

DETECTOR DESCRIÇÃO PROMPT RESPOSTA

Contaminação Detecta e filtra linguagem prejudicial Sim Sim

Código Detecte e bloqueia linguagens de programação indesejadas Sim Sim

Prompt Injection Detecte e previna atividades maliciosas e modificações não 
autorizadas nos prompts de entrada

Sim N/A

URL malicioso Identifica URLs com domínios classificados como maliciosos N/A Sim

Tags de resposta Filtre e controle as respostas aos prompts por meio de tags 
predefinidas

N/A Sim

Risco para a marca  
e a reputação

Detecte sentimentos negativos em relação a uma marca Sim Sim

Recusa Identifique recusas do LLM Sim

Texto Detecte e bloqueie textos sigilosos usando padrões de 
expressões regulares

Sim Sim

Gibberish Identificar e filtre textos sem sentido ou irrelevantes Sim Sim

Concorrência Impeça a inclusão de nomes de concorrentes nos prompts 
enviados pelos usuários

Sim Sim

Linguagem Detecte e bloqueie idiomas indesejados Sim Sim

Assessoria jurídica Bloqueie aconselhamento jurídico, interpretação ou 
orientação de conformidade

Sim Sim

•	 Segurança para todo o ciclo de vida da IA: o Zscaler AI Red Teaming e o AI Guard funcionam perfeitamente em 
conjunto para ajudar a identificar vulnerabilidades e proteger aplicativos de IA, seja no desenvolvimento, produção 
ou operação.

•	 Aproveite as vantagens das plataformas e frameworks de IA baseados em nuvem: conecte-se facilmente aos 
LLMs e utilize-os em plataformas e estruturas de IA populares baseadas em nuvem, incluindo AWS, Azure, 
Google Cloud, Langchain e Palantir Webhooks.

•	 Conformidade com frameworks de IA: proteja seus aplicativos de IA com a conformidade aos padrões 
e frameworks mais recentes, incluindo o NIST AI Framework, a Lei de IA da UE e o OWASP Top 10 para 
aplicativos de LLM.
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Opções de privacidade de prompt

OPÇÃO DESCRIÇÃO

Sem armazenamento de prompts Por padrão, os prompts são inspecionados em tempo real e descartados imediatamente.

Bucket S3 com chave do cliente Os prompts são armazenados com segurança em um bucket criptografado, acessível 
somente pelo cliente com suas próprias chaves de criptografia.

Bucket S3 dedicado ao cliente Os prompts são enviados diretamente para o bucket S3 do cliente para controle total.

DETECTOR DESCRIÇÃO PROMPT RESPOSTA

Segredos Detecte e bloqueie informações sigilosas, como chaves 
de API

Sim Sim

Fora do tópico Filtre e controle o conteúdo por descrição do tópico Sim Sim

PII Detecte e bloqueie entidades de informações pessoais 
identificáveis (PII), como e-mails e números de segurança 
social

Sim Sim

Dados pessoais Identifica atributos pessoais sigilosos e bloqueia 
perguntas ou confirmações invasivas sobre identidade, 
histórico ou afiliações

Sim Sim

PII DeepScan Detecta e bloqueia tentativas de compartilhar ou solicitar 
identificadores de alto risco que expõem diretamente 
informações financeiras, jurídicas ou digitais

Sim Sim

Tópico Filtre e controle o conteúdo identificando tópicos 
personalizados

Sim Sim

Acessibilidade de URL URLs are accessible and functioning correctly by 
continuously testing and verifying link status in real time

N/A Sim

Texto Invisível identifica texto oculto ou encoberto em conteúdo digital Sim Sim

Assessoria financeira Bloqueia orientações financeiras práticas Sim Sim

Tags de prompt Filtre e controle os prompts por meio de tags predefinidas Sim N/A
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