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Introducao

A abrangente plataforma nativa da nuvem
da Zscaler conecta tudo com seguranga,
simplifica a experiéncia de usuario

e a integracao e reduz a sobrecarga
operacional e de implantagao, ao mesmo
tempo que protege os ativos de ameacgas
cibernéticas para que a empresa possa
fazer transagdes de fusdes, aquisi¢coes

e alienagdes com maior volume,
velocidade e confianca.
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Desafios para fusdes, aquisigoes e alienagées em servigos financeiros

O setor bancério, de servigos financeiros e de seguros (BFSI) esta testemunhando mudancas abrangentes
que estdo interrompendo seus modelos de negdcios e, em alguns casos, ameagando sua propria
existéncia. Baixas taxas de juros, supervisado regulatéria e politica monetaria incerta, combinadas com
grandes mudangas induzidas pela transformagao digital, como finangas descentralizadas e FinTech,
fizeram com que organizagdes no setor de BFSI priorizassem estratégias de crescimento inorganico,
especialmente em casos onde seus recursos tecnoldgicos estdo atrasados.

Fintechs com modelos de negdcios maduros estio se tornando cada vez mais ativas nas transagdes.
Estado surgindo oito categorias de transagdes, incluindo as seguintes:

1. Banco digital (exemplo: aquisicdo da EVEN pela MoneyLion por US$ 440 milhdes)

2. Pagamentos (exemplo: aquisicdo de redes pela Mastercard por US$ 3,2 bilhdes)

3. Compre agora e pague depois (BNPL) (exemplo: aquisicio do Afterpay pela Square por US$ 29 bilhdes)
4. Empréstimos (exemplo: aquisicdo da Truebill pela Rocket Companies por US$ 1,3 bilhdo)

5. Gest&o de patrimdnio (exemplo: aquisicdo da Nutmeg pelo JPMorgan Chase)

6. Seguros (exemplo: aquisicdo da Metromile pela Lemonade por US$ 500 milhdes)

7. Plataforma de fintech (exemplo: aquisicdo da Tink pela Visa por US$ 2,2 bilhdes)

8. Financas descentralizadas (exemplo: aquisicdo da Blockrize pela Gemini)

9. Consolidagao de bancos regionais (exemplo: aquisicdo do First Midwest Bank pelo Old National Bank
por US$ 2,5 bilhdes)

A tese do acordo para as transagdes acima parece ser:

1. Uma grande organizagao de BFSI estabelecida adquirindo uma fintech para obter recursos de
plataforma orientados por tecnologia (exemplo: algoritmo proprietario, modelos de ciéncia de dados)

2. Uma fintech em crescimento adquire outra fintech para consolidar a posicao de lideranga

Para as atividades de fusdes e aquisicdes produzam os resultados esperados, os negociadores e executivos
devem abordar proativamente as areas que podem afetar negativamente a avaliagcdo e as sinergias estimadas.
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Desequilibrio na pilha tecnologica:

organizagoes do setor de BFSI desenvolveram uma
combinagdo complexa de sistemas tecnoldgicos
nas Ultimas duas décadas, o que levou a uma divida
técnica significativa. Muitas organizagdes adotaram
tecnologias digitais sem muita preocupagéo com

o acimulo de divida técnica e funcional. Isso pode
resultar em riscos significativos durante situagdes
de fusdes e aquisicdes, porque se torna dificil
avaliar a postura de risco da organizagdo que esta
se fundindo. Como resultado, as organizagdes
nunca alcangam as sinergias de receita e custos
estimadas.

As politicas de seguranca da informagao em
grandes organizagdes estabelecidas para uma
arquitetura de seguranga tradicional baseada
em perimetro de rede podem nZo se aplicar as
fintechs que nascem na nuvem. Por exemplo,
uma grande instituicdo financeira norte-
americana que opera com uma arquitetura de
seguranca do tipo castelo e fosso (exemplo:
firewalls, VPN) teve dificuldades para integrar
a plataforma de tecnologia nativa da nuvem de
suas aquisi¢coes de fintech, resultando em uma
experiéncia insatisfatoria para os usuarios finais.

Ameacgas de ciberseguranga e vulnerabilidade
de dados

Problemas de ciberseguranga e vulnerabilidade
de dados frequentemente surgem apds o andncio
de qualquer transagao inorganica, a medida

que agentes mal-intencionados buscam obter
vantagens durante esse periodo ambiguo

de transicao, quando os funcionarios estao
especialmente vulneraveis. Em organizagdes de
BFSI, a demanda por proteger rapidamente dados
regulamentados, processos e ecossistemas de
sites e parceiros é fundamental para permanecer
em conformidade e longe de manchetes
desfavoraveis. Além disso, a falta de um processo
completo de due diligence para entender

a postura de risco das empresas adquiridas

pode se tornar um pesadelo regulatério para as
empresas desse setor. Por exemplo, o PayPal teve
que suspender os servigos da TIO Networks nove
meses apds sua aquisi¢do devido a uma violagao
massiva que nao foi detectada e relatada a tempo.

© 2022 Zscaler, Inc. Todos os direitos reservados.

De acordo com um relatério divulgado pela Kroll,
13% de todos os ataques cibernéticos estao
focados no setor de BFSI, incluindo ransomware,
engenharia social e comprometimento de e-mails
comerciais.

A Zscaler acelera e fortalece seguranga

das integragoes de fusdes e aquisigoes.

A Zscaler oferece uma abordagem moderna
para integragdes e separagoes de fusdes,
aquisi¢oes e alienagdes, com base no conceito
de uma Zero Trust Exchange disponibilizada

em uma plataforma na nuvem pura e como
servigo. A Zscaler Zero Trust Exchange conecta
usuarios com seguranga a sistemas, aplicativos,
dispositivos e entre si, sem conectar nada

a rede da empresa adquirente ou separadora.

A plataforma oferece acesso instantdneo aos
dados e garante o tempo de atividade, ao mesmo
tempo que protege a rede da empresa contra
potenciais riscos e ameagas cibernéticas.

O resultado é uma sandbox de integracao
altamente dimensionavel, segura e transparente,
que pode ser reutilizada repetidamente.

Alcance o tempo de maturagdao em semanas,
em vez de meses ou trimestres

A Zscaler simplifica o processo de integragao
com sua Zero Trust Exchange disponibilizada na
nuvem para otimizar quase instantaneamente

as arquiteturas de rede e a padronizagao de
seguranca em todo o ambiente. As empresas
que utilizam a Zscaler podem integrar o quanto
precisarem, em vez de integrar tudo por

padréo ou ficar limitadas de alguma forma
(tempo, desempenho, custo, experiéncia)

pelas complexidades tecnoldgicas de fusdes

e aquisigdes tradicionais. A disponibilizacdo como
servigo da Zero Trust Exchange produz um estado
futuro de rede e seguranga desde o primeiro

dia. Totalmente operacional em poucos dias,

a Zscaler remove barreiras a agao, permitindo
que as organizacdes capturem sinergias de valor
mais cedo.
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Mitigue e controle riscos com uma politica

de seguranga comum.

A Zscaler protege ativamente as empresas contra
ameacas cibernéticas conhecidas e em evolucao,
bem como contra riscos internos, com uma
plataforma na nuvem dimensionavel e simples
de operar. Como todo o trafego pode passar

pela nossa plataforma, as organizagdes podem
mudar seu foco da protecio do seu perimetro
para a protecdo do seu proprio trafego. A Zscaler
fornece visibilidade detalhada e auditabilidade de
todos os acessos da empresa em um Unico painel
de controle, ao mesmo tempo em que identifica
e mitiga todas as ameacas originadas na rede.

Simplifique a integragdo e otimize os custos
administrando, nao projetando.

A plataforma oferece operagdes de Tl/seguranca
para conectar com seguranga qualquer dispositivo,
aplicativo ou usuario, independentemente de
onde trabalhem, para onde viajem ou de onde

se conectem. Todo o acesso é concedido de
forma simples e sem complicacdes. Por meio de
politicas de ldgica de negdcios, as organizagdes

podem controlar, conectar e auditar com
segurancga o acesso a aplicativos, usuarios e cargas
de trabalho, sem a necessidade de uma rede
privada ou SD-WAN. Além disso, as empresas
podem aproveitar o poder da internet e da

maior plataforma global de intercdmbio seguro
de dados para transportar o trafego corporativo

e dimensionar perfeitamente sob demanda,

com crescimento e aquisicdes, ou com um
modelo baseado em usuérios/consumo. Nao ha
limites de hardware nem restrigdes de capacidade
para autogerenciamento.

Aumente a agilidade e a flexibilidade

dos negécios

Como a Zscaler elimina muitos componentes
de integragao técnica complexos e demorados,
a plataforma ajuda a transformar transagdes de
fusdes e aquisicdes em processos altamente
repetiveis. A Zscaler simplifica a integracgao,
permitindo que os administradores selecionem
quais sistemas sao necessarios e pode ajudar

a separar ativos alienados sem a abordagem
de “clonar e seguir adiante”.

Como a Zscaler Zero Trust Exchange acelera com segurancga transagées de fusdes,

aquisigoes e alienagoes

A Zero Trust Exchange é a base da plataforma da Zscaler, permitindo que as empresas acelerem com
seguranga sua transformagao digital. A Exchange expande os ambientes de Tl para que os funcionarios
possam trabalhar de qualquer lugar, mantendo um padrao de seguranga abrangente. Ela oferece maior

conectividade e desvincula a seguranga da rede.

Simplifique as transformacgodes de rede A Exchange migra de uma abordagem em estrela para um modelo
direto para a nuvem. Trata—-se de uma abordagem moderna e simplificada que elimina a maioria das
dificuldades associadas a integracdes de rede, hardware e espago de enderego. Ela fornece um plano de
controle Unico para qualquer estratégia de nuvem (hibrida, multinuvem, multiusuario e multiVPC) e oferece
acesso direto aos aplicativos para qualquer programa hospedado em qualquer lugar.

Transforme e modernize a seguranga A abordagem tradicional de perimetro de castelo e fosso estéa sendo
gradualmente descontinuada em favor do modelo zero trust. O zero trust proporciona uma conexao segura
e direta que reduz potenciais vulnerabilidades para armazenamento e movimentagio de dados (em SaaS

e nuvens puUblicas) e se aplica a praticamente qualquer tipo de ameaga a seguranca. Com a Zscaler,

as ameagas podem ser limitadas em sua capacidade de se mover lateralmente, e a capacidade de
dimensionamento da plataforma reage a ameacgas novas e em evolugao quase em tempo real.

© 2022 Zscaler, Inc. Todos os direitos reservados.
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Capacite equipes de trabalho modernas e méveis

As equipes de trabalho atuais sdo moveis e desacopladas de espagos fisicos. A Zero Trust Exchange permite
isso, oferecendo acesso baseado em politicas aos usuarios onde quer que estejam, independentemente da
localizagdo. Acabaram-se os dias de tunelamento em redes, e os problemas sao resolvidos proativamente
com uma estratégia de antecipagao de vulnerabilidades. A plataforma pode ser dimensionada para atender
as novas demandas dos usuarios, onde quer que ou como eles acessem a internet.

A Zscaler & a maneira moderna de integrar

A capacidade imediata de compartilhar processos e dados sem interrupgao de qualquer lugar € um
diferencial atraente que a Zscaler traz para fusdes e aquisicdes de BFSI. A simplicidade da Zscaler permite
que as integragdes sejam realizadas em muito menos tempo e com pouca interrup¢do para os usuarios.

A Zscaler permite que as organizagdes iniciem rapidamente atividades de captura de valor, aumentando

o volume de transagdes inorganicas. Entre em contato conosco para obter uma demonstracdo hoje mesmo.

f;zscaler“‘ | Experience your world, secured.

Sobre a Zscaler ©2022 Zscaler, Inc. Todos os direitos reservados.
. . o q a am noe o Zscaler™, Zero Trust Exchange™, Zscaler Internet
A Zscaler (NASDAQ: ZS) acelera a transformagao digital para que seus clientes possam ter mais agilidade, eficiéncia, Access™, ZIA™, Zscaler Private Access™ e ZPA™
resiliéncia e seguranga. A solugdo Zscaler Zero Trust Exchange protege milhares de clientes contra ataques séo (i) marcas registradas ou marcas de servico
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