Adocao segura
da GenAl com
zero trust:

il

uso seguro de aplicativos
pUblicos de GenAl

©2025 Zscaler, Inc. Todos os direitos reservados.



Introdugéo 3

Uso seguro da GenAl pablica 4
....... Visdo geral 4
....... 1. Estabeleca estruturas e politicas de governancadelA 5
Entendendo o uso atual da |A 6
Andlise detalhada das interacdes dos usuarios com os aplicativos de GenAl 7
Visibilidade de dados desconhecidos 8

....... 2. Integre estreitamente a experiéncia de usuario e o treinamento 9
Acesso a GenAl descomplicado 9
Treinamento e feedback de usuario integrados 1

....... 3. Priorize a seguranca e escolha a arquitetura correta 12
Automatizar a descoberta e o gerenciamento de aplicativos de GenAl 13
Permitir aplicativos autorizados por meio do controle de seguranga de aplicativos SaaS 14
Restringir o acesso a instancias corporativas de aplicativos de GenAl 14
Reduzir o risco de aplicativos de GenAl nao autorizados 16

....... 4. Implemente a protecao de dados desde o inico 17
Acelerar a adocao da DLP 17
Simplificar a governanga da DLP 19

....... 3. Reuna tudo e use uma abordagem em camadas 20
Implementar controles em camadas 21
Automatizar fluxos de trabalho de incidentes 22

Consideracgoes finais 23

Adocao segura da GenAl com zero trust: uso seguro de aplicativos publicos de GenAl ©2025 Zscaler, Inc. Todos os direitos reservados.




N\

Introducao

A inteligéncia artificial generativa (GenAl) esta transformando a forma
como os governos operam, permitindo—lhes melhorar a produtividade,
simplificar processos e servir melhor os cidadaos. No entanto, para
aproveitar o potencial transformador da GenAl e, a0 mesmo tempo,
mitigar seus riscos inerentes, as agéncias devem aplicar os principios de
zero trust. Esse paradigma garante que nenhuma entidade (humana ou
maquina) seja considerada confiavel por padrao, assegurando visibilidade
continua e verificagdo rigorosa em cada interacao.

Este documento técnico é o primeiro da série “Adocao segura da GenAl
com zero trust”, uma estratégia abrangente concebida para apoiar as
agéncias governamentais na utilizacdo segura do ambiente de GenAl.
A série inclui trés fases:

- A fase 1, descrita neste documento, concentra—se na seguranga dos
aplicativos pUblicos de GenAl para mitigar riscos como vazamento
de dados e uso nao autorizado de IA (“IA paralela”).

- A fase 2 explorara a adocéo de ferramentas de |A agéntica para
aumentar a produtividade dos funcionarios de forma segura.

- A fase 3 se concentrara na implantacdo segura dos sistemas de
GenAl para servicos aos cidadaos, garantindo que os sistemas
e dados governamentais permanecam protegidos.

Cada fase enfatiza uma abordagem proativa e multifacetada,
equilibrando inovacao com governanca robusta e seguranca.
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Uso seguro da GenAl publica
Visao geral

Os governos estao cada vez mais conscientes do potencial transformador da inteligéncia

artificial generativa (IAG) para as suas operacdes e para os servicos que prestam aos cidadaos.
Essa tecnologia abre caminho para um aumento expressivo na produtividade e para a evolugao
dos servicos aos cidadaos por meio de diversas aplicagcdes. Essas aplicagdes variam desde

a compreensdo do sentimento publico e o fornecimento de chatbots com inteligéncia artificial
para suporte aos cidadaos e a Tl, até a facilitacdo da traducdo de idiomas e a automatizacao de
processos internos, como a elaboragcao de descricdes de cargos, o resumo de reunides e a criagao
de comunicados publicos.

Os primeiros 6rgaos governamentais a adotar essa pratica ja estdo testemunhando melhorias na
experiéncia e na satisfacdo dos funcionarios. O surgimento de grandes modelos de linguagem
(LLMs) de acesso publico, como o ChatGPT, estimulou a experimentacdo em todo o setor pulblico,
a medida que as organizacdes buscam compreender e aproveitar as capacidades da IA. Esse amplo
interesse ressalta as oportunidades de aprimorar a eficiéncia e a prestacdo de servicos por meio da
integracao dessas ferramentas avangadas de |A.

No entanto, a integracado da GenAl, particularmente por meio de LLMs pulblicos e modelos de
terceiros, introduz desafios de seguranca consideraveis. O uso nao autorizado de ferramentas de
A (“IA paralela”) pode expor dados sigilosos de cidadaos, registros comerciais ou propriedade
intelectual. O risco é ainda maior em fluxos de trabalho que envolvem geracdo aumentada

via recuperacdo (RAG) ou protocolo de contexto de modelo (MCP) e agentes de IA, podendo
comprometer dados sigilosos e representar riscos a seguranca nacional devido a possibilidade de
agentes patrocinados por governos ou entidades maliciosas explorarem essas vulnerabilidades para
espionagem, sabotagem ou paralizacdo de infraestruturas criticas. Além disso, a GenAl apresenta
uma ampla superficie de ataque que as medidas de seguranca tradicionais, muitas vezes baseadas
em controles binarios restritivos ou que carecem de visibilidade abrangente em diferentes
ambientes, nao estao bem equipadas para gerenciar de forma eficaz.

Para aproveitar o potencial da GenAl, as agéncias devem adotar uma abordagem zero trust com
seguranca robusta, visibilidade e simplicidade de uso. As etapas a seguir descrevem um processo
que as agéncias podem seguir para aproveitar a GenAl, mitigando proativamente os riscos de
vazamento de dados e evitando sobrecarga indevida nas equipes de seguranca:

2 3

1 5

Estabeleca estru- Integre estreita- Priorize a seguranca Implemente Utilize uma
turas e politicas mente a experi- e escolha a arqui- a protecao de abordagem em
de governancga éncia de usuario tetura correta dados desde camadas para
de IA e o treinamento o inicio protecao

Vamos analisar essas etapas em mais detalhes.
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1. Estabeleca estruturas e politicas de governanca de |A

Para aproveitar ao maximo os beneficios da GenAl, as agéncias devem implementar medidas
de seguranca robustas que abordem diretamente os riscos sem prejudicar a produtividade
dos usuarios. Esta secdo explora como as agéncias podem adotar uma abordagem zero trust
para aplicativos de GenAl, garantindo que os controles de seguranga nao impeg¢am uma
experiéncia de usuario perfeita.

O desenvolvimento de estruturas e politicas de governanca de IA é essencial para garantir

a adocao da |IA generativa em agéncias estatais. Isso geralmente envolve a criacdo de uma
forca—tarefa ou 6rgao de governanca especifico para supervisionar o desenvolvimento

e a implementacdo de politicas. Por exemplo, a forca-tarefa de GenAl do Alabama serve
como modelo com sua abordagem colaborativa e de equipe multifuncional. As agéncias
também devem aproveitar estruturas zero trust ja estabelecidas, como o modelo de
maturidade zero trust da CISA e o NIST 800-207, juntamente com estruturas de seguranca
especificas para IA, como o NIST Al Risk Management Framework (Al RMF), que enfatiza
fungdes essenciais como governanga, mapeamento, medigao e gerenciamento, ou o TRISM
da Gartner, para orientar seus esforcos. Ao adotar uma forca—tarefa focada e utilizar essas
estruturas comprovadas, as agéncias podem acelerar a integracdo segura das tecnologias de
GenAl em todos os departamentos.

Para auxiliar nesse processo, a Zscaler fornece insights que ajudam as agéncias a monitorar
o uso de IA em seus ambientes, avaliar os riscos potenciais associados aos aplicativos de
GenAl e identificar casos de vazamento de dados. A utilizacdo de relatérios da Zscaler
permite que as agéncias acessem dados essenciais sobre como as ferramentas de GenAl
estao sendo usadas atualmente.

Pontos de dados fornecidos pela Zscaler para apoiar a criagao de
uma estrutura de governancga de |A e uma politica de uso de IA

Quais aplicativos de IA sao utilizados pela agéncia Relatério de Tl paralela
e quais sdo usuarios ou departamentos os utilizam para GenAl

Como usuarios departamentos estdo usando Relatério de segurancga
aplicativos populares de GenAl de GenAl

Estrutura de

Qual o nivel de risco a que a agéncia esta Pontuacéo de risco governanga de
exposta ao utilizar este aplicativo do aplicativo |A e politica de

uso de |A

Visibilidade de prompts

Quais prompts estdo usando aplicativos de GenAl da GenAl

Que dados estao saindo da organizagao por meio Descoberta de dados
da GenAl de ML

Adocéo segura da GenAl com zero trust: uso seguro de aplicativos pUblicos de GenAl ©2025 Zscaler, Inc. Todos os direitos reservados.




1. Estabelega estruturas e politicas de governanga de |A

Entendendo o uso atual da IA

Compreender o uso atual da IA é um passo fundamental na criacdo de estruturas de
governanca. Ao analisar quais aplicativos de GenAl estao sendo utilizados, como estao
sendo aplicados e os fatores de risco associados, as agéncias podem identificar onde

as politicas sdo mais necessarias. Essa abordagem baseada em dados garante que

a estrutura permaneca relevante, pratica e adaptada para abordar com eficacia os desafios
e oportunidades exclusivos da agéncia.

A Zscaler fornece relatérios detalhados sobre o uso de |IA, oferecendo transparéncia sobre
quais aplicativos de GenAl estdo sendo usados em diferentes agéncias e a extensao desse
uso. Essas informagdes podem ser segmentadas ainda mais para mostrar padrées de uso em
departamentos ou subagéncias especificos, proporcionando as organizacdes uma visdo mais
clara do cenério de uso de IA.

Informacgdes sobre o uso de |A paralela

Deteccao de aplicativos de Tl invisivel para GenAl Relatério de seguranca de GenAl

14 BEE.20 T20BE ga1z4a

Com essa visibilidade, as agéncias ganham a capacidade de analisar mais profundamente

os fatores de risco associados a esses aplicativos. A equipe ThreatLabz da Zscaler,

em coordenacado com servicos de inteligéncia sobre ameacas de terceiros, avalia esses riscos
e atribui a eles pontuacdes agregadas que variam de 1 a 5, simplificando a analise de risco
para os tomadores de decisdo. As agéncias também tém a flexibilidade de personalizar
essas pontuacdes com base em suas prioridades e requisitos especificos. As avaliacoes

de risco podem incluir fatores—chave como vulnerabilidades de seguranca ou questdes de
conformidade regulamentar, permitindo que os decisores politicos concentrem recursos nas
areas mais relevantes para a sua missao e necessidades de seguranca. Alguns exemplos de
fatores de risco sao apresentados no relatério abaixo, como vulnerabilidades de seguranca
ou descumprimento de regulamentos, o que permite aos responsaveis pelas politicas da
agéncia priorizar as areas que sdo importantes para a respectiva agéncia.
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1. Estabeleca estruturas e politicas de governanga de |A

Riscos associados ao uso de |A paralela

Pontuacgao de risco do aplicativo

Appitcatioens by R ldes

=

Analise detalhada das interagdes dos usuarios
com os aplicativos de GenAl

A Zscaler vai além da visibilidade em nivel de aplicativo, fornecendo insights detalhados
sobre cada transacdo, solicitacdo e interacao de usuario em aplicativos de GenAl. Isso inclui
dados detalhados sobre o que os usuarios inserem ndo apenas por meio de transferéncias
de arquivos, mas também por métodos como entradas de teclado, atividades da area de
transferéncia e outras entradas compativeis. Essas informacdes sdo inestimaveis para as
agéncias, ajudando—-as a entender melhor o tipo de dados que estdo sendo compartilhados,
aprimorar as politicas de seguranca e garantir a conformidade com os padrdes de
governanca. Além disso, esse nivel de visibilidade é essencial para fins de auditoria e pode
ser exportado facilmente para o SIEM da agéncia para rastreamento e analise abrangentes.

< A
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1. Estabelecga estruturas e politicas de governanga de |IA

Relatério sobre o atual vazamento de dados fora da agéncia

Visibilidade de prompt da GenAl
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Visibilidade de dados desconhecidos

A Zscaler aumenta ainda mais a visibilidade ao identificar dados que as agéncias podem

nao saber que estao vazando por meio de aplicativos de GenAl. Usando recursos baseados
em IA/ML, o relatério ML Discovery da Zscaler vai além das regras tradicionais de DLP
“somente de monitoramento” para detectar e classificar proativamente dados sigilosos
compartilnados com ferramentas pUblicas de GenAl. Isso permite que os proprietarios dos
dados e os administradores de seguranca identifiquem vazamentos de dados desconhecidos
ou ndo reconhecidos e os resolvam antes que se tornem problemas criticos.
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1. Estabelega estruturas e politicas de governanga de |A

Essa visibilidade profunda dos dados permite que as agéncias identifiguem proativamente
dados de alto risco que poderiam ser expostos a mecanismos de monitoramento de dados
pUblicos. Ela também ajuda a estabelecer ou refinar a propriedade de informacodes sigilosas,
desenvolver politicas de uso e implementar diretrizes personalizadas para proteger conjuntos
de dados importantes.

Ao combinar informacdes sobre usuarios, aplicativos, riscos de aplicativos, prompts

e padroes de dados, a Zscaler auxilia na criacdo de politicas e procedimentos especificos que
estejam alinhados aos objetivos organizacionais. Essas informagdes orientam a alocagao de
recursos e ajudam a definir fungdes e responsabilidades dentro da estrutura de governanga
zero trust, permitindo que as agéncias adotem uma abordagem com visao de futuro que
equilibre a inovagdo com a definicdo de uma estratégia abrangente de mitigagcao de riscos.

2. Integre estreitamente a experiéncia
de usuario e o treinamento

A experiéncia de usuario e o treinamento desempenham um papel central na adocao segura
e bem-sucedida da inteligéncia artificial generativa (GenAl) em agéncias estatais. Para
garantir uma adocao tranquila, & essencial que as medidas de seguranca e o treinamento
dos usuéarios sejam projetados de forma a permitir que os usuarios permanecam produtivos,
oferecendo, ao mesmo tempo, forte protecao. A introducao de mais uma ferramenta ou
aplicativo, especialmente agqueles que possam introduzir novas ferramentas complexas

para os utilizadores aprenderem, deve ser evitada sempre que possivel. Além disso,
controles de seguranca eficazes devem ser combinados com a educacgao continua dos
usuarios para maximizar seu impacto. As plataformas devem integrar-se perfeitamente aos
fluxos de trabalho e canais existentes, incorporando mecanismos de interacao e feedback
dos usuarios. Isso ajudara as agéncias a se alinharem com estruturas como a Al Risk
Management Framework (Al RMF) do NIST desde o inicio.

Aqui estao alguns recursos essenciais da plataforma que apoiam essa abordagem:

Acesso a GenAl descomplicado

O principal objetivo das ferramentas de IA generativa é liberar os usuarios de tarefas
repetitivas e permitir que eles se concentrem em trabalhos que se beneficiam do julgamento
humano. As medidas de seguranca da GenAl nao devem interromper os fluxos de trabalho
dos usuarios. A Zscaler facilita isso eliminando a necessidade de usar softwares adicionais
ou navegadores gerenciados. Por exemplo:

o Zscaler Single Agent
O mesmo agente da Zscaler que garante o acesso seguro a aplicativos publicos
e privados também gerencia os controles da GenAl, proporcionando acesso continuo
sem a necessidade de ferramentas adicionais.

* De acesso seguro sem agente,
os usuarios podem usar seu navegador nativo e seu fluxo de trabalho existente
(por exemplo, acesso via portal de aplicativos do IdP) para acessar aplicativos de GenAl
seguros sem precisar de um agente.
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2. Integre estreitamente a experiéncia de usuario e o treinamento

» Controles de seguranga flexiveis
Em vez de depender apenas das opc¢des “permitir ou bloquear” para o uso da IA,
a Zscaler oferece isolamento de navegador baseado na nuvem. Esse recurso redireciona
Os usuarios que acessam aplicativos de GenAl para um ambiente de navegador isolado,
hospedado na nuvem da Zscaler. Isso permite que os usuarios mantenham uma
experiéncia nativa do navegador, ao mesmo tempo que aplicam medidas de seguranca
avancadas, como impedir atividades da area de transferéncia, impressao ou uploads
de arquivos. Esse design garante que as politicas de segurancga sejam aplicadas sem
interromper a experiéncia de usuario; tudo isso gerenciado por meio de uma plataforma
unificada e um Unico agente da Zscaler para simplificar a administracao.

Esses controles podem ser implementados com impacto minimo na infraestrutura ou nos

dispositivos existentes, permitindo que as agéncias implementem politicas de seguranca,
preservando uma experiéncia de usuario perfeita e minimizando os esfor¢cos administrativos.

Agente universal para suporte a acesso nativo e isolado

@5 Agente (nico

e

Qualquer navegador
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2. Integre estreitamente a experiéncia de usuario e o treinamento

Treinamento e feedback de usuario integrados

A educacdo continuada sobre o uso seguro da |IA generativa e suas violacdes é essencial,
especialmente considerando a rapida evolucao da GenAl. O treinamento deve ser
frequente, continuo e integrado diretamente ao fluxo de trabalho e as ferramentas nativas
de usuario. A Zscaler oferece suporte a isso por meio de notificacdes dinamicas: quando
um recurso é blogqueado, isolado ou sinalizado por violacdes de conteldo, os usuarios
recebem alertas personalizados. Por exemplo, se um aplicativo de GenAl nao autorizado
for bloqueado, a Zscaler sugere aplicativos equivalentes aprovados, ajudando a redirecionar
o comportamento dos usuarios e, ao mesmo tempo, mantendo a produtividade.

Em cenarios de violacdo do uso de dados, a Zscaler se integra a ferramentas familiares como
e—mail e Slack, facilitando que os usuarios apresentem justificativas ou recebam feedback
personalizado nas ferramentas que ja utilizam.

Ao integrar o treinamento dos usuarios aos fluxos de trabalho de seguranca, as agéncias
podem estabelecer uma base de governancga sélida para os aplicativos de GenAl. Essa
abordagem nao apenas garante que os usuarios entendam como interagir com a tecnologia
de forma segura, mas também ajuda a criar uma estrutura dimensionavel para lidar com
incidentes relacionados a IA generativa e aprimorar as politicas de uso de IA em toda

a organizagao.

Treinamento e feedback dos usuarios com a Zscaler

Violagao de DLP Bloquear ou alertar
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3. Priorize a seguranca e escolha
a arquitetura correta

Com a expansao da superficie de ataque devido a crescente adoc¢do de ferramentas de

|A, é crucial que as organizacdes escolham uma plataforma que nao apenas proteja contra
ameacas baseadas em IA, mas também permita o uso seguro de aplicativos de GenAl,
desenvolvidos em uma arquitetura zero trust e com autorizacao FedRAMP. A Zscaler oferece
uma solucdo abrangente que combina seguranca, usabilidade e conformidade para agéncias

que adotam a GenAl.

As agéncias podem comecar a aproveitar os recursos seguros de GenAl da Zscaler com
alteracdes minimas em sua infraestrutura existente. O trafego pode ser encaminhado

para a plataforma através do aplicativo da Zscaler, compativel com os principais sistemas
operacionais, incluindo Windows, Mac, iOS, Android e Linux, ou por meio de um dispositivo
da filial, ou simplesmente por um navegador para implantacao sem agentes. Uma vez
conectada, a Zscaler garante que os usuarios sejam autenticados e autorizados antes de
acessar quaisquer recursos na internet, incluindo aplicativos de GenAl. Atuando como
intermediaria, a Zscaler inspeciona todas as sessdes de TLS estabelecidas com os aplicativos
de IA generativa, fornecendo as agéncias visibilidade completa e controle granular sobre
como os usuarios interagem com essas ferramentas. Essa arquitetura permite que as
agéncias fornecam informacdes detalhadas sobre como os usuarios estao utilizando os
aplicativos de GenAl, além de oferecer diversos controles de ponta do setor para proteger

os dados das agéncias.

Inspecao de HTTPS e websocket seguro com a Zscaler

Filtragem de URL
Firewall de nuvem

Controles granulares de
aplicativos na nuvem

Restricdes de utilizacao

Seguranga DNS

Controle de acesso

Prevencao contra
ameacas

Protecao contra malware
Cloud Sandbox

Protecao avancada contra
ameacas (IPS)

Isolamento do navegador

Protecao de dados

DLP integrado

EDM / IDM

Controles de tipo de arquivo
Controles de GenAl

Isolamento do navegador
na nuvem

Inspecao de TLS
em larga escala

HTTP e Web Socket
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3. Priorize a seguranga e escolha a arquitetura correta

Automatizar a descoberta e o gerenciamento de aplicativos de GenAl

Com a inspecdo de TLS implementada, as agéncias obtém acesso ao conjunto completo de

recursos da Zscaler, incluindo controle granular sobre GenAl e aplicativos de aprendizado

de maquina. Uma das principais vantagens reside na categoria de aplicativos de IA e ML da

Zscaler, selecionada pela equipe da ThreatLabz. Essa categoria abrange uma ampla gama de
aplicativos de inteligéncia artificial, incluindo ferramentas populares como ChatGPT, Gemini,
MetiAl, Claude e outras.

Ao utilizar essa categoria, as agéncias podem implementar politicas para bloquear,

por padrao, aplicativos de GenAl desconhecidos ou nao verificados, garantindo que apenas
as ferramentas aprovadas estejam acessiveis. A medida que novos aplicativos surgem, eles
sdo adicionados automaticamente a essas categorias, poupando as agéncias o esforco de
descoberta e implantacdo manuais de atualizagcdes. Além disso, as agéncias tém flexibilidade
para expandir ou personalizar essa lista, adicionando dominios personalizados para melhor
atender as suas necessidades especificas. A Zscaler também oferece categorias especificas,
como “Aplicativos gerais de |IA e ML” e “Aplicativos de |A generativa e ML”, que, quando
combinadas com a lista mais abrangente de “Aplicativos de IA na nuvem”, oferecem uma
cobertura significativa para reduzir os riscos de seguranga que os aplicativos de |A generativa
representam. Essa abordagem em camadas permite que as agéncias gerenciem com eficacia
O acesso a centenas de aplicativos que sao desenvolvidos e lancados a cada semana.

Selecdo por categoria geral e aplicativo especifico de IA
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Controles granulares para aplicativos SaaS, web e de |IA
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Permitir aplicativos autorizados por meio do
controle de seguranca de aplicativos Saa$S

Além de manter uma lista abrangente de aplicativos de |IA, a Zscaler oferece controles
detalhados sobre como os usuarios interagem com aplicativos de IA generativa. Esses
controles sdo incrivelmente faceis de aplicar, muito poderosos e consolidados em uma
Unica plataforma. O lado esquerdo da imagem mostra alguns exemplos de controles
granulares que podem ser aplicados; no caso, uma politica de seguranca do ChatGPT

pode incluir controles como permitir o chat, mas bloquear o envio de arquivos ou restringir
o compartilhamento de chats. As agéncias podem aplicar essas medidas para todo um
departamento ou até mesmo em nivel de usuéario individual. Esses controles detalhados
podem ser ainda mais refinados restringindo os tipos de arquivo que os usuarios podem
enviar para os aplicativos de GenAl, conforme mostrado a direita. Esse controle de arquivos
também pode incluir a restricdo do envio de documentos criptografados.

Restringir o acesso a instancias corporativas de aplicativos de GenAl
As agéncias devem considerar seriamente o uso de versdes corporativas dos aplicativos de
GenAl para garantir maior seguranga e controle. As versdes corporativas, como o ChatGPT
Enterprise, oferecem as agéncias total propriedade e controle sobre seus dados e conversas
comerciais, sem que os dados corporativos contribuam para o treinamento do modelo.
Essas solucdes sdo compativeis com o padrdo SOC2 e fornecem criptografia tanto em
transito quanto em repouso. Além disso, elas simplificam o gerenciamento de usuarios com
recursos como acesso baseado em equipes, verificacdo de dominio, autenticacdo Unica (SSO)
e relatdrios de uso, possibilitando uma implantacao segura em larga escala.
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As instancias corporativas dos aplicativos de GenAl devem ser combinadas com SSO (Single
Sign—0n) para maximizar a seguranca e fornecer as agéncias maior visibilidade e controle
sobre o uso dos aplicativos. Com o SSO implementado, as agéncias podem aplicar politicas
que blogueiam o acesso a versdes nao corporativas dos aplicativos de |A generativa. Por
exemplo, o controle de instancias da Zscaler para o ChatGPT garante que apenas instancias
aprovadas possam acessar o sistema, enquanto as demais sao automaticamente restritas.
Além disso, as agéncias podem implementar controles na camada de gerenciamento

de identidade e acesso (IAM), usando listas de permissao para garantir que as versoes
corporativas sejam a Unica instancia de uso da GenAl e para garantir que o acesso ocorra
em ambientes seguros, como a plataforma de nuvem da Zscaler. Para ampliar ainda mais

O acesso seguro, as instancias corporativas da GenAl também podem ser disponibilizadas
para dispositivos ndo gerenciados ou pessoais usando o acesso de dispositivos sem agentes
da Zscaler.

Uma abordagem simples de “permitir tudo ou bloquear tudo” é insuficiente no cenario

atual da IA generativa. As agéncias devem adotar uma estratégia de segurangca em camadas
com controles granulares adaptados as diferentes interacdes dos aplicativos. Consolidar
essas funcionalidades em uma plataforma unificada nao apenas agiliza a implementacao,
mas também simplifica a adesao aos principios fundamentais de zero trust, garantindo
acesso de privilégio minimo, visibilidade continua e protecdo abrangente para cada interacao
com a GenAl.

Controle de acesso a instancias autorizadas de aplicativos de IA

Outras Instancias corporativas
instancias
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° acessar apenas as o Enterprise
versdes corporativas . bloqueado sem
do ChatGPT 5“ 'é_ nuvem de seguranga
3,& okta

Zero Trust

Exchange

cC— ) cC— ) cC— )
BYOD Gerenciado BYOD

Adocéo segura da GenAl com zero trust: uso seguro de aplicativos pUblicos de GenAl ©2025 Zscaler, Inc. Todos os direitos reservados.




3. Priorize a seguranga e escolha a arquitetura correta

Reduza o risco de aplicativos de GenAl nao autorizados

Quando for necessario acessar aplicativos de |A generativa que ndo sejam autorizados

(ou seja, que nao possuam licencga corporativa e Single Sign-On (SSO)), esses aplicativos de
GenAl devem ser tratados como de alto risco. Os dados carregados nesses aplicativos podem
ser usados para treinar os modelos de GenAl, potencialmente expondo informagdes sigilosas.
Para lidar com esse risco elevado, as agéncias devem implementar camadas adicionais de
controles de seguranga para garantir uma supervisao mais rigorosa das interacdes de dados.

A Zscaler oferece uma solugao eficaz para gerenciar esse risco por meio do seu Zero Trust
Browser. Essa ferramenta permite que as agéncias fornecam acesso seguro a aplicativos

de GenAl nao autorizados com controles avangados; por exemplo, limitar acdes como
transferéncia de arquivos, impressao e uso da area de transferéncia. Além disso, o Zero Trust
Browser impede que os aplicativos de GenAl executem cddigo diretamente no navegador
dos usuarios, renderizando as interagdes em paginas isoladas. Isso ajuda a proteger

contra a coleta de impressdes digitais, o rastreamento por cookies de terceiros e outras
vulnerabilidades, permitindo que os usuarios continuem usando o mesmo navegador
implementado pela agéncia.

Essa abordagem pode ser implementada de duas maneiras: com o agente unificado da
Zscaler ou usando um modelo sem agentes. Para dispositivos de propriedade da agéncia,
recomenda-se uma implementacao baseada em agentes para garantir que todo o trafego
seja roteado pela plataforma de aplicacdo de politicas da Zscaler. Em situacdes onde ndo

é possivel instalar um agente, a opcao sem agentes da Zscaler oferece uma alternativa segura,
garantindo acesso controlado aos aplicativos de GenAl sem comprometer a seguranca.

Controles granulares para proteger aplicativos de |1A
isolados, equilibrando a experiéncia de usuario.
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4. Implemente a protecao de dados desde o inicio

A falta de implementacdo de uma protecdo de dados robusta desde o inicio da adocdo da

|A generativa pode resultar em violacdes de dados, descumprimento de regulamentacdes

de privacidade e perda da confianca pUblica, comprometendo, em Ultima analise, o sucesso
dessas ferramentas. A natureza conversacional e amigavel dos aplicativos pUblicos de IA
generativa aumenta o risco de os usuarios exporem involuntariamente dados governamentais
sigilosos. Ag¢des simples como copiar e colar informagdes ou carregar arquivos podem, sem
uma supervisdo cuidadosa, vazar detalhes confidenciais devido ao contexto ou a integracao
com outros sistemas. Isso destaca por que a incorporacao de medidas robustas de protecao
de dados deve ser uma parte essencial de qualquer estratégia publica de adogcao da GenAl
para governos estaduais e locais.

A Zscaler permite que as agéncias enfrentem esses riscos de frente com seus recursos
avancados de prevencao contra perda de dados (DLP). Projetada para proteger informacdes
sigilosas desde o inicio, a solucdo de DLP da Zscaler para |A generativa identifica e bloqueia
o compartilhamento de dados confidenciais, seja por meio de um prompt, upload de arquivo
ou uso indevido, antes que eles cheguem aos modelos pulblicos da GenAl. Essa abordagem
proativa garante que as agéncias possam adotar a GenAl, protegendo informacdes sigilosas
e mantendo a conformidade.

Acelerar a adogao da DLP

Iniciar uma jornada de protecao de dados pode parecer um desafio para muitas
organizagoes, especialmente ao tentar equilibrar a necessidade de conceder acesso

a ferramentas de GenAl com a implementagao de medidas de seguranga robustas. A Zscaler
enfrenta esse desafio oferecendo uma plataforma simplificada, criada para dar suporte

a equipes enxutas, permitindo a rapida adocao da IA generativa com controles eficazes

de protecado de dados. Essa abordagem garante que as agéncias possam dimensionar sua
estrutura de seguranca de forma eficiente em diversos departamentos e bases de usuéarios.

Para agéncias que ja possuem regras integradas aplicadas a outros destinos na internet,
estender essas politicas aos aplicativos de GenAl é simples. A Zscaler também esta
integrando mecanismos de DLP e dicionarios existentes, usados para outros canais,
diretamente em aplicativos de IA e ML, reduzindo a redundancia e acelerando

a implementacdo. Se uma agéncia estiver comecando do zero, a Zscaler fornece dicionarios
predefinidos que podem ser aplicados a aplicativos de GenAl com apenas alguns cliques
para evitar o vazamento de dados sigilosos. Além disso, documentos ou conjuntos de
dados conhecidos podem ser protegidos usando recursos de EDM/IDM, e a marcagao da
Microsoft Information Protection (MIP) pode proteger ainda mais os dados criptografados
ou confidenciais contra exposi¢ao.

Para aprimorar ainda mais as politicas, os recursos de descoberta de aprendizado de maquina
(ML) da Zscaler identificam informacodes sigilosas e vazamentos de dados anteriormente
desconhecidos em aplicativos de GenAl, permitindo que as agéncias evoluam continuamente
sua estratégia de protecdo. Seja ajustando dicionarios existentes ou criando regras de
deteccdo personalizadas usando expressodes regulares ou palavras—chave, as agéncias podem
adapta-las as suas necessidades. A Zscaler também se integra a solu¢cdes de backup de
dados como a Rubrik, simplificando a identificacdo e a prote¢ao de dados.
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Implementacao acelerada da DLP com a Zscaler
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A aplicacao de politicas em tempo real e a visibilidade detalhada permitem que as equipes de Tl
protejam dados sigilosos sem complexidade adicional ou supervisao manual. Essa abordagem
simplificada facilita a adocao rapida e confiante das ferramentas de GenAl, aproveitando seus
beneficios de produtividade e, ao mesmo tempo, garantindo a conformidade e a confianca
pUblica, em consonancia com o principio do zero trust: “Nunca confie, sempre verifique”.

Simplificar a governanga da DLP

Um desafio comum na implementacdo da prevencdo contra perda de dados (DLP), especial-
mente em grandes agéncias ou organizagdes de servicos compartilhados, & o volume de
incidentes que as equipes de SOC e os proprietarios dos dados precisam gerenciar. Esses
incidentes podem variar desde a necessidade de acompanhamento por parte dos funcionarios
para justificar as acdes, reforcar o treinamento dos usuarios, lidar com exce¢des ou manter
um registro de auditoria. Sem um sistema eficiente, isso pode rapidamente se tornar algo
avassalador.

A automacao do fluxo de trabalho simplifica esse processo, fornecendo uma solucao centralizada
para o gerenciamento de incidentes de protegao de dados relacionados a GenAl. Ela oferece
uma visdo completa de todos os incidentes em um sé lugar, incluindo os metadados e detalhes
das acdes ou dados especificos que desencadearam a violacdo. Essa centralizacdo permite que
os administradores revisem, priorizem e corrijam incidentes rapidamente, conforme necessario.

Uma caracteristica fundamental da automacao do fluxo de trabalho é a sua capacidade de
agrupar incidentes com base em caracteristicas comuns e atribuir prioridades. Esses grupos
podem entdo ser atribuidos a administradores especificos para oferecer uma resolucao
direcionada. A automacao desempenha um papel importante nesse contexto, possibilitando
fluxos de trabalho que notificam ou treinam os usuarios finais envolvidos em incidentes,
solicitam justificativas ou encaminham problemas para gerentes ou proprietarios de dados para
aprovacao. Os fluxos de trabalho automatizados também podem acionar agcdes para solucionar
incidentes sem intervencao manual.

Ao aproveitar a automacao do fluxo de trabalho na DLP, as agéncias podem reduzir significativa—
mente os tempos de resolucdo, diminuir a carga operacional do SOC e obter insights praticos
sobre areas de risco. Essas informacdes podem ser usadas para aprimorar ainda mais as politicas
ou melhorar os programas de treinamento, garantindo que os usuarios estejam mais bem
preparados para operar com seguranga e reduzindo a probabilidade de incidentes futuros.
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5. Reuna tudo e use uma
abordagem em camadas

Governos estaduais e locais estdo adotando a IA generativa (GenAl) para oferecer novas
eficiéncias e melhorar os servicos, mas fazer isso com seguranca é essencial. Com milhares
de ferramentas de |IA disponiveis, além de riscos como vazamento de dados e uso nao
autorizado, as agéncias precisam de uma estratégia clara que priorize a seguranca, integre

os principios de zero trust e, ainda assim, permita a produtividade. Uma abordagem em
camadas simplifica esse processo, agrupando aplicativos com base no risco, aplicando
controles de segurancga personalizados e automatizando o gerenciamento de incidentes para
reduzir a pressao sobre as equipes de Tl. Essa estratégia ajuda as agéncias a proteger dados
sigilosos, otimizar operacdes e capacitar os usuarios a aproveitar com segurancga os aplicativos
de GenAl, tudo dentro de uma estrutura dimensionavel e gerenciavel.

Implementar controles em camadas

Nesta secdo, exploraremos como as agéncias podem reunir os varios elementos da adocéo
segura da IA generativa usando uma abordagem em camadas. Com milhares de ferramentas
de GenAl ja disponiveis e novas sendo lancadas a cada semana, o gerenciamento de politicas
e incidentes pode rapidamente se tornar algo avassalador sem uma estratégia bem planejada.
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5. Reuna tudo e use uma abordagem em camadas

Uma abordagem em camadas simplifica esse processo, organizando o acesso e implementando
controles de dados adaptados aos niveis de risco. Este método nado apenas reduz a carga

de trabalho dos administradores de seguranca, como também minimiza significativamente

os riscos de vazamento de dados e diminui o nilmero de incidentes que as equipes de Tl

e segurancga precisam resolver. Ao adotar essa abordagem estruturada, as organizacdes podem
aproveitar o poder da GenAl de forma segura e eficaz, mantendo a eficiéncia operacional.

Conforme discutido anteriormente, ferramentas como a descoberta de aplicativos de

Tl invisivel, os relatérios de descoberta de GenAl e a visibilidade de prompts da GenAl
fornecem informacodes valiosas sobre como as politicas de |1A devem evoluir e como os
controles de seguranca podem ser personalizados para atender as necessidades em constante
mudanca. Essas informacdes formam a base para uma abordagem pratica e estruturada no
gerenciamento de aplicativos de GenAl.

Uma forma 0til de implementar essa abordagem é categorizar os aplicativos de GenAl em trés
grupos: risco alto, risco médio e risco baixo. Aplicativos de risco alto devem ser bloqueados
completamente para evitar a exposicao a vulnerabilidades desnecessarias. Aplicativos de risco
médio podem ser acessados com controles de seguranca reforcados, como isolamento do
navegador e medidas de protecao de dados mais rigorosas. Aplicativos de risco baixo podem
ter o acesso nativo permitido, mas com restricdes focadas no conteldo especifico ou nas acoes
que os usuarios podem realizar.

Abordagem em camadas para proteger aplicativos de |A
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Essa estrutura permite que as agéncias adotem uma abordagem zero trust para a GenAl.
Nesse modelo, aplicativos desconhecidos, recém-lancados ou ndo aprovados sdo bloqueados
por padrao. Os aplicativos aprovados, mas nao autorizados, sao isolados com camadas

de seguranca adicionais, enquanto os aplicativos totalmente autorizados se beneficiam de
uma experiéncia de usuario mais integrada, com protecdes personalizadas. Para facilitar

a implementacao e o gerenciamento, as agéncias podem usar ferramentas como etiquetas de
aplicativos personalizadas e perfis de risco. Essas ferramentas permitem que as equipes de
seguranca definam politicas predefinidas que se aplicam automaticamente aos aplicativos com
base no risco atribuido a eles. Ao simplesmente rotular um aplicativo, as politicas apropriadas
sao aplicadas, minimizando o esforco administrativo e mantendo um controle robusto.

Automatizar fluxos de trabalho de incidentes

Outro fator critico a ser considerado é o gerenciamento de incidentes. E essencial que as
agéncias reduzam o nimero de incidentes que o Centro de Operacdes de Seguranca (SOC)
ou os administradores de dados precisam assimilar manualmente. Violagdes de gravidade
média e baixa, por exemplo, devem ser registradas para fins de auditoria e encerradas
automaticamente, sem necessidade de intervengao manual significativa. No entanto, como
essas infracdes ainda representam violacdes de politicas, os usuarios devem ser notificados
e questionados sobre a justificativa; uma medida essencial para reforcar o treinamento dos
usuarios e promover a responsabilizacdo.

Com a Zscaler, as politicas de inspecao de conteldo para GenAl permitem que as agéncias
definam o nivel de gravidade das violagdes, que sdo entao repassadas para ferramentas de
automacao de fluxo de trabalho. Essa funcionalidade permite que os administradores criem
fluxos de trabalho personalizados de acordo com a gravidade de cada incidente. Atributos
adicionais, como gravidade e outras caracteristicas compartilhadas, podem ser usados para
categorizar incidentes em grupos, e esses grupos podem ser vinculados a fluxos de trabalho
automatizados. Essa abordagem simplifica o processamento de incidentes, garantindo que as
violagdes sejam tratadas adequadamente e, a0 mesmo tempo, aliviando significativamente

a carga de trabalho das equipes do SOC.
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Consideracoes finais

As agéncias governamentais precisam estar na vanguarda para aproveitar os aplicativos de
|A generativa (GenAl) para transformar operacdes, capacitar funcionarios e melhor servir

os cidadaos. No entanto, a sua adocgao deve ser sustentada por uma arquitetura zero trust.
Ao garantir que cada usuario, dispositivo e interacdo seja verificado, monitorado e controlado
(independentemente da localizacdo ou aplicativo), as agéncias podem proteger com
confianca as iniciativas de IA generativa, tendo como pilares de sua estratégia uma protecao
de dados robusta, governanca clara e experiéncias de usuario otimizadas.

A Zscaler permite que as agéncias governamentais aproveitem os beneficios de
produtividade da GenAl com uma abordagem segura e em camadas que simplifica

a governanca, agiliza a implementagao e incorpora seguranca robusta em cada interagao.

Ao estabelecer estruturas de governanca de |A, automatizar a descoberta e o gerenciamento
de aplicativos de GenAl, controlar o uso de instancias de aplicativos de GenAl e implementar
recursos avancados de DLP desde o inicio, as agéncias podem reduzir drasticamente os
riscos e dimensionar suas estratégias de adogcdo com o minimo de sobrecarga para as
equipes de Tl e segurancga.

A medida que o cenério da GenAl continua a evoluir, os lideres das agéncias sdo
incentivados a adotar uma abordagem estratégica e em fases para a sua implementacao.
Comece garantindo o acesso a aplicativos publicos de IA generativa, e desbloqueie
produtividade com seguranca com a |IA agéntica (documento futuro). Por fim, exploraremos
como estender com seguranga os recursos da GenAl para servicos centrados no cidadao,
garantindo que os sistemas permaneg¢am seguros em todas as etapas. Com a Zscaler,

as agéncias podem implementar essas fases com confianca, acelerando a inovagao e,

ao mesmo tempo, mantendo os mais altos padrées de seguranca e conformidade de dados.

Entre em contato com sua equipe de conta da Zscaler
ou fale conosco para agendar um workshop especifico
para a sua organizagao.
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