Zscaler Risk360™: Hohere Geschiftsertrige, ®@@zscaler
geringeres Sicherheitsrisiko

AUF EINEN BLICK

EIN UMFASSENDES FRAMEWORK, DAS SICHERHEITSVERANTWORTLICHE BElI DER QUANTIFIZIERUNG UND VISUALISIERUNG VON CYBERRISIKEN UNTERSTUTZT.
Bedrohungsakteure suchen stiandig nach neuen Maoglichkeiten, die Angriffsflaichen von Unternehmen auszunutzen, sich in der Umgebung zu bewegen
und Daten zu stehlen. Um sich dagegen zu wehren, miissen Sicherheitsverantwortliche in der Lage sein, Risiken genau zu messen, zu quantifizieren
und zu mindern.

Da taglich Nachrichten liber spektakulare SicherheitsverstoBe die Schlagzeilen dominieren und die Verluste so hoch wie nie zuvor sind, ist die
Quantifizierung von Cybersicherheitsrisiken zur Chefsache geworden. Leider machen es eigenstandige Risikotools und manuelle Prozesse nahezu
unmoglich, einen Gesamtiiberblick zu erhalten, und Sicherheitsverantwortliche haben Miihe, sich ein vollstandiges Bild der Cyberrisiken zu machen.

Lésung: Zscaler Risk360 zur Ieistungsstarken zu den wichtigsten Risikofaktoren, Empfehlungen fir Untersuchungs-
Quantifizierung und Bewéltigung von Risiken verfahren, Trend- und Branchenvergleiche sowie verwertbare Folien

Zscaler Risk360™ ist ein umfassendes, praxisnahes Risiko—Framework, fur Vorstandsprasentationen.

das die verlassliche Quantifizierung von Cyberrisiken anhand von Teleme-

triedaten von Zscaler ermdglicht. Risk360 erstellt intuitive Risikografiken, Das Modell erstellt Risikobewertungen zu allen vier Phasen eines

eine Zusammenfassung der einzelnen Risikofaktoren, Vorstandsberichte Cyberangriffs — von der externen Angriffsflache Uber die Kompromittierung
und detaillierte, praxisorientierte Risikoanalysen, die unmittelbar zur Risi- des Netzwerks und lateralen Ausbreitung bis hin zur Datenexfiltration —
kominderung genutzt werden kédnnen. Das Risk360—-Modell erstellt mit sowie fir alle Elemente lhrer IT-Umgebung (Ressourcen,

Echtzeitdaten aus lhrer Zscaler-Umgebung ein detailliertes Profil Ihres Anwendungen, Mitarbeiter).

aktuellen Risikostatus.

Dabei werden tiber 100 datengestiitzte Faktoren aus allen vier Phasen eines Kernfunktionen von Risk360

Cyberangriffs berlcksichtigt. Umfassender, standardisierter Risiko-Score flr das allgemeine
Sicherheitsrisiko des Unternehmens, der aus Zscaler—-Kontrollen
abgeleitet wird.

Wie funktioniert Risk360?

Risk360 berucksichtigt Uber 100 Einzelfaktoren innerhalb der Cybersicher- Messung von Risikotrends im Zeitverlauf. Dadurch kénnen Sie lhre

heitsumgebung des betreffenden Unternehmens und liefert Schatzwerte RisikonanagementmafBnahmen sowie die Entwicklung Ihres Cyberrisikos

zur Quantifizierung potenzieller finanzieller Verluste, Erkenntnisse im Vergleich zu Mitbewerbern bewerten.




lhr Risk Score wird in die vier Einzelphasen eines Cyberangriffs Hauptvorteile
aufgeschlUsselt:  Risikobewertung: Sie erhalten eine einheitliche Risikobewertung

Externe Angriffsflache: Bewertung und Darstellung der externen
Angriffsflache, aufgeschlisselt nach ausnutzbaren Sicherheitsrisiken,
Schweregraden sowie offentlich sichtbaren Servern und Ressourcen

Risiko von Kompromittierungen: Informationen zum Risiko von
Kompromittierungen durch Angreifer Uber schadliche Dateien,

Patient—-Zero—-Bedrohungen und infizierte User

Potenzielle laterale Ausbreitung: Bewertung des Reifegrads
der Segmentierungskontrolle fir alle Unternehmensbereiche

Risiko von Datenverlusten: Auskunft Uber das Risiko von

far Ihr gesamtes Unternehmen im Zeitverlauf. Risk360 schlisselt
diese Bewertung auf und vergleicht sie mit den vier Hauptphasen
eines Cyberangriffs.

Beitragende Faktoren: Erhalten Sie genaue Risikobewertungen
basierend auf den Risikofaktoren lhrer gesamten IT-Umgebung.
Risk360 Uberwacht, normalisiert und berlcksichtigt kontinuierlich
uber 100 vordefinierte Faktoren.

Liickenlose Transparenz: Entdecken Sie Ihr gesamtes Zscaler-
Risikoprofil mit einer globalen Ansicht lhrer Umgebung. Risk360
ermdoglicht Ihnen, jedes Risiko eingehend zu untersuchen und sofort
mit der Risikominderung zu beginnen.

Datenexfiltrationen fir einzelne User, Gerate und Anwendungen

«  Umsetzbare Erkenntnisse: Mit detaillierten Erkenntnisse Uber die
Probleme, die lhre Risikofaktoren verursachen, kdnnen Sie Licken
schnell schlieen und Richtlinien anpassen, wodurch die Zeit von
der Untersuchung bis zur Implementierung erheblich verkirzt wird.

Detaillierte Risikoanalysen, visualisiert Uber beitragende Entitaten wie User,
Anwendungen und Assets.

Umsetzbare Empfehlungen zur schnellen Minderung des Angriffsrisikos
und Kompromittierungen.

Auf unserer Webseite finden Sie

Berichterstattung, Risikokartierung und Anleitung mit ,,Board Slides“-
Funktion, die ,Board—-Ready“ Cyber-Risikoberichte und Kl-gestltzte
Bewertungen der Cybersicherheitsreife exportiert.

weitere Informationen uber Risk360.

Uber Zscaler

Zscaler (NASDAQ: ZS) beschleunigt die digitale Transformation, damit Kunden agiler, effizienter, stabiler und sicherer arbeiten kénnen. Die Zscaler Zero Trust -
Exchange™ schutzt tausende Kunden mittels sicherer Verbindungen zwischen Usern, Geraten und Anwendungen an jedem beliebigen Standort vor Cyberangriffen (azscaler
und Datenverlusten. Als weltweit gréfte Inline—Cloud-Sicherheitsplattform wird die SASE-basierte Zero Trust Exchange™ in Uber 150 Rechenzentren auf der

ganzen Welt bereitgestellt. Weitere Informationen erhalten Sie auf zscaler.com/de. Gerne kénnen Sie uns auch auf X folgen @zscaler.
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