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4 Grunde, warum Firewalls
und VPNs fur Unternehmen
ein Sicherheitsrisiko bedeuten




Die Lésungen von gestern sind die Probleme von heute

Firewalls und VPNs setzen Unternehmen der Gefahr von Sicherheitsverletzungen aus. Das mag kontraintuitiv erscheinen, da beide seit Jahrzehnten

bevorzugte Sicherheitstools sind — aber genau darin liegt das Problem. Sie wurden fiir eine Zeit entworfen, in der ganz andere Arbeitsbedingungen

herrschten als heute. Damals befanden sich User und Anwendungen vor Ort (sei es am Hauptstandort oder in einer Niederlassung),

und die Sicherheitsbemiihungen konzentrierten sich auf die Errichtung eines Perimeters um das Netzwerk, das sie verband. Mit anderen Worten:

Ein Hub—and-Spoke—Netzwerk wurde durch ein Sicherheitsmodell nach dem Prinzip ,,Festung mit Burggraben“ vor Bedrohungen geschiitzt.

Dieser Ansatz hat mehrere Namen, darunter perimeterbasierte
Architektur, netzwerkzentrierte Architektur und traditionelle oder
Legacy-Architektur. Unabhéngig davon, wie man es nennt, beinhaltet
es grundsatzlich den Einsatz von Tools wie Firewalls und VPNs zur
Absicherung des Netzwerks; insbesondere durch die Blockierung
externer Bedrohungen und den Schutz interner Daten.

Unternehmen haben sich in den letzten Jahren rasant weiterentwickelt,
was zum grof3en Teil auf die COVID-19-Pandemie zurlickzufiihren

ist. Um im Jahr 2020 produktiv zu bleiben, mussten sie ihre

digitale Transformation beschleunigen und Cloud-Anwendungen

und Remote-Arbeit zur neuen Norm machen. Diese Entwicklung

war jedoch nicht mit Firewalls, VPNs und den perimeterbasierten
Architekturen kompatibel, die die Tools voraussetzten. Das liegt daran,
dass es unmdglich ist, einen Sicherheitsperimeter um ein Netzwerk
herum aufzubauen, das sich immer weiter auf externe User, Geréate,
Anwendungen und Clouds ausdehnt.

Fur Unternehmen, die ihre digitale Transformation mit Legacy-Architektur
vorantreiben, entstehen zahlreiche Herausforderungen in Bezug auf
Komplexitat, Flexibilitat, Kosten und Produktivitét. Insbesondere erhéht
sich dadurch auch das Cyberrisiko und Unternehmen werden auf vier
wesentliche Arten Sicherheitsgefahren ausgesetzt, die auf den folgenden
Seiten erldutert werden.
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Firewall- und VPN-zentrierte Architektur
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Ein vertrauenswiirdiges Netzwerk vernetzt User, Websites und Apps.
Der Schwerpunkt von Bedrohungs- und Datenschutz liegt
auf der Absicherung des Netzwerks.
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Firewalls und VPNs vergrof3ern die Angriffsflache

Cyberkriminelle sind standig auf der Suche nach Zielen, die sie angreifen Erweiterung dieses Netzwerks auf immer mehr standortunabhangige
kdnnen, um die Verteidigungslinien von Unternehmen zu durchbrechen User, Gerite, cloudbasierte Ressourcen, Zweigstellen und Ahnliches.
und ihre boswilligen Plane auszuflihren. Leider vergréfern Das bedeutet im Grunde, dass ein weitlaufiges flaches Netzwerk
perimeterbasierte Architekturen in heutigen Arbeitsumgebungen eine wachsende Ansammlung miteinander verbundener Ressourcen
die Angriffsflache und unterstiitzen bdswillige Akteure unbeabsichtigt ist. Dadurch ergeben sich fiir Cyberkriminelle viele mégliche

bei ihren Bemihungen, attraktive Ziele zu identifizieren. Eintrittspunkte (Cloud-Anwendungen, Remote—User usw.) in das

Netzwerk. Vereinfacht ausgedriickt, erzeugt ein standig wachsendes

Wie bereits erwahnt, erfordert die weitere Nutzung eines Hub- o N . s,
9 Netzwerk eine immer groBer werdende Angriffsflache.

and-Spoke—Netzwerks in der modernen Welt die kontinuierliche

Wie Firewall- und VPN-zentrierte Architektur Risiken erhoht
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Unglicklicherweise gehen Probleme in Bezug auf die Angriffsflache
bei perimeterbasierten Architekturen weit liber das oben Genannte
hinaus. Der Grund sind Firewalls und VPNs. Diese Tools werden

als Mittel eingesetzt, um Hub-and-Spoke-Netzwerke mithilfe

von Sicherheitsmodellen nach dem Festung-mit-Burggraben-Prinzip
zu schiitzen. lhre Verwendung hat jedoch unbeabsichtigte Folgen.

Firewalls und VPNs verfiigen Uber 6ffentliche IP-Adressen,

die im 6ffentlichen Internet auffindbar sind. Dies ist bewusst

so konzipiert, damit legitime, autorisierte User Uber das Internet

auf das Netzwerk zugreifen, mit den darin verbundenen Ressourcen
interagieren und ihre Aufgaben erledigen kénnen. Allerdings kénnen
diese 6ffentlichen IP-Adressen auch von béswilligen Akteuren
gefunden werden, die nach Zielen suchen, die sie angreifen kdnnen,
um Zugriff auf das Netzwerk zu erhalten.

Mit anderen Worten: Firewalls und VPNs bieten Cyberkriminellen
mehr Angriffsvektoren, indem sie die Angriffsflache der
Organisation vergréBern. Ironischerweise bedeutet dies, dass die
Ubliche Strategie, zusatzliche Firewalls und VPNs zur Skalierung
und Verbesserung der Sicherheit einzusetzen, das Problem

der Angriffsflache tatsachlich noch verscharft.
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Firewalls und VPNs kdnnen eine Kompromittierung
nicht verhindern

Sobald es Cyberkriminellen gelungen ist, ein attraktives Ziel zu identi- in Echtzeit gestoppt werden kdnnen, bevor sie in die Umgebung eines
fizieren, starten sie ihre Cyberangriffe, um die Abwehrmechanismen Unternehmens eindringen und Schaden anrichten kdnnen.

der Organisation zu durchbrechen. Auch in dieser Phase der Angriffs- Dies wiederum bedeutet, dass Unternehmen in der Lage sein missen,
kette sind herkémmliche Tools wie Firewalls und VPNs nicht geeignet, den gesamten Traffic in ihren Betriebsablaufen zu Uberpriifen,

um angemessenen Schutz zu bieten. um potenzielle Bedrohungen zu erkennen. Dafiir ist die Fahigkeit

erforderlich, verschliisselten Traffic zu Uberpriifen — und zwar deshalb,

Um eine Kompromittierung zu verhindern, ist der Einsatz von I . . N
P 9 / weil mit Uber 95 % der Grof3teil des Web-Traffics heute verschliisselt

Inline-Sicherheitsrichtlinien erforderlich, durch die Bedrohungen
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https://www.darkreading.com/application-security/encrypted-traffic-once-thought-safe-now-responsible-for-most-cyberthreats

ist. Doch hier zeigt sich eine weitere entscheidende Schwéche
der Firewall- und VPN-basierten Architektur.

Die Uberpriifung des verschliisselten Traffics ist ein ressourcenintensiver
Prozess, was bedeutet, dass zu seiner Entschliisselung, Untersuchung
und erneuten Verschlisselung viel Rechenleistung erforderlich ist.
Sicherheitsappliances wie Firewalls haben jedoch Schwierigkeiten,

die dafiir erforderliche Leistung zu erbringen — unabhéngig davon,

ob sie als Hardware—-Appliances vor Ort oder als virtuelle Appliances

in einer Cloud-Instanz bereitgestellt werden.

Das liegt daran, dass Appliances Uber feste Kapazitaten verfiigen,

um ein bestimmtes Serviceniveau zu gewahrleisten. Sie kdnnen nicht
unbegrenzt skaliert werden, um den sténdig wachsenden Anforderungen
eines Unternehmens an die Echtzeit-Uberpriifung von Traffic gerecht

zu werden — insbesondere in Bezug auf verschliisselten Traffic. Dies
fUhrt dazu, dass Unternehmen, die sich auf herkdmmliche Tools und
Architekturen verlassen, ihren verschliisselten Traffic im besten Fall nur
unvollstéandig und im schlimmsten Fall gar nicht Gberprifen kdnnen.

Wenn der verschliisselte Traffic nicht in groBem Umfang untersucht
wird, kdnnen Bedrohungen die Abwehrmechanismen unbemerkt
umgehen und Angreifer ungehindert agieren. Ungliicklicherweise
sind sich Cyberkriminelle dieser Tatsache mittlerweile bewusst und
haben begonnen, verschlisselten Traffic als bevorzugtes Mittel zur
Durchflhrung ihrer Angriffe zu nutzen. Heutzutage erfolgen etwa
86 % der Cyberangriffe Uber verschlisselten Traffic. VWenn eine
Organisation also ihren verschlisselten Traffic nicht Gberpriift, kann
sie die Uberwiegende Mehrheit der Bedrohungen nicht davon abhalten,
ihre Abwehrsysteme zu durchbrechen. Vereinfacht gesagt, kénnen
Firewall- und VPN-Architekturen eine Kompromittierung nicht
verhindern.
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Firewalls und VPNs ermoglichen die laterale Ausbreitung
von Bedrohungen

Nach der erfolgreichen Kompromittierung und Uberwindung Bedrohung in den Perimeter einer Organisation eindringt, ist selten
der organisationseigenen Abwehrmechanismen durch eine nur eine einzige Anwendung gefahrdet. Um zu verstehen, wie es zur
Cyberbedrohung treten die Schwachstellen von Firewalls und VPNs lateralen Bewegung einer Bedrohung kommen kann, hilft ein Blick auf
deutlich zutage. Die laterale Bewegung oder Ausbreitung von die Analogie des Sicherheitsprinzips ,,Festung mit Burggraben®.

Bedrohungen bezieht sich auf die Art und Weise, wie Bedrohungen

Ein B ben dient der Verteidi iner Festung. Konkret gelingt
im Netzwerk auf die verschiedenen Ressourcen der Organisation N g e e OO e & 8-8 & & @

das, indem Angreifern der Zugang verwehrt wird. Ziel ist dabei der
zugreifen kbnnen — seien es lokale Anwendungen, VWorkloads 2 grel vgang verw Wi -y I

Schutz der Reichtiimer und Menschen innerhalb der Anlage.
in privaten Clouds oder SaaS—-Anwendungsinstanzen. VWenn eine 9
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Wenn es Angreifern jedoch gelingen wirde, den Burggraben

zu Uberwinden, ware damit der primare Verteidigungsmechanismus
hinfallig. In diesem Fall gébe es nur noch wenig, was Feinde davon
abhalten kdnnte, die gesamte Festung zu plindern.

Die oben beschriebene Schwache von Festungen und Burggraben
spielt auch bei der Verwendung von Firewalls und VPNs eine Rolle.
Dies liegt an der Beschaffenheit der stark vernetzten Hub—and-Spoke-
Netzwerke, auf die sich einige Unternehmen immer noch verlassen,
sowie an der Art und Weise, wie ,,Festung—mit—Burggraben“-
Sicherheitsmodelle Manahmen zum Bedrohungsschutz auf die
grundsatzliche Abwehr des Netzwerkzugangs ausrichten.

Firewalls sind in dieser Analogie der ,Burggraben”, VPNs die
»~Zugbricke” und das Netzwerk selbst die ,,Festung”. Sobald eine
Cyberbedrohung den ,,Burggraben“ tiberwindet und in die ,Festung”
eindringt, kann sich der bdswillige Akteur problemlos von einer
verbundenen Ressource zu einer anderen bewegen und sich so Zutritt

zu den verschiedenen ,,Rdumen® in der ,Festung” verschaffen.

Um es ganz deutlich zu machen: Firewalls und VPNs erméglichen

eine laterale Ausbreitung von Bedrohungen, sodass Cyberkriminelle

die Reichweite ihrer Angriffe auf das gesamte Netzwerk ausdehnen
kdnnen, was wiederum zu massiven Schaden, Betriebsunterbrechungen
und Kosten fiihrt. Punktuelle Kompromittierung ist im Endeffekt
gleichbedeutend mit flachendeckender Kompromittierung. Zwar wird
Netzwerksegmentierung oft als Lsung fiir dieses Problem dargestellt,
diese Taktik lauft aber unweigerlich auf die Anschaffung von immer mehr
Firewalls hinaus. Die zugrunde liegenden Probleme in der Architektur
veralteter perimeterbasierter Tools werden dadurch nicht gel6st.
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Firewalls und VPNs bewahren nicht vor Datenverlust

In den allermeisten Fallen geht es béswilligen Akteuren nicht Sobald Cyberkriminelle also eine Angriffsflache gefunden, die

einfach um den Nervenkitzel beim Veriiben von Cyberangriffen Abwehrmechanismen kompromittiert und begonnen haben, sich

auf Unternehmen.Vielmehr haben sie ein bestimmtes Ziel vor lateral auszubreiten (Aktivitdten, die allesamt durch Firewalls und VPNs
Augen, und dieses Ziel besteht darin, vertrauliche Daten zu stehlen. erleichtert werden), suchen sie im gesamten Netzwerk nach so vielen
Das ist deshalb lukrativ, weil sich gestohlene Daten im Dark Web Daten wie mdglich und dabei insbesondere nach vertraulichen oder
mit erheblichem Gewinn verkaufen oder als Druckmittel in einem regulierten Daten. Im Anschluss folgt natirlich die Datenexfiltration.

Ransomware-Angriff mit Doppelerpressung nutzen lassen, Sich auf herkdmmliche Tools zu verlassen, um dieses letzte Glied

um L&segeld von einem Unternehmens zu fordern. In jedem Fall in der Angriffskette zu stoppen, geht wiederum mit erheblichen

kénnen die Auswirkungen fiir das Unternehmen katastrophal sein. Risiken einher und ermdglicht Datenverlust

Wie Firewall- und VPN-zentrierte Architektur Risiken erhoht
€@ cyberkriminelle finden Sie
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Heute sind, wie bereits erwahnt, Gber 95 % des Web-Traffics
verschliisselt. Die Uberpriifung des verschliisselten Traffics erfordert
umfangreiche Rechenleistung und statische Appliances sind nicht

in der Lage, die erforderliche Skalierung zu gewahrleisten, die

fur die Verarbeitung der enormen Mengen an verschlisseltem
Traffic wachsender Unternehmen nétig ist. Diese Herausforderung
(sowohl fiir Hardware- als auch virtuelle Appliances) ist nicht nur in
Bezug auf Gefdhrdungen, sondern auch auf Datenverlust relevant.
Cyberkriminelle sind sich bewusst, dass die Sicherheit in Unternehmen
dort, wo Traffic verschlisselt ist, eher Liicken aufweist, und nutzen
diesen Traffic als bevorzugten Weg zur Datenexfiltration.

Aber es liegt nicht nur an der mangelden Skalierbarkeit, dass Tools
wie Firewalls nicht in der Lage sind, Datenexfiltration zu stoppen.
Bisher gangige Technologien wurden fiir eine Welt entwickelt,

die so nicht mehr existiert; fiir eine Zeit vor Cloud-Anwendungen und
Remote—Miitarbeitern. Daher kdnnen sie moderne Ubertragungswege,
zu denen etwa die integrierte Freigabefunktion in SaaS-Anwendungen
wie Google Drive, Box und Microsoft OneDrive zahlt, nicht gegen
Datenlecks absichern. Auf dhnliche Weise werden Daten durch falsch
konfigurierte Cloud—-Ressourcen wie AWS S3-Buckets offengelegt,

die irrttimlich auf ,,6ffentlich” eingestellt sind. Eine Behebung ist jedoch
mit Firewalls, VPNs oder sogar herkdmmlichen Tools zur Verhinderung
von Datenverlust (Data Loss Prevention, DLP) nicht méglich.

Externe Angreifer sind bestrebt, diese und andere moderne Mittel

zu nutzen, um vertrauliche Daten zu stehlen. Dabei darf jedoch nicht
vergessen werden, dass sie nicht die einzige Bedrohung flir Daten
darstellen. Unternehmen miissen sich der Realitat stellen, dass
bdswillige und unvorsichtige Insider auf die oben beschriebene Weise
ebenso vertrauliche Daten preisgeben kdnnen. Unabhangig vom Tater
muss sich die Sicherheitsarchitektur weiterentwickeln, wenn Daten
sicher aufbewahrt werden sollen.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.
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Wie Zero-Trust-Architektur diese Probleme lost

Zero Trust ist nicht nur ein weiteres Tool zur Erganzung des
netzwerkzentrierten Status quo. Ziel des Ansatzes ist es nicht,
lediglich die negativen Begleiterscheinungen perimeterbasierter
Architekturen zu mindern, wahrend die zugrunde liegenden
Ursachen bestehen bleiben. Vielmehr handelt es sich bei

Zero Trust um eine eigenstandige Architektur, die auf dem
Prinzip des Zugriffs mit minimaler Rechtevergabe basiert.

Sie unterscheidet sich grundsétzlich von einer standardmafigen
Firewall- und VPN-basierten Architektur.

Mit einer Zero-Trust—Architektur profitieren Unternehmen von
einer globalen Security—Cloud, die als intelligente Schaltzentrale
fungiert und User, Workloads, loT/OT-Gerate und B2B-Partner
sicher verbindet — ohne dabei das Netzwerk fir irgendjemanden
oder irgendetwas zu &ffnen. Gleichzeitig sollte die Zero-Trust-
Cloud umfassende L&sungssuites (z. B. Cyberbedrohung

und Datenschutz) bieten, die als Service an der Edge bereitgestellt

werden, so nah wie mdglich am Enduser.

Mit Zero Trust werden Sicherheit

und Konnektivitat erfolgreich vom
Netzwerk entkoppelt. Perimeterbasierte
Architekturen gehéren damit der

Vergangenheit an.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.
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Mit dieser modernen Architektur kdnnen Unternehmen sich gegen die
vier Moglichkeiten absichern, durch die Firewalls und VPNs sie angreifbar

machen:

e Minimieren der Angriffsflache: Nutzen Sie Zero Trust, um die stetige
Ausdehnung des Netzwerks zu kontrollieren, Firewalls, VPNs und ihre
offentlich zuganglichen IP-Adressen abzuschaffen, keine eingehenden
Verbindungen zuzulassen und Anwendungen hinter einer Zero-Trust-
Cloud zu verstecken.

+ Unterbinden von Kompromittierung: Uberpriifen Sie den gesamten
Traffic, einschlieflich des verschlisselten Traffics, mithilfe
einer leistungsfahigen Zero-Trust-Cloud in groBem Mafstab,

um Bedrohungen zu erkennen und Richtlinien in Echtzeit durchzusetzen.

» Stoppen lateraler Ausbreitung: Verbinden Sie User, Workloads
und Gerate direkt mit Anwendungen statt mit dem gesamten
Netzwerk und wahren Sie dabei das Prinzip des Zugriffs mit minimaler
Rechtevergabe.

» Verhindern von Datenverlust: Stoppen Sie Datenverluste
in verschliisseltem Traffic und auf allen anderen Ubertragungswegen,
einschlieBlich ruhender Daten in der Cloud und Daten, die auf
Endgeraten der Mitarbeiter genutzt werden.

Eine Zero-Trust—-Architektur verringert nicht nur das Risiko von
Sicherheitsverletzungen, sondern reduziert auch die Komplexitat,

steigert die Anwenderproduktivitat, senkt Kosten und férdert die

Organisationsdynamik. Damit wird eine Vielzahl von Problemen gel&st,
die mit Firewall- und VPN-basierten Architekturen einhergehen.
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Zusammenfassung

Wer nach einer Zero-Trust-L8sung sucht, trifft mit der KI-gestlitzten Zero Trust Exchange von
Zscaler die richtige Wahl. Als weltweit gréf3te und am weitesten verbreitete Inline-Security-Cloud

sprechen Umfang und Erfolg der Plattform fir sich:

uber 150  Uber 360 Mrd. 500T+

Rechenzentren weltweit Transaktionen pro Tag Telemetriesignale pro Tag
abgesichert

>70 40 % Marktfiihrer

Net Promoter Score der Fortune 500 sind im Gartner MQ fiir SSE
Kunden von Zscaler

Um mehr zu erfahren, registrieren Sie sich fiir unser monatliches Webinar ,,Beginnen Sie hier:
Eine Einflihrung in Zero Trust®. Im Webinar diskutieren wir die Zero-Trust-Architektur aus der
Einstiegsperspektive (und geben lhnen weiterflihnrende Informationen zu Zscaler), um Sie bei den

ersten Schritten mit Zero Trust zu unterstiitzen.
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