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Orientierung in der unubersichtlichen
Datensicherheitslandschaft

Exponentiell wachsende und Uber zahlreiche
Plattformen verteilte Daten erhdhen

fur viele Unternehmen die Komplexitat

und damit auch Kosten und Risiken.

Flr Sicherheitsverantwortliche ist es heute eine
echte Herausforderung, volle Transparenz Uber
ihre kritischen Daten zu gewinnen und diese
effizient zu kontrollieren. Noch komplexer wird
die Lage durch die schnelle EinfiUhrung von

Kl. Sie verstreut Daten zusatzlich und macht
Unternehmen anfalliger fur Compliance-

und Datensicherheitsrisiken.

Wer Risiken minimieren und die Compliance
starken will, braucht Tools, die lUckenlose
Echtzeit-Transparenz Uber das komplette
Datenuniversum bereitstellen. Genau das liefert
Data Security Posture Management (DSPM) —

ein moderner Ansatz, der Sicherheitsverantwort—

liche mit KI und Automatisierung kontinuierlich
uber alle Daten und Risiken informiert.

Dieses E-Book beleuchtet das enorme Potenzial
von DSPM und gibt Sicherheitsverantwortlichen
die Werkzeuge an die Hand, um sensible Daten
proaktiv zu schitzen. Es richtet sich gezielt an
erfahrene Sicherheits— und Riskoverantwortliche
und bietet konkrete Handlungsempfehlungen
fur den Umgang mit den Herausforderungen
der heutigen Datensicherheitslandschaft. Dieser
umfassende Leitfaden zeigt die wichtigsten
Trends, Herausforderungen und modernen
Strategien im Bereich der Datensicherheit —
und unterstreicht, warum DSPM im Zeitalter
der Kl eine zentrale Rolle beim Schutz lhrer
Daten spielt.

Der CISO-Guide: So machen Sie Ihre Datensicherheit mit Kl-basiertern DSPM zukunftsfahig

-
%
"t
,
|
|
.
@

B, il

.

—_

m e e

T

" ©2025 Zsgaler, Ifc. Alle Rechte vow';:_._.g



https://www.zscaler.com/de/products-and-solutions/data-security-posture-management-dspm

Die zentrale Aufgabe fur CISOs:
Datensicherheit im Kl-Zeitalter souveran gestalten

Flr Chief Information Security Officers (CISOs)
wird die schnelle EinfUhrung von Ki- und Cloud-
Technologien zur echten Zwickmuhle. So grof3

die Chancen flur Kosteneinsparungen, bessere
Geschaftsergebnisse und mehr Produktivitat

auch sind — die digitale Transformation schafft
gleichzeitig zahlreiche neue Datensicherheitsrisiken.

Die rasant wachsende
Datenlandschaft

Der Kern des Problems sind die rasant wachsenden
Datenmengen in Unternehmen. Sensible und
geschaftskritische Daten sind heute nicht mehr

an einem zentralen Ort gespeichert, sondern
liberall verteilt — in KI-Okosystemen, SaaS— und
PaaS-Umgebungen, Multicloud-Bereitstellungen,
hybriden Cloud-Architekturen und sogar in
herkdmmlichen On—-Premise-Systemen. Die Zahlen
sind Uberwaltigend: IDC prognostiziert ein
jahrliches Datenwachstum von 21,2 %, das bis
2026 mehr als 221.000 Exabyte erreichen soll.

Umgang mit Komplexitat und Risiko
Die Herausforderung fur CISOs ist gewaltig: Daten
werden standig erstellt, geteilt und in hunderten
verschiedenen Systemen und Anwendungen
gespeichert, wahrend die Datenlandschaft

immer groBer und flichtiger wird.

Den vollstandigen Schutz dieser Informationen zu
gewahrleisten, ist eine Mammutaufgabe.

Zentrale Datensicherheitsrisiken im Zeitalter der Ki:

e  Schwachstellen und Compliance-Risiken:
Fragmentierte und verstreute Daten
erhohen das Risiko fur Datenverluste und
Compliance-VerstoBe. Die Einhaltung von
Datenschutz- und Governance—Regeln
(DSGVO, CCPA usw.) wird dadurch zu einer
grofBen Herausforderung.

Gefahr von ROT-Daten: Unkontrollierte
Schattendaten (unbekannte oder
unautorisierte Datenkopien) und verwaisten
Daten (veraltete oder vergessene Daten)
schaffen kritische Sicherheitsllcken.

Sie fUhren haufig zu erheblichen
Schwachstellen und vergréfen die
Angriffsflache exponentiell.

« Generative Kl (GenAl) & LLM-Sicherheits-
risiken: Mit der zunehmenden Nutzung
von generativer Kl und Large Language
Models (LLMs) entstehen neue, spezifische
Risiken. Dazu zahlen Schatten—-KI, Daten-
lecks (unbeabsichtigte Offenlegung sensib-
ler Informationen), Berechtigungsprobleme
innerhalb von KI-Systemen und neue
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regulatorische Fallstricke. Sorgfaltige
Kl-Sicherheit und LLM-Daten-Governance
sind daher unverzichtbar.

Um diese komplexen Herausforderungen zu
meistern, brauchen CISOs einen strategischen
und proaktiven Ansatz: Starke Daten—Governance,
moderne Datenschutzlésungen und durchdachte
KI-Sicherheits—Frameworks sorgen dafur, dass
sensible Informationen auch in dynamischen
Umgebungen geschitzt bleiben.

Risiko des Verlusts wertvoller Daten
Angesichts der standig zunehmenden Zahl
gezielter Angriffe und eines dynamischen regula-
torischen Umfelds ist es fur CISOs entscheidend
geworden, die Sicherheit dieser Umgebungen in
den Vordergrund zu stellen. Etwa 44 % der
Unternehmen haben in den letzten 12 Monaten
eine Datenpanne in ihrer Cloud-Umgebung erlebt.!
Eine solche Sicherheitsverletzung kann schwer-
wiegende Folgen haben — von Datenverlust Uber
Reputationsschaden bis hin zu finanziellen
EinbuBen. Mit der wachsenden Bedrohung durch
KI- und Cloud-Angriffe gewinnt die Rolle des
CISO immer mehr an Bedeutung.

1. Infosecurity Magazine, Cloud Breaches Impact Nearly Half of Organizations, 25. Juni 2024.
2. IBM'’s Cost of a Data Breach Report 2025

4,44 \io. usD

Die durchschnittlichen

Kosten einer Datenpanne
im Jahr 20252
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Um diese Risiken zu bewaltigen und die
Einhaltung der Vorschriften zu gewahrleisten,
mussen Sicherheitsverantwortliche ihre
Datenumgebungen genau verstehen. Aufgrund
des Volumens, der Vielfalt und der Dynamik

der Daten stellt deren Sicherung jedoch oft eine
Herausforderung dar. Sicherheitsverantwortlichen
fehlen haufig Antworten auf diese Fragen:

Wo sind die Daten?

Welche Datenspeicher enthalten wertvolle
oder vertrauliche Daten?

Welche Personen, Anwendungen oder
KI-Tools greifen auf diese
Datenspeicher zu?

*  Wie haben Kl-Tools Zugriff auf die Daten
oder wie werden sie geteilt?

Wie wertvoll sind die Daten?

Wie werden die Daten verarbeitet und
welche Auswirkungen hat dies auf
die Compliance?

Die Grenzen der klassischen
Datensicherheit im Zeitalter der Ki
Die Spielregeln der Datensicherheit haben sich
komplett gewandelt. Lange Zeit haben CISOs
versucht, die wachsende Bedrohungslage mit
immer mehr Einzelldsungen in den Griff zu
bekommen. Doch dieser Flickenteppich aus Tools
liefert nicht mehr das, was heute wirklich zahlt:
Klarheit, Kontrolle und wirksamen Schutz.

Die ungelosten Herausforderungen

der Kl-Sicherheit

Klassische Sicherheitslosungen kdnnen mit
den Besonderheiten moderner Kl nicht Schritt
halten. Sie erfassen weder die neuartigen

Verhaltensweisen, noch die spezifischen
Risiken oder Governance-Anforderungen,

die LLMSs, generative KI-Agenten und

andere Foundation Models mit sich bringen.
FUr diese neuen Bedrohungen braucht es einen
neuen Sicherheitsansatz.

Zeit fur ein neues Sicherheitskonzept
Angesichts der aktuellen Bedrohungen bendtigen
Sie mehr als nur neue Lésungen. Heute

brauchen Unternehmen einen ganzheitlichen,
integrierten Ansatz, der Daten-Governance

und Kl-Sicherheit zusammenbringt. Kurz

gesagt: Kl-Sicherheit gehoért ins Zentrum lhrer
Cybersicherheitsstrategie — nicht an den Rand.

Mehr Sicherheit mit weniger Budget
Knappere Budgets zwingen
Sicherheitsverantwortliche dazu, jeden Euro,
der ins Sicherheitsportfolio flieRt, kritisch zu

bewerten. Dadurch ergeben sich klare Prioritaten:

Komplexitat reduzieren, Kosten senken und
gleichzeitig das Sicherheitsniveau deutlich
erhdhen. Interessanterweise spielt Kl hier eine
doppelte Rolle. Trotz aller Risiken gehdren
ausgereifte, Kl-basierte Sicherheitsldsungen

zu den wirkungsvollsten Investitionen. Sie
liefern durchgangige Transparenz, erkennen
Bedrohungen schneller und machen Reaktionen
auf Vorfalle wesentlich effizienter — ein echter
Gewinn fur die gesamte Sicherheitsarchitektur.

3. IBM’s Cost of a Data Breach Report 2025
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9/ %

der Unternehmen, die einen Kil-bezogenen
Sicherheitsvorfall meldeten, verfugten nicht Gber

eine angemessene Zugriffskontrolle fir KI.?
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DSPM als neuer Standard fur
Datensicherheit im Zeitalter von KI

Bei den heutigen Kl-Risiken und den offensichtlichen Schwachen herkdmmlicher Sicherheitslésungen
fuhrt an einem modernen Ansatz fur Datensicherheit kein Weg vorbei. Hier erweist sich Data Security
Posture Management (DSPM) als zentrale und unverzichtbare Lésung.

DSPM bietet den erforderlichen Kontext und die Automatisierung, um die Komplexitat moderner
Datenlandschaften gekonnt zu bewaltigen. Durch einen vorausschauenden Ansatz sind CISOs in der
Lage, ihre Daten besser zu verstehen, Compliance sicherzustellen und die mit Kl verbundenen Risiken
deutlich zu senken.

4. Ebenda.

1,9 Mio. USD

Durchschnittliche Kosteneinsparungen von Organisationen,

die Kl-gestltzte Sicherheit und Automatisierung nutzen#
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So starken CISOs ihre Datensicherheit
mit integriertem DSPM

Im Folgenden werden einige Mdglichkeiten vorgestellt,
wie CISOs Kl, ML und Risikokorrelation effektiv nutzen

konnen, um die Datensicherheit zu verbessern:

Risiken durch Schatten-Kil,
sensible Daten und
verwaiste Datensatze in
den Griff bekommen

Schattendaten Schattendaten und verwaiste Daten
stellen erhebliche Sicherheitsrisiken dar, da sie sich
haufig etablierten IT-Sicherheitsrichtlinien und Daten—
Governance-Frameworks entziehen. Laut IBM

waren 35 % aller Datenpannen auf Schattendaten
zurtckzufihren und dadurch im Schnitt 16 % teurer.
Zudem dauerten es 26,2 % langer, solche Vorfalle

zu erkennen, und 20,2 % langer, sie einzudammen®.
Schattendaten kdnnen in unstrukturierten Dateien,
strukturierten Datenbanken, Cloud-Speichern

oder auf personlichen Geraten ohne angemessene
Kontrolle vorhanden sein. Verwaiste Daten ohne
Lebenszyklusmanagement entwickeln sich ebenfalls
schnell zu einem ernsthaften Risiko.

DSPM-Ldsungen nutzen Kl, um Datenbestande
kontinuierlich zu identifizieren und so die Transparenz
Uber die gesamte Datenlandschaft zu erhéhen. Kl kann
beim Katalogisieren von Dark Data und Schattendaten

helfen und so die Transparenz verbessern. Darlber hinaus

macht sie Sicherheitsverantwortliche auf potenzielle
Risiken aufmerksam und minimiert das Risiko von

Sicherheitsverletzungen. Sie kann auf Auffalligkeiten beim

Datenzugriff und Muster achten, Anomalien erkennen
und potenzielle Sicherheitsverletzungen vorhersagen.

Schatten-KI Ahnlich wie Schatten-IT bezeichnet
Schatten—KI vor allem die Nutzung nicht genehmigter
KI-Tools, die auf sensible Unternehmensdaten
zugreifen und weitreichende Folgen flr Datensicherheit
und Compliance haben kdnnen. Da Kl-Tools immer
einfacher zuganglich und effizienter werden, nutzen
Mitarbeiter sie zunehmend ohne Kontrolle durch

die IT. Auch wenn dies auf den ersten Blick harmlos
erscheint, entstehen dadurch Risiken, die herkdmmliche
Sicherheitsframeworks nicht allein durch ein Verbot von
Kl-Tools abfangen kénnen.

Mit DSPM kédnnen Unternehmen die Vorteile von Kl
voll ausschdpfen. Anstatt Kl-Tools zu blockieren oder
zu verbieten, kdnnen Unternehmen die Risiken von
Schatten—KI mit DSPM steuern und gleichzeitig die
Vorteile von Kl nutzen. Mit der in DSPM integrierten
Sicherheitsfunktion erhalten Teams einen vollstandigen
Uberblick {iber Daten und Kl-Modelle und kénnen
Risiken durch Kl proaktiv verhindern. Damit kdnnen Sie
folgendes erreichen:

. Liickenlose Ubersicht liber lhre KI-Modelle,
—-Agenten und —Services

« ldentifizieren und schitzen Sie Kl-Trainingsdaten
vor Datenmanipulation, Fehlkonfigurationen und
ungewollter Offenlegung

«  Einhaltung und Umsetzung
neuer KI-Compliance-Frameworks

Mithilfe von DSPM kdénnen Sicherheitsverantwortliche
aus unubersichtlichen Sicherheitslandschaften
kontrollierte Innovationen schaffen — mit zentraler
Datenerfassung, kontextbasierter Risikoanalyse und
automatisierter Governance fur jede Kl-Interaktion.

5. Ebenda.
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Kl-gestutzte Datenklassifizierung

Effektive Datenklassifizierung ist ein grundlegender Aspekt einer robusten Datensicherheit. Wer sensible
Daten proaktiv den jeweiligen Risiken zuordnet, kann potenzielle Gefahren durch Fehlkonfigurationen

oder unsichere Ablaufe gezielt vermeiden. Herkdmmliche Ansatze, die oft auf manuellen Verfahren oder
vereinfachter Mustererkennung beruhen, fihren oft zu vielen Fehlalarmen und ineffizientem Einsatz von
Sicherheitsressourcen. Viele Unternehmen setzen nach wie vor stark auf regexbasierte Losungen — ein

starrer Ansatz, der haufig Fehlalarme produziert und sich als brichig und ineffizient erweist. Auch moderne
Einzelprodukte schaffen es oft nicht, die Datenklassifizierung in eine zentrale Plattform zu integrieren, wodurch
Warnmeldungen inkonsistent und die Transparenz fragmentiert bleibt, besonders wenn Daten durch das
gesamte Unternehmensdkosystem wandern.

Mit DSPM und der Kl-gestutzten LLM-Klassifizierung kdnnen Sicherheitsverantwortliche traditionelle
Regex-Workflows erganzen und erhalten so herausragende Transparenz und Flexibilitat. So lassen sich

sowohl bekannte als auch bisher unbekannte sensible Daten zuverlassig schitzen. Im Gegensatz zu
keywordbasierten Ansatzen erkennt die LLM-Klassifizierung Inhalte auf tieferer Ebene: Sie nutzt fortschrittliche
Sprachverarbeitung, um den Kontext und die Intention zu erfassen, ohne auf vordefinierte Muster angewiesen
zu sein. So kdnnen Unternehmen nicht nur bestehende Prozesse optimieren, sondern auch bisher verborgene
sensible Daten identifizieren und schutzen.

©2025 Zscaler, Inc. Alle Rechte vorbehalten.



Proaktives Risikomanagement

Um Sicherheitsrisiken wirksam zu kontrollieren und die Einhaltung von Vorschriften zu gewahrleisten,
mussen Sicherheitsverantwortliche ihren Datensicherheitsstatus proaktiv verwalten. Eine der interessantesten
Einsatzmdglichkeiten von Kl in der Datensicherheit: proaktive Sicherheitsstrategien und pradiktive Analysen.
Durch Analyse und Korrelation von Daten kdnnen Kl-Algorithmen potenzielle Sicherheitsrisiken vorhersagen.
Mit diesem proaktiven Ansatz kdnnen Unternehmen Bedrohungen und kritischen Risiken immer einen Schritt
voraus bleiben.

Mit Kl und fortschrittlichen Korrelationsmethoden erkennt DSPM Muster und Trends in Daten, die auf
potenzielle Sicherheitsvorfille hindeuten. Darliber hinaus kénnen Datenbestdnde nach ihrem Wert (Risikostufe)
priorisiert werden. So kann sichergestellt werden, dass sich SicherheitsmaBnahmen auf die kritischsten
Ressourcen konzentrieren. Auf3erdem verringert Kl durch die Automatisierung zahlreicher Sicherheitsprozesse
die Arbeitsbelastung der Sicherheitsexperten, ermdglicht einen proaktiven Sicherheitsansatz und verbessert
die allgemeine Betriebseffizienz.

Beispielsweise kann die fortschrittliche Korrelationsfunktion von Zscaler DSPM Risiken proaktiv erkennen
und versteckte Zusammenhange aufdecken, sodass SicherheitsmaBnahmen gezielt auf die kritischsten Daten
konzentriert werden.

6. IBM’s Cost of a Data Breach Report 2025

49

der Organisationen investieren nach einem
Sicherheitsvorfall in die Sicherheit.°
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Optimierte Compliance durch

Echtzeit—Governance

Die Einhaltung von sich standig andernden
Vorschriften und internen Sicherheitsprotokollen
ist ein Eckpfeiler der Kl- und Datensicherheit,
von der DSGVO bis zur SEC. Heutzutage

mussen Unternehmen nicht nur etablierte
Vorschriften wie DSGVO und HIPAA einhalten,
sondern auch neue Frameworks, die speziell

auf Kl abzielen, darunter das EU-Gesetz zur
klnstlichen Intelligenz, NIST Al 600 und ahnliche
Vorgaben. Sicherheits— und Compliance—-Risiken
sind untrennbar miteinander verbunden. Sie
beeinflussen sich gegenseitig grundlegend und
pragen die Entwicklung eines Unternehmens.
Verstéf3e gegen Sicherheitsvorgaben kdnnen nicht
nur hohe BuBgelder nach sich ziehen, sondern
auch das Vertrauen in |hr Unternehmen erheblich
beeintrachtigen. Umgekehrt kann die Einhaltung
von Vorschriften auch als Schutzschild dienen
und Kl sowie Daten vor Sicherheitslicken und
Bedrohungen schitzen.

Viele Vorschriften lassen sich meist auf drei
Grundprinzipien herunterbrechen: Kenntnis
uber Kl und sensible Daten, Begrenzung des
Zugriffs und kontinuierliche RisikoUberwachung.
So einfach das klingt — die Komplexitat von Kl-
und Datenumgebungen macht dies oft zu einer
betrachtlichen Herausforderung. Darlber hinaus
entwickeln sich die Vorschriften aufgrund neuer

Technologien, veranderter Datenschutzbedenken
und der zunehmenden Vernetzung der
Weltwirtschaft standig weiter. In einem sich standig
wandelnden regulatorischen Umfeld missen
Unternehmen dauerhaft wachsam bleiben und

sich anpassen, um Compliance sicherzustellen.
Herkdmmliche Ansatze mit fragmentiertem
Einblick, manuellen Uberpriifungen und reaktiven
MafBnahmen stoBen hier schnell an ihre Grenzen
und liefern weder Klarheit noch Effizienz.

DSPM kann Compliance-Prozesse durch Daten-
Compliance- und Governance-Funktionen

in Echtzeit optimieren. Mit DSPM erhalten
Unternehmen einen umfassenden Uberblick Uiber
den Compliance-Status ihrer Daten, inklusive
detaillierter Analysen, Benchmarking, Maf3Bhahmen
zur Behebung von Problemen und Reporting, um
Compliance-Lucken schnell zu schlieBen. Besonders
in stark regulierten Branchen ist ein klarer Einblick in
Datenstatus und MaBnahmen zur Risikominderung
entscheidend. Geflhrte Schritte zur ProblemIésung
und automatisierte Workflows helfen
Sicherheitsteams, zligig und effektiv zu handeln.
Kl-gestlutzte Daten—-Governance sorgt dafir, dass
regulatorische Anforderungen eingehalten werden,
ohne die Sicherheit zu vernachlassigen.

7. https://newsroom.ibm.com/2025-07-30~-ibm-report-13-of-organizations-reported-breaches-of-
ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
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Das Prinzip der minimalen Rechtevergabe

Durch die enorme Anzahl an Usern, Anwendungen und Ressourcen bergen Datenumgebungen ein hohes Risiko
far unzureichende Zugriffskontrollen, ausufernde Useridentitaten und verwaiste Datenbestande. Rund 90 % aller
Unternehmen erlitten bereits Sicherheitsvorfalle im Zusammmenhang mit Identitaten — mit teuren Folgen.

Darlber hinaus bringen KI-Modelle und LLM-gestltzte Tools zusatzliche Risiken in Hinblick auf unbefugten
Datenzugriff mit sich. Zu den wichtigsten Gefahren zahlen unbeabsichtigte oder unautorisierte Offenlegungen
sensibler Daten, Datenexfiltration — also das Abgreifen sensibler Daten Gber Kl-Ausgaben — sowie ausgekllgelte
Angriffe, bei denen kompromittierte Identitaten Ki-Systeme ausnutzen, um unbefugt Zugriff zu erhalten. Poiz bnectory > [ ndspgecipablcah

Aus diesem Grund gehdrt der Zugriff mit minimaler Rechtevergabe auf Datenspeicher zu den Grundpfeilern L e
der Datensicherheit. UnUbersichtliche Daten und Berechtigungen sowie komplexe Kl- und Multicloud-
Strukturen machen die Kontrolle Uber Zugriffsrechte allerdings zu einer Herausforderung. Trotzdem
bleibt sie unverzichtbar, denn die unbefugte Offenlegung sensibler Daten ist haufig der Auftakt zu einem
raffinierten Angriff.

DSPM liefert einen einheitlichen Ansatz flr die Governance von Datenzugriffen und behalt dabei
kontinuierlich den Datensicherheitsstatus und das Verhalten der User im Blick. Das System analysiert Rollen,
Berechtigungen und weitere Attribute im Identitats— und Zugriffsmmanagement, um gefahrliche Zugriffspfade
zu Datenspeichern fruhzeitig aufzudecken. DSPM deckt strukturierte und unstrukturierte Daten ebenso ab
wie On-Premise-, Multicloud- und SaaS-Umgebungen. So kénnen Sie Zugriffsrisiken konsequent erkennen,
MaBnahmen ergreifen und Richtlinien tiber lhre gesamte Datenlandschaft und das Kl-Okosystem hinweg
durchsetzen. Durch detaillierte Einblicke in Zugriffsmuster und mogliche Schwachstellen lassen sich minimale
Zugriffsrechte noch besser durchsetzen, was das Risiko unbefugter Zugriffe reduziert und die Sicherheit lhrer
Datenumgebung insgesamt starkt.

8. Security Today, Study: 90 Percent of Organizations Experienced an Identity-Related Incident in Last Year, 5. Juni 2024.

90%

der Organisationen haben bereits einen Vorfall
im Zusammenhang mit Useridentitatent erlebt.®
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Speicher- und
Verbrauchskosten
optimieren

Datenteams mussen Speicher—- und Nutzungskosten
optimieren, indem sie doppelte oder verwaiste
Datenspeicher erkennen, die geléscht oder auf
kostengunstigere Speicherldsungen verschoben
werden kdnnen. Herkdbmmliche Methoden stof3en
dabei oft an ihre Grenzen, was zu unnétigen
Ausgaben fuhrt.

DSPM-L&sungen kdnnen zur Lésung dieses
Problems beitragen, indem sie Einblicke in doppelte
oder verwaiste Datenspeicher liefern, sodass
Unternehmen entsprechende Mafnahmen ergreifen
kdnnen. Zscaler DSPM bietet eine umfassende
Ubersicht tiber doppelte oder verwaiste
Datenspeicher und unterstitzt die zustandigen
Teams beim Erkennen von Daten, die sicher
geldscht oder migriert werden kénnen.

Mithilfe Kl-gestutzter Erkenntnisse kdnnen
Unternehmen unndétige Speicherkosten senken und
die ordnungsgemafe Verwaltung und den Schutz
vertraulicher Informationen sicherstellen.

Einheitliche
Richtlinien fur alle
Datenumgebungen

Mit herkdmmlichen Methoden stellt

die Aufrechterhaltung konsistenter
Datensicherheitsrichtlinien in unterschiedlichen
Umgebungen eine gewaltige Herausforderung
dar. Mit DSPM-L&sungen kdnnen Sie

diese Herausforderung bewaltigen, indem

Sie einen einheitlichen Ansatz fur die
Datensicherheit in Multicloud-Umgebungen
nutzen und einheitliche Richtlinien in allen
Datenumgebungen durchsetzen.

Zscaler DSPM gewahrleistet eine einheitliche
Datensicherheitsstrategie. Damit haben Sie
die Mdglichkeit, einheitliche Richtlinien fur
alle Datenumgebungen festzulegen, eine
umfassende Uberwachung der Cloud-
Daten sicherzustellen und den Prozess der

Risikoerkennung und —behebung zu optimieren.

Durch Nutzung Kl-gestutzter Erkenntnisse
kdnnen Sie das Risiko von Datenpannen
verringern und Datenschutzvorschriften
besser einhalten.
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Schnelle Reaktion auf Sicherheitsvorfalle

Risiken frihzeitig zu erkennen und zu minimieren, ist die Kernaufgabe von Sicherheitsteams. Da sich Bedrohungen
immer schneller weiterentwickeln, mussen Sie in Echtzeit reagieren kdnnen. Konventionelle Methoden kommen
dabei oft nicht mit, insbesondere in einer dynamischen Ki-basierten Bedrohungsumgebung. Hier setzt Kl-gestitzte
Sicherheitsautomatisierung an.

Mit DSPM behalten Sie Ihre Daten kontinuierlich im Blick, erkennen Auffalligkeiten frihzeitig und kdnnen schneller
auf Bedrohungen reagieren. DSPM-Ldsungen unterstiutzen Sie bei der Risikominderung durch intelligente
Risiko—Korrelationen und adaptive Zugriffsinformationen. Bestimmte Lésungen, wie Zscaler DSPM, kombinieren
ThreatLabz-Bedrohungsinformationen mit prazisen, gefihrten Behebungsmaflnahmen und einer schnellen

Umsetzung von Sicherheitsmafnahmen. Durch Kl-gestlutzte Bedrohungskorrelation lassen sich verborgene Risiken
und zentrale Angriffspunkte aufdecken, sodass Sie sich auf die wirklich kritischen Gefahren konzentrieren kdnnen.

9. Statista, Mean time to identify and contain data breaches worldwide from 2017 to 2024, aufgerufen am 9. Dezember 2024.

194 Tage

Die durchschnittliche Zeit zur Erkennung einer Datenpanne?®

Der CISO-Guide: So machen Sie Ihre Datensicherheit mit KI-basiertern DSPM zukunftsfahig

. e SRR R
el e e

[ Rl T S

arils g ol F =
] &

T T — P

A e e ey Tw Yeews S

e e e B A
—
LN R B
e e R = eaige - PUERE S

oy Sk =y

©2025 Zscaler, Inc. Alle Rechte vorbehalten:

-



https://www.statista.com/statistics/1417455/worldwide-data-breaches-identify-and-contain/

Verbesserte Kl-Sicherheit

Unternehmen setzen KI-Anwendungen in rasantem
Tempo ein. Dabei erhéhen besonders generative

Kl (GenAl) und Large Language Models (LLMs)

das Risiko von Datenpannen und Compliance-
Verstof3en. Laut einem aktuellen Report haben

13 % der Organisationen bereits Sicherheitsvorfalle
im Zusammenhang mit KI-Modellen oder
-Anwendungen gemeldet™ — ein deutlicher
Hinweis darauf, dass Kl zu einem attraktiven Ziel
far Cyberkriminelle wird.

Unternehmen, die GenAl in ihre Betriebsablaufe
integrieren, mussen Mafnahmen ergreifen, um
die unbeabsichtigte Verwendung vertraulicher
Daten innerhalb dieser Modelle zu verhindern.
Sicherheitsteams mussen Daten kennzeichnen,
taggen und klassifizieren, damit alle Teams GenAl
sicher und verantwortungsvoll einsetzen kénnen.

Mit DSPM lasst sich die Kontrolle und Absicherung
von Daten in GenAl-Umgebungen durch integrierte

10. https://newsroom.ibm.com/2025-07-30-ibm-report-13-of-organizations-reported-breaches-of-
ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
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DSPM zur Absicherung einer
vielfaltigen Datenlandschaft

Der strategische Einsatz von Kl und DSPM ist fur die Verbesserung der Datensicherheit von entscheidender
Bedeutung. Diese Technologien bieten den erforderlichen Kontext und die Automatisierung, um die
Komplexitat moderner Datenumgebungen effektiv zu bewaltigen. Indem Sicherheitsteams proaktiv vorgehen,
kdnnen sie sensible Daten effektiv absichern, Vorschriften einhalten und die Risiken fortschrittlicher
Technologien wie GenAl mindern.

»BIS 2026 werden mehr als 20 % der Unternehmen DSPM-Technologien
implementieren, da es unerlasslich ist, bisher unbekannte Datenspeicher

zU erkennen und zu lokalisieren und die damit verbundenen Sicherheits-
sowie Datenschutzrisiken zu minimieren.“

Gartner, Innovation Insight: Data Security Posture Management,

Brian Lowans, Joerg Fritsch, Andrew Bales, 28. Marz 2023 —
! _-_::.\L :
e E—
Gartner ist eine eingetragene Marke und Dienstleistungsmarke von Gartner, Inc. und/oder den mit ' "'--.,_

ihm verbundenen Unternehmen innerhalb und auBerhalb der USA. Sie wird hierin mit Genehmigung
verwendet. Alle Rechte vorbehalten.
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Zscaler DSPM

Zscaler DSPM ist die weltweit umfassendste Mit einer einzigen, einheitlichen DLP-Engine bietet

integrierte Plattformn zum Schutz strukturierter und die Zscaler Data Security Platform konsistenten

unstrukturierter Daten in SaaS-, &ffentlichen Cloud- und erstklassigen Schutz fur Ihre Daten auf allen

(AWS, Azure, GCP) und On-Premise-Umgebungen Kanalen. Indem alle User an allen Standorten

sowie auf Endgeraten. liberwacht und Daten sowohl bei der Ubertragung
als auch im Ruhezustand kontrolliert werden,

Die L&sung bietet einen detaillierten Einblick in Ihre gewahrleistet die Plattform den nahtlosen

Cloud-Daten, klassifiziert und identifiziert Daten Schutz sensibler Daten und die Einhaltung

sowie Zugriffe und kontextualisiert Datenexposition von Compliance-Vorgaben.

und Sicherheitsstatus. So kdnnen Unternehmen und

Sicherheitsbeauftragte Datenpannen in der Cloud Weitere Informationen finden Sie unter

auch bei hohen Volumen verhindern und beheben. zscaler.com/de/dp/dspm.

Zscaler DSPM verfolgt einen Kl-gestutzten, Interaktive Produktdemo von DSPM starten

einheitlichen Ansatz, um eine hohe Datenhygiene in
allen Datenspeichern zu gewahrleisten, einschlieBlich
laaS, SaaS, On—-Premise, Endgerate und mehr. Durch
die native Integration in die Zscaler Data Security
Platform erhalten Sie einen vollstindigen Uberblick
und uneingeschrankte Kontrolle Gber lhre Daten auf
einer zentralen Plattform.

Scannen Sie den QR-Code, um auf

Warum ist DSPM eine wichtige Komponente

Ihrer Data Protection—Strategie? hilfreiche DSPM-Ressourcen zuzugreifen:

On-demand-Webinar ansehen —
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https://www.zscaler.com/de/campaign/data-security-posture-management
https://info.zscaler.com/de/webinar-why-does-dspm-belong-in-your-data-protection-strategy
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