Sicheres SD-WAN
fur Unternenmen

B SD-WAN macht lokale Internet-Breakouts einfach.
L‘, /scaler macht sie sicher.
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7 - Die Migration von

| Anwendungen vom
Rechenzentrum in
die Cloud verlangt von
Organisationen ein
Uberdenken ihrer
Netzwerkarchitekturen

Das Konzept des Backhauling von Traffic zu einem
zentralisierten Rechenzentrum funktionierte so lange, wie
sich Anwendungen und Benutzer dort befanden. Wenn
sich die Benutzer allerdings in Niederlassungen befinden
und die Anwendungen in die Cloud verlagert werden, Offenes Internet
fuhrt das Backhauling von Traffic Uber ein Hub-and-
Spoke Netzwerk zu einer schlechten Nutzererfahrung,
die kostspielig ist und ein erhohtes Sicherheitsrisiko
birgt. Sie bezahlen flir das Backhauling von Traffic,
um Remote-User in ein Netzwerk einzubinden, zu
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Herausforderungen
von Hub-and-Spoke

+ Schlechte Nutzererfahrung

dem sie keinen Zugang bendtigen. Um dieses - Erhohtes Sicherheitsrisiko
Problem zu I16sen und eine schnelle Nutzer- ﬁ

erfahrung zu vermitteln, sollte der Traffic
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+ Die hohen Kosten fur
Backhauling
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direkt von jeder Niederlassung aus ins NIEDERLASSUNG HQ RECHENZENTRUM
Internet geleitet werden.




SD-WAN vereinfacht die Niederlassung
und erleichtert lokale Internet-Breakouts

Das softwaredefinierte Wide Area Network (SD-WAN) vereinfacht das Weiterleiten
von Traffic in der Niederlassung und ermaoglicht eine bessere Konnektivitat zum
Internet, zu Cloud-Anwendungen und zum Rechenzentrum. SD-WAN verbreitet
sich rasch als kostengunstiger Wegbereiter fur die Transformation von Hub-and- Offenes Internet

Spoke zu einer Direct-to-Internet-Netzwerkarchitektur.

SD-WAN

Verwendet mehrere Verbindungstypen — MPLS, LTE und Breitband - fiir I‘“‘
effizientes, zuverlassiges Routing "’"

Sie kénnen lhre Ausgaben optimieren, indem Sie MPLS auf den Traffic zu E%i

ZENTRALES

Applikationen im Rechenzentrum beschrénken ~

Ermdglicht zentrale Cloud-basierte Richtlinienverwaltung, vereinfachte IT,
Kostensenkung und eine bessere Nutzererfahrung

Aber wie konnen Sie die
Internetverbindungen an all
IThren Standorten konsistent
absichern, ohne die
Komplexitat zu erhohen?




Be| 8 D_WAN Traditionelle Hub-and-Spoke-Architekturen und
Sicherheitstechnologien eignen sich nicht fur Cloud-
i : Anwendungen. Die Replikation des gesamten Security-

WCU ﬂ kt | O ﬂ Ie rt Stack fur das Netzwerk in jeder Niederlassung ist jedoch

. ’ unerschwinglich teuer und erhoht Verwaltungsaufwand
h e rkO m m ‘ | C h e und Komplexitat. Wenn Sie sich auf die Verwendung von
Next Generation Firewalls vor Ort oder VNFs beschranken,
sind lhre Standorte anfallig.

Die Herausforderungen bei der
Absicherung der Niederlassung
mit herkdmmlichen Appliances

Stacks von Sicherheits-Appliances fur jeden
Standort zu erwerben, einzusetzen und zu
verwalten ist umstandlich und teuer

Manuelle Konfiguration und Aktualisierung an
jedem Standort

Kostspielige Upgrades bei zunehmender

¢ " Netzwerknutzung
ﬁ + Latenzen durch das Zusammenfligen von Next

Generation Firewalls oder UTM-Losungen an
jedem Standort oder das Weiterleiten von Traffic
an regionale Hubs



Sichere Netzwerktransformation
Mit Zscaler und SD-WAN

Zscaler und SD-WAN ermoglichen Ihnen das sichere,
leistungsstarke Weiterleiten von Traffic aus lhren Niederlassungen
direkt ins Internet — ohne die Kosten und die Komplexitat von
herkommlicher On-Premises-Sicherheit oder VNFs.
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Dle sichere

Schnellere Nutzererfahrung
Direct-to-Internet-Architektur mit mehr als 100 Rechenzentren
bietet lokale Konnektivitat flr eine schnelle Nutzererfahrung

Reduzierte Kosten und Komplexitat
Optimierung der Kosten fur das Backhauling ohne den Kauf

Tra n S fo rm at | O ﬂ von Sicherheits-Appliances

der Niederlassung
startet hier

SEER)

Vereinfachter IT-Betrieb in den Niederlassungen
ohne Einsatz oder Verwaltung von virtuellen Maschinen
oder Sicherheits-Hardware

Hohere Sicherheit
Bereitstellung des gesamten Security-Stack (Proxy, Cloud
Firewall, Advanced Threat Prevention) als Cloud-Service

SaaS Open Internet Public Cloud Private Cloud

Open Internet
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1 Von Hub-and-Spoke
3 ZU Direct-to-Internet

e
=

=
e




/scaler arbeitet mit fuhrenden Anbietern von SD-WAN zusammen,

um lokale Breakouts abzusichern und Organisationen bei der
sicheren Transformation von einer Hub-and-Spoke- zu einer
Direct-to-Internet-Architektur behilflich zu sein.

e .
A siverpeak velocioud™ bR Wipte'a
e ®
CiTRIX
4
cna PAY i
: + nuagenetworks qrquq N f()v|sto
ORACLE LANCOM

TALARI Networks TECHNOLOGY

,S1lver Peak und Zscaler haben unsere
Cloud-Transformation schneller,
sicherer und einfacher gemacht, als
wir es uns vorstellen konnten.”

Dan Morgan
IT Operations Director, Nuffield Health




Uber Zscaler

Zscaler wurde im Jahr 2008 auf der Grundlage eines einfachen aber
wirkungsvollen Konzepts gegrindet: Da Anwendungen in die Cloud
verlagert werden, muss sich auch die Sicherheit dorthin bewegen.
Heute helfen wir Tausenden von globalen Organisationen bei der
Transformation zu Cloud-fahigen Betriebsablaufen. ..

Kontaktieren Sie Zscaler,
wenn Sie beabsichtigen,

lhre SD-WAN-Transformation abzusic
Eine Cloud-First-Strategie umzuset
Zu Office 365 zu wechseln
Eine verteilte und mobile
Belegschaft abzusichern

zscaler.¢
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https://www.zscaler.com/solutions/sd-wan-security

