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Neue Sicherheitskonzepte fur
die aktuelle Bedrohungslage

Perimeterbasierte Sicherheit ist den Anforderungen

digital aufgestellter Unternehmen nicht gewachsen

Mit der Umstellung auf hybride Arbeitskonzepte und in der Cloud
gehostete Anwendungen haben sich auch die Gewohnheiten und
Bedurfnisse der User geandert. Mitarbeiter verwenden nicht verwaltete
Gerate Uber ungesicherte Netzwerke wie 6ffentliches WLAN, um auch
im Homeoffice, an anderen Remote-Standorten oder unterwegs
produktiv zu bleiben, wodurch das Internet de facto zum neuen Unter-
nehmensnetzwerk wird. Durch diese Ausweitung der Zugriffspunkte
ist der herkbmmliche Sicherheitsansatz nach dem Festung-mit-Burg—
graben-Prinzip nicht mehr ausreichend, um lhre User, Anwendungen
und Daten zu schiitzen. Unternehmen, die sich ausschlieBlich auf
PerimeterschutzmaBnahmen verlassen, setzen sich Risiken aus,

da netzwerkzentrierte Kontrollen fir den direkten Internetzugriff
umgangen werden und dabei haufig die Userfreundlichkeit Vorrang
vor der Sicherheit hat.

Cyberangriffe der neuen Generation kbnnen
Legacy-Sicherheitskontrollen mihelos umgehen.
Um diesen Trends Paroli zu bieten, ist ein

Umdenken erforderlich, damit Sicherheitskont-
rollen nicht mehr am Netzwerkperimeter, sondern
in unmittelbarer Nahe der User, Workloads und
OT-/loT-Gerate implementiert werden.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Bedrohungsakteure machen sich die Verlagerung in

die Cloud zunutze

Im Bestreben, einen Ausweg aus dieser Bredouille zu finden, versuchen
die zusténdigen Sicherheitsbeauftragten, Legacy—Kontrollen an die
Anforderungen zunehmend mobil- und Cloud-orientierter Unter-
nehmen anzupassen. Davon konnten Bedrohungsakteure massiv
profitieren. Analysen des ThreatLabz-Teams von Zscaler haben ergeben,
dass das Bemiihen, mehrere Netzwerk-Edges zugleich zu schiitzen,

zur Entstehung von Sicherheitsllicken fiihrt:

» 86 % der Bedrohungen werden Uber verschliisselte Kanale Gibermittelt,
wobei Malware 78 % der verschllsselten Angriffe ausmacht.

» Ransomware—-Angriffe haben im Vergleich zum Vorjahr um 40 %
zugenommen.?

 Die in der Zscaler Sandbox beobachteten Payloads nahmen um 58 % zu.2

Diese rasante Entwicklung digitaler Bedrohungen, verscharft durch die
wachsende Angriffsflache der Cloud macht deutlich, dass Sicherheits—
teams ihre Strategien Uberdenken und ihre Abwehrmafnahmen gegen
moderne Cyberrisiken verstarken missen.

1. Report von Zscaler ThreatLabz: Verschliisselte Angriffe 2023
2. Report von Zscaler ThreatLabz: Ransomware 2023
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https://www.zscaler.com/resources/industry-reports/threatlabz-2023-state-of-encrypted-attacks-report.pdf
https://www.zscaler.com/resources/industry-reports/2023-threatlabz-ransomware-report.pdf

Hochste Zeit fur die Umstellung
auf Zero-Day—-Malware-Schutz

Angreifer haben zwei entschei-

dende Vorteile: Geschwindigkeit und
Verbreitung. Malware-Entwickler
erstellen Bedrohungen schneller,

als Sicherheitsexperten sie erkennen

und abwehren kénnen. Dabei nutzen

sie kiinstliche Intelligenz (KI), um Vari-
anten zu erstellen, die herkdmmliche
Sicherheitsmafnahmen und Erkennungs-
methoden umgehen kénnen.

Die Mehrzahl aller Phishing—Angriffe
wird Uber schadliche Anhange bzw.
Links ausgeliefert. Die weitgehende
Verschlisselung des Traffics erschwert
Abwehrstrategien zusatzlich. Heutige
Bedrohungen verbergen sich oft im
verschliUsselten Traffic. Dies unter—
streicht die Bedeutung der Uberpriifung
des gesamten Web- und Nicht-Web-
Traffics. Andernfalls kann es passieren,
dass Sie unbeabsichtigt Malware in |hr
Netzwerk lassen.

Als unverzichtbarer Bestandteil des
Security—Stacks dienen Sandbox-
Lésungen zur Abwehr schédlicher
Dateien und zur Verhinderung der

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Ausflihrung von Malware. Sie sollen eine
wirksame Abwehr gegen unbekannte
dateibasierte Angriffe darstellen, deren
Ziel darin besteht, EDR und andere Scans
auf bekannte Malware zu umgehen.
Leider werden viele Sandboxen Out-of-
Band eingesetzt und funktionieren nur,
wenn Malware-Samples von NGFWs,
Cloud-Sicherheitsprodukten oder
Endgerat-Agents an sie weitergeleitet
werden.

Dies bedeutet haufig, dass die Erkennung
erst erfolgt, nachdem die Malware auf
das Gerat eines Users heruntergeladen
wurde. Dies steht im Widerspruch zu den
Grundsatzen des Zero-Trust-Konzepts
und ermdglicht Patient-Zero-Infektionen
mit Malware oder Ransomware. Dariiber
hinaus nutzen viele Sandboxen keine
KI/ML-Analyse in groem Mafstab zum
automatischen Erkennen und Isolieren
unbekannter Bedrohungen und verdach-
tiger Dateien — ein Schlisselfaktor fur
die Bereitstellung eines Inline-Schutzes
vor Patient—Zero-Bedrohungen ohne
Produktivitatsunterbrechung.

Signaturbasierte
Viren- und Eindring-
schutzsysteme allein
kdnnen keinen zuver-

lassigen Schutz vor
Zero-Day-Angriffen
und polymorphen
Bedrohungen
gewabhrleisten.

KAUFRATGEBER ZUR BEDROHUNGSABWEHR
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Anforderungen an
eine Cloud Sandbox

Bislang hatten Bedrohungsakteure die
Oberhand und konnten die Umstellung auf
Cloud-Architekturen erfolgreich fur ihre
Zwecke nutzen.

Unternehmen, die hier gegensteuern
wollen, bendétigen unbedingt eine
geeignete cloudbasierte Sandbox-L&sung
zur Verhinderung von Patient-Zero-
Infektionen und der Abwehr von Advanced
Persistent Threats.

Im folgenden Abschnitt werden die
spezifischen Anforderungen erldutert,

auf die Sie bei der Auswahl der richtigen
Cloud Sandbox unbedingt achten mussen.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.
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Das Entschliisseln und Uberpriifen des
gesamten Traffics ist ein recheninten—
siver Prozess und kann leistungsstarke

Checkliste fiir einen Kauf:

Entschliisselung und Uber-

priifung in groBem Mafstab

Zum Schutz privater Kommunikation (J: Entschltisselung von SSL-Traffic

und vertraulicher Daten hat sich
Verschlisselung als gangige Sicher-
heitsmafnahme etabliert. Leider
profitieren auch Bedrohungsakteure
von diesem Trend, da schadliche
Payloads im verschliisselten Traffic
versteckt werden.

Sandbox-Gerate in Produktivitat—
shemmer verwandeln, die den
Geschéftsbetrieb durch inakzeptable
Latenzen unterbrechen.

Bei der Auswahl einer zukunfts—
fahigen Sandbox-L&sung sollten Sie
sich stattdessen flir einen Anbieter

ohne Installation zusatzlicher
Hardware oder virtueller
Maschinen (VM)

: Uberpriifung und Analyse
folgender Dateitypen ohne

Latenzen oder Kapazitatslimits:

entscheiden, der unbegrenzte latenz- EXE DOC(X) TAR
freie Inline=Entschllsselung und

-Uberpriifung bereitstellt. DLL XLS(X) TGZ
SCR PPT(X) GTAR

(0]6) ¢ APK RTF

SYS Z|P PS1

CLASS RAR HTA

JAR 7Z VBS
Die Bedrohungen tber HTTPS nahmen im PDF BZ Skript-
. . o . dateien
Vergleich zum Vorjahr um 24,3 % zu, was einem SWF in ZIPs

Anstieg auf 30 Milliarden verschlisselte Angriffe
im Jahr 2023 entspricht.?

3. Report von Zscaler ThreatLabz: Verschliisselte Angriffe 2023

© 2024 Zscaler, Inc. Alle Rechte vorbehalten. KAUFRATGEBER ZUR BEDROHUNGSABWEHR 06
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Checkliste fiir einen Kauf:

D Sofortige Durchsetzung von

Richtlinien fir alle User mit
identischem Schutzniveau,
unabhangig davon, ob sie
sich innerhalb oder auBerhalb
des Unternehmensnetzwerks
befinden

: Erweiterte Quaranténeregeln
und —funktionen zur Isolierung
samtlicher Dateien verdéachtigen
Ursprungs

i Zentrales Richtlinienmanagement,

das eine detaillierte Kontrolle
Uber Sandboxing—Vorgange
ermdoglicht, einschlieBlich

der Zulassung von Datei-
typen und der automatischen
Sperrung verdachtiger Ziele

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Zentrale Richtlinienverwaltung und Regeln

Vermeiden Sie eine falsche Regelverwaltung und das manuelle Konfigurieren von Sand-

boxen an jedem Gateway mit einer zentralisierten Richtlinienverwaltung und Regeln aus der
Cloud. Erwagen Sie Lésungen mit adaptiven und dynamischen Richtlinien, die den Zero-Trust-
Grundsatzen gemap NIST 800-207. Durch kontextbasiertes Festlegen von Zugriffs— und
Sicherheitsrichtlinien — einschlieflich Rolle und Standort des Users, Geratestatus und ange-
forderter Daten — minimiert Zero Trust die Angriffsflachen. Aus der Cloud bereitgestellte
Lésungen haben zusétzliche Vorteile, mit denen Sie Bedrohungen fir alle User im Unternehmen
blockieren kdnnen. Auf diese Weise entfallen Datei—Retrospektiven (Beispiele: Out-of-Band-
Uberpriifungen und nachtréglich angewendete SchutzmaBnahmen) und die Sicherheit ist besser
synchronisiert. Ein entscheidender Aspekt der Sandbox-Richtlinie ist, dass sie die Flexibilitat
bietet, das Geschaft zu unterstliitzen, mit granularen Regeln fir unterschiedliche Usergruppen,
Standorte, URL-Kategorien oder Aktionen. Mithilfe granularer Kontrollen kénnen Sie Richtlinien
an die Risikotoleranz und Leistungserwartungen Ihres Unternehmens anpassen.

Anpassung von Richtlinien gemaB Risikotoleranz und Performance-Erwartungen
Eine cloudbasierte Sandbox-L&sung sollte die MaBnahmen zur Risikokontrolle und Richtli-
niendurchsetzung an den speziellen Anforderungen des jeweiligen Unternehmens ausrichten.

Im Vorfeld muss das Risikoprofil des Unternehmens abgeklart werden:

» Geringe Toleranzschwelle gegeniiber Schaddateien: Unternehmen, die Risiken vermeiden
mdchten, kénnen fiir unbekannte oder verdachtige Dateien die Option ,Quaranténe fir erst-
malige Aktionen“ wahlen. Dadurch lassen sich Patient—-Zero Infektionen zuverlassig vermeiden,
weil die Sandbox die Datei analysiert, bevor sie heruntergeladen werden kann.

» Geringe Toleranzschwelle fiir das Isolieren von Dateien: Risikotolerante Unternehmen,
die Verzégerungen und Unterbrechungen vermeiden mdchten, kdnnen als erste Aktion
»Quarantane und Isolierung“ wahlen. Diese Aktion integriert die Sandbox mit Cloud-Browser-
Isolationsfunktionen und bietet Usern sofortigen Zugriff auf eine schreibgeschiitzte PDF-Datei
ohne aktiven Inhalt, wahrend die Sandbox im Hintergrund potenziell schadliche Dateien
analysiert.

Unabhéangig von den speziellen Anforderungen des jeweiligen Unternehmens muss die Losung
eine unkomplizierte Durchsetzung von Richtlinien fiir alle User, Gruppen, Abteilungen, Standorte
und Standortgruppen unterstitzen.

KAUFRATGEBER ZUR BEDROHUNGSABWEHR Q7



Intelligente Analyse und Bedrohungsinformationen:

Es ist bekannt, dass Angreifer erfolgreiche Angriffe wiederverwenden. Daher ist

es wichtig, SchutzmaBnahmen mit der Sicherheits—Community zu teilen, um Bedro-
hungen schnell zu stoppen. Cloud-Sandboxen spielen dabei eine wichtige Rolle, indem
sie Telemetriedaten erfassen und Erkenntnisse aus neu identifizierten Bedrohungen mit
Bedrohungs-Feeds und der Sicherheits—Community teilen.

Kl-gestiitzte Engine zur Vorbeugung von Malware
Cloudbasierte Sandbox-L&sungen gewahrleisten zuverlassigeren Schutz, da sie lber die
Kapazitdten zur Verwaltung rechenintensiver KI/ML-Modelle verfligen.

Die Sandbox-L&sung sollte unbekannte Bedrohungen bzw. verdéachtige Dateien mit erwei-
terten KI/ML-Funktionen inline erkennen, isolieren und blockieren, ohne dass unschadliche
Dateien erneut gescannt werden miuissen.

« Sofortige Dateibeurteilung: Durch die sofortige Erkennung von Dateien, die héchst-
wahrscheinlich bdsartig sind, missen User nicht auf eine Beurteilung warten.

» Zero-Day=Pravention: Kaum zu glauben, aber wahr: Langst nicht jede Sandbox
verhindert Patient—-Zero-Infektionen, indem sie unbekannte Bedrohungen unter
Quaranténe stellt, bevor sie deren Download zulasst.

SOC-Workflows mit Threat Intelligence

Analysten kénnen viele Stunden am Tag damit verbringen, eine einzige Bedrohung zu
untersuchen. Suchen Sie nach einer Cloud-Sandbox, die diese Belastung reduziert und die
Untersuchung und Reaktion beschleunigt, indem sie Verhaltenseinblicke und Bedrohungs-
informationen zu schadlichen Payloads teilt. Sicherheitsteams sollten in der Lage sein,
Untersuchungen mit direkter Dateianalyse in der Sandbox {iber Out-of-Band-API-Uber-
mittlungen zu unterstlitzen. Stellen Sie sicher, dass Bedrohungs—Feeds in Ihre vorhandenen
Sicherheitstools integriert sind. Sie sollten Folgendes enthalten: aktualisierten Kontext zu
gemeldeten URLs, extrahierte Indikatoren fir Kompromittierung (loCs) sowie Taktiken,
Techniken und Verfahren (TTPs), die auf Cybersicherheits-Frameworks wie MITRE
ATT&CK® abgestimmt sind.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Checkliste fiir einen Kauf:

(J: Ki-basierte Quarantanefunk-

tionen, die KI/ML nutzen,

um eine sofortige Bewertung
vedachtiger Dateien abzugeben
und Bedrohungen zu stoppen,
ohne dass eine Dateianalyse
erforderlich ist

¢ Autonomer Beitrag zur

Bereitstellung von Abwehr-
mechanismen zum Schutz

vor neuartigen Bedrohungen,
die taglich allen Usern und
Netzwerken weltweit verfugbar
gemacht werden

¢ Integration von Bedrohungs-
informationen mit vorhandenen
Sicherheitstools

Ubermittlung mit separater
Warteschlange fiir tiber die API
Ubermittelte Dateien

KAUFRATGEBER ZUR BEDROHUNGSABWEHR
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Eine effektive Sandbox-
Losung muss aussagekraftige
Erkenntnisse liefern, die liber
die Bereitstellung eines Threat
Scores hinausgehen. So sollte
sie in der Lage sein, detaillierte
Informationen zu beobachteten
Ausweichtechniken zu
dokumentieren, u. a.:

Verzégerte Code—Ausfiihrung
zur Vermeidung der
Sandbox-Erkennung

Erfassung und Anzeige des durch
das Netzwerk flieBenden Traffics

Offnen von Ports zur Erméglichung
von Remote—-Konnektivitat

- Versuchte laterale Bewegungen
zur |dentifizierung lukrativer
Angriffsziele

Versuchte Zulassung von
Remote-Zugriffen

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Berichterstellung
Sicherheitslésungen mit Berichterstellung sind nur dann nitzlich, wenn sie umsetzbar sind.
Cloud-Sandbox-Berichte sollten folgende Bedingungen erfiillen:

 Berlicksichtigung des gesamten Angriffszyklus
+ Einfache Bedienung und Navigation
* Unkomplizierte Verarbeitung und Umsetzung der gelieferten Erkenntnisse

« Verfligbar Uiber eine Programmierschnittstelle (API) zur unkomplizierten Korrelation
mit vorhandenen Logs

* Bereitstellung im Rahmen einer ganzheitlichen Plattform, die auch Compliance-
Reporting unterstitzt

Das MITRE ATT&CK Framework zur Unterstiitzung des SOC

Bei der Bewertung der Reporting—Funktionen sollte auch darauf geachtet werden, ob bzw.
inwieweit eine Ausrichtung der gelieferten Informationen am MITRE ATT&CK Framework
gegeben ist. Eine engmaschige Zuordnung untersttitzt SOC-Teams beim Aufbau taktischer
Abwehrmechanismen in anderen Bereichen des Security-Stacks, sodass die Sandbox einen
unmittelbaren Beitrag zu SOC-Workflows leistet.

Je nach Reifegrad im Umgang mit dem Framework kénnen die Reporting—Funktionen
zu verschiedenen Zwecken genutzt werden:
» Reduzierter Arbeitsaufwand durch Anwendung der bereitgestellten Taxonomie

+ Erkennung von Stealth-Techniken, die EDR-L&sungen (Endpoint Detection and
Response) moéglicherweise umgehen

« Vergleichende Bewertung anderer Kontrollma3nahmen

 Gezielte Fokussierung der Abwehrmafnahmen auf unternehmensrelevante Taktiken,
Techniken und Verfahren

« Erstellung von Reverse—-Engineering—Berichten

KAUFRATGEBER ZUR BEDROHUNGSABWEHR 09



Wesentliche
Fragen vor der
Kaufentscheidung

Zur Unterstutzung der
Entscheidungsfindung
haben wir nachstehend alle
wesentlichen Fragen im
Uberblick zusammengefasst,
die vor dem Kauf geklart
werden sollten:

4. us.samsung.com/SamsungUS/
samsungbusiness/short-form/
maximizing—mobile-value-2022/Maximizing_
Mobile_Value_2022-Final.pdf

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Lasst die Sandbox eine anfangliche Patient-Zero-Infektion zu?
Sandboxen, die anfangliche Infektionen zulassen, wahrend eine Datei analysiert wird,
kdnnen die Sicherheit des Unternehmens nicht gewahrleisten.

i Deckt die Lésung alle User und ihre Geréte ab, unabhéingig vom Standort?

Ihre User greifen moéglicherweise unterwegs, auf ihren eigenen Geraten oder lber ungesicherte
Netzwerke auf Unternehmensressourcen zu. Deswegen missen unbedingt alle Gerate gesichert
werden, die fir ihre Arbeit unverzichtbar sind.*

Erkennt die Losung Angriffe inline oder erfordert sie Out-of-Band-
Dateilibermittlungen?

Inline-Lésungen kdnnen Bedrohungen erkennen und direkt blockieren, ohne auf NGFW-
Netzwerkfllisse angewiesen zu sein oder EDR-Software fiir Endpunkte zu verwenden.

+ Untersucht die Sandbox den Traffic tiber alle HTTP-, HTTPS-, FTP-

und FTP-liber-HTTP-Protokolle? Gibt es Einschrankungen?
Eine cloudbasierte Sandbox eignet sich gegebenenfalls besser zur latenzfreien Uberpriifung
des gesamten Traffics als unverzichtbare Voraussetzung zur Erkennung versteckter Malware.

Entspricht sie den geltenden Gesetzen und Vorschriften, einschlieflich der
Zero-Trust-Anforderungen?

Compliance-Vorschriften enthalten teilweise strenge Anforderungen fiir den Umgang mit Sand-
boxing, die Aufbewahrung von Dateien und den Datenschutz. Mit einer Lésung, die nur im Speicher
arbeitet und wahrend der Analyse identifizierbare Informationen entfernt, kénnen Sie diese Anforde—
rungen erfiillen. Uberlegen Sie auBerdem, ob Lésungen den Grundsétzen von Zero Trust entsprechen,
wie sie in den globalen Standards NIST 800-207 festgelegt sind, und verwenden Sie diese als Leit-
faden zur Reduzierung der Angriffsflache und zum Schutz von Daten.

Mit welchen anderen Sicherheitsmodulen ist die Sandbox-Lésung kompatibel?
Kein Einzelprodukt kann zuverlédssigen Schutz vor samtlichen Advanced Persistent Threats (APTSs)
gewahrleisten. Daher ist ein mehrschichtiger Ansatz erforderlich, der Funktionen zur Bedro-
hungsabwehr, Risikominderung, Erkennung und Vorfallbehebung kombiniert. Als unverzichtbarer
Bestandteil eines derartigen Ansatzes muss die Sandbox-L&sung unbedingt mit allen weiteren
Lésungen und Modulen kompatibel sein.

KAUFRATGEBER ZUR BEDROHUNGSABWEHR 010
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Zscaler Cloud Sandbox
mit Advanced Threat
Protection

Argumente fiir die Umstellung auf eine echte Cloud-native
Inline=Sandbox

Expandierende Angriffsflachen und Sicherheitsllicken in herkémmlichen
Security-Stacks setzen Unternehmen einem erhdhten Angriffsrisiko aus.
Eine Cloud-native Inline-=Sandbox kann hier wirksam Abhilfe schaffen.
Zscaler Cloud Sandbox wurde speziell zur Erkennung und Blockierung
aktueller Bedrohungen entwickelt und gewahrleistet zuverldssigen Schutz
vor Zero-Day—Malware fir alle User an allen Standorten.

Als weltweit erste Kl-gestitzte Engine zur Abwehr von Malware baut

Zscaler Cloud Sandbox auf einer Cloud-nativen, proxybasierten Architektur

auf und unterstitzt Unternehmen durch automatische Inline-Erkennung
und intelligente Isolierung unbekannter Bedrohungen und verdachtiger
Dateien. Mit Funktionen zur unbegrenzten latenzfreien Uberpriifung
samtlicher Webprotokolle und Dateilibertragungsprotokolle, einschlieflich
SSL/TLS, verhindert die Cloud Sandbox durch griindliche und dynamische
Echtzeitanalyse, dass unbekannte und potenziell schadliche Dateien als
Downloads bei Usern ankommen.

Kl-Vorteil der Zscaler Sandbox: Trainiert
anhand von liber 500 Millionen Samples,
mit Echtzeit-Sicherheitsupdates auf Basis
von 300 Billionen taglicher Signale.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Kl-basierte Quaranténe zur
Abwehr neuartiger Malware

Inline=Schutz mit sofortiger Bereitstellung sicherer
Dateien, Abwehr von Patient-Zero-Angriffen und
granularen Policy—Controls

Internet

Ubermittlungen é
von Out-of-Band- y 4
API-Dateien

(x)

Ej
(‘- SIEM/SOC-
%) | i
ntegration
v
c——
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Geringere Komplexitat und Kosten

 Einfache Bereitstellung ohne Verwaltung von Hardware oder Software
¢ Verzicht auf redundante bzw. separate Einzelprodukte Eine ESG Economic Validation StUdy

« Kein Backhauling des Internet-Traffics liber MPLS oder VPN ergab, dass Zscaler Zero Trust Exchange

zu einer 90-prozentigen Reduzierung der

Sofortiger adaptiver Schutz fiir alle User und Standorte Sicherheitsanwendungen fiihrte.5
» Zentrale Managementoberflache zur Festlegung global giiltiger
Richtlinien

 Sofortige Durchsetzung von Richtliniendanderungen
+ Umgehende Blockierung neu entdeckter Bedrohungen fiir alle Kunden
- Statische, dynamische und sekundare Analyse, einschlieflich

Erkennung versteckter Bedrohungen Code-Analyse und sekundare Payload—Analyse
+ Kl-gestiitzte Quaranténe zur Verhinderung von Patient-Zero- + Unbegrenzte latenzfreie SSL-Uberpriifung
Infektionen durch bekannte und neuartige Bedrohungen .

Schutz fir eingehenden und ausgehenden Traffic

+ Heraufladen von Dateien zur Analyse (Dateiliberpriifungsportal) « Umfassende forensische Informationen (User, Ausgangspunkt,

Umgehungstaktiken usw.) zur Verbesserung der Untersuchungs—
Integrierter Plattform-Service und BehebungsmaBnahmen bei Sicherheitsvorfillen
+ Vorfilterung aller bekannten Bedrohungen mithilfe von Virenschutz,
Hash-Blocklists, YARA-Regeln zur Klassifizierung von Malware,
automatischer JA3-Fingerabdruck—Erkennung und ML/KI-Modellen

Zscaler Cloud Sandbox™ wird als vollstéandig integrierte Funktion
von Zscaler Internet Access™ im Rahmen der Zscaler Zero Trust

Exchange™ bereitgestellt.
 CIF-Feeds (Collective Intelligence Framework) ermdéglichen

die Integration der Zscaler-L6sung mit Uber 60 Threat-Feeds
zusétzlich zum eigenen Feed, der Informationen aus Milliarden
von Transaktionen sdmtlicher Zscaler-Kunden bezieht.

+ Durch Kombinieren einer Cloud Sandbox mit einer EDR-L3sung Weitere Informationen finden Sie unter

verbessern Sie die Zuverlassigkeit Ihrer Cybersicherheit und mindern zscaler.com/de/technology/cloud—sandbox
das Risiko von unbefugten Zugriffen, Malware-Ausfiihrung und

persistenten Angriffen

5. info.zscaler.com/resources-industry-report-esg-economic-validation
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