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EinfUhrung

Heute entscheidet das Mitarbeitererlebnis Gber den Unternehmenserfolg. Und weil
dieses Erlebnis ohne Technologie kaum denkbar ist, stehen IT-Support-Teams im
Mittelpunkt. Sie halten den Betrieb am Laufen und sorgen dafiir, dass Mitarbeitende
effizient, zufrieden und produktiv arbeiten kdnnen. Kurz gesagt: Ohne sie geht
nichts — schon gar kein Wachstum. Gleichzeitig sind die Anforderungen enorm
gestiegen. Die rasche Verbreitung von hybrider und Remote-Arbeit hat Support-
Teams an ihre Grenzen gebracht. Seit 2020 ist die Zahl der Support-Tickets um
35 % gestiegen.! Steigende Ticketzahlen, komplexe IT-Landschaften und der
zunehmende Fachkraftemangel machen eines klar: Neue Mitarbeitende missen
schnell den Uberblick gewinnen und produktiv werden.

Damit Service-Desk-Teams Tickets schneller und effizienter bearbeiten kénnen,
haben wir diesen Leitfaden fir Einsteiger entwickelt. Er behandelt die hdufigsten

Probleme rund um Endgeréate, Konnektivitat und die Performance von Anwendungen.

1. ,Helpdesk meltdown due to absenteeism, low morale and increased workload“, Computer Weekly, Februar 2021
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Ticketbearbeitung — Schritt flir Schritt

Abhangig von Grée und Branche eines Das ist eine ganze Menge. Diese Tickets zeitnah zu bearbeiten
Unternehmens kénnen Service-Desk-Teams und richtig zu priorisieren — sprich: einfache Félle sofort zu |6sen

mit 979 bis 18.331 Support-Anfragen pro und komplexere an erfahrenere Kollegen weiterzugeben —
Monat rechnen.? ist gerade zu Beginn eine echte Herausforderung.

So sieht der typische Ablauf bei der Fehlerbehebung aus:

Ticket an das richtige

Team weiterleiten Problem gelost
Problem wurde an L2 rﬁ f 7 -\-\'
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L1-Support flhrt
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20 Minuten Tage
Mein Computer i“e \.Nebsit\e/f/oge'r m,’?r Fangen wir mit ein paar Ich vgrmute, dass es sich Unser Netzwerk §ieht Anwendung: lhr Anruf
ist langsam! estimmte VVebsites? einfachen Dingen an um ein Netzwerkproblem || gut aus. Schauen wir mal, Die Sicherheitsrichtlini 15uft langsam, weil die
) Was ist mit (einschalten, ausschalten, handelt. Ich leite Sie ob es an der Anwendung e st fr.er']fr'c inie App verzdgert reagiert.
Zoom-Anrufen? naher zum Router gehen, an das zusténdige oder an einem ist richtig. Der Anbieter behebt
Userfehler...) Team weiter. Sicherheitsproblem liegt. das Problem.

Die haufigsten Probleme, mit denen Service-Desk-Analysten im Arbeitsalltag konfrontiert sind, lassen sich in drei Kategorien einteilen:
Geréateprobleme auf Enduserseite, Netzwerkprobleme bei der Verbindung zu Anwendungen sowie Anwendungsprobleme innerhalb
von Cloud- oder Unternehmensanwendungen. Werfen wir einen genaueren Blick auf jede dieser Kategorien.

2. ,Ticket escalation: What it is and how to manage it,“ Zendesk, Dezember 2023.2.
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Gerateprobleme

Zu dieser Kategorie zahlen alle Probleme,
die beim Endanwender zu Hause oder
unterwegs entstehen. Dazu gehdren
Stérungen am Desktop oder Laptop
ebenso wie am WLAN-Router und
im Netzwerk. In vielen Fallen reicht
ein Neustart oder eine Anderung der
Geréateeinstellungen aus, um das
Problem zu I6sen.

Schlechte WLAN-Verbindung
So macht sich das Problem bemerkbar:
Standige WLAN-Abbriiche, langsame
Internetverbindungen und Probleme
beim Zugriff auf Anwendungen.
Faktoren, die produktives Arbeiten
deutlich ausbremsen.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

WLAN-Router: Die wichtigsten Geratekennzahlen

WLAN-Kennzahl

Name des Betriebssystems

Bedeutung

Betriebssystem des Endgerats

Beispiel

Microsoft Windows 10 Pro

Letzter Start

Zeitpunkt des letzten Starts oder Neustarts

12. Januar, 10:00 Uhr PST

Anwendername Aktuell angemeldeter User PC-ALESS-37\admin

Stadt Standort des Endusers Dublin

Bundesland Standort des Endusers Ohio

Land Standort des Endusers USA

Region Standort des Endusers Dublin, Ohio

Zeitzone Standort des Endusers UTC-05:00 Amerika/New_York

WLAN-Adapter

Hardware zum Empfang von WLAN-Signalen

TP-Link WLAN-USB-Adapter

Client Source IP IP-Adresse des Endusers 74.133.7.25
WLAN-Signal Qualitat des empfangenen WLAN-Signals 100 %
SSID SSID des verbundenen WLANs 3Com_WVifi
Typ Verwendeter WLAN-Typ 802.11n

Schnittstelle

Drahtloser Netzwerkadapter des Gerats

TP-Link WLAN-USB-Adapter

Channel Genutzter WLAN-Kanal 10

DNS IP-Adresse des DNS-Servers 192.168.7.254
Gateway IP-Adresse des Internet-Gateways 192.168.7.254
Status Verbindungsstatus Verbunden

WARUM WURDE DAS TICKET GEOFFNET? 05



Was ist WLAN?

WLAN ist die Technologie, die kabellose Internetverbindungen

im Alltag mdglich macht. Gerate verbinden sich per Funk mit einem
WLAN-Router, der den Zugang zum &ffentlichen Internet bereitstellt.
Befinden sich mehrere Gerate im selben Netzwerk, kénnen sie auch
direkt miteinander kornmunizieren. Technisch gesehen nutzt WLAN
Funkfrequenzen zwischen 2,5 und 5 Gigahertz — deutlich héher als
bei herkdmmlichen AM- oder FM-Radiosignalen.

Dank WLAN kénnen verschiedenste Geratetypen tberall im Haus
auf das Internet zuzugreifen — ebenso in Bibliotheken, Flughéafen,
Schulen oder anderen &ffentlichen Einrichtungen. Im Vergleich zu
kabelgebundenen Netzwerken ist WLAN flexibler und haufig auch
kosteneffizienter.

Was ist eine SSID?

Eine SSID (Service Set Identifier) ist eine eindeutige Kennung von bis
zu 32 Zeichen, mit der ein einzelnes WLAN-Netzwerk benannt wird.
Jeder WLAN-Router oder Zugriffspunkt sendet seine eigene SSID
aus, sodass User das gewtinschte Netzwerk erkennen kénnen,
selbst wenn mehrere Netzwerke in der Umgebung verfligbar sind.
Der Router Ubertragt die SSID mehrmals pro Sekunde, um das
Netzwerk sichtbar zu machen.

Bei den meisten WLAN-Routern finden Sie die SSID auf einem
Aufkleber an der Seite, Riickseite oder Unterseite. Auch auf Windows-,
macOS-, iOS- oder Android-Geraten kdnnen Sie die SSID problemlos
anzeigen lassen.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

WLAN-Signalstarke

Je ndher Sie am WLAN-Router sind, desto stérker ist das Signal.
Befindet sich jedoch ein Hindernis zwischen Ihrem Gerat und dem
Router oder ist die Entfernung zu grof3, kann das Signal zu schwach
werden, um eine zuverlassige Verbindung zu gewahrleisten.

WLAN-Signale werden in Dezibel-Milliwatt (dBm) gemessen.
Etwas verwirrend: Die Werte werden als negative Zahlen angegeben,
also immer mit einem Minuszeichen. Das starkste Signal liegt bei
etwa -30 dBm — Sie stehen also wahrscheinlich direkt vor dem
Router. =50 dBm gilt als exzellente Signalstarke, —60 dBm ist immer
noch stark. Flr zuverlassiges Video—-Streaming sollte die Signalstarke
mindestens —67 dBm betragen. Die meisten Anwendungen laufen
noch bei =70 dBm, wahrend —-80 dBm das absolute Minimum fur
eine Verbindung darstellt. Auf den Endgeraten wird die ungefahre
WLAN-Signalstérke in der Regel Uber ein Symbol mit mehreren
Balken angezeigt.

WARUM WURDE DAS TICKET GEOFFNET? 06



Arten von WLAN-Signalen

WLAN-Signale gibt es in mehreren Standards, die jeweils unterschiedliche
Eigenschaften haben. Dazu gehdren:

* Wireless B (802.11b): Router, die ausschlieBlich diesen Standard unterstiitzen,
werden heute nicht mehr hergestellt. Einige moderne Router unterstiitzen
Wireless B jedoch zuséatzlich zu neueren Standards. Mit Wireless B lassen
sich Daten mit maximal 11 Mbps Ubertragen, und das Signal erreicht eine
Entfernung von bis zu etwa 45 Meter. Wireless B arbeitet im Frequenzbereich
von 2,4 GHz, also im gleichen Bereich wie viele Haushaltsgerate, etwa schnurlose
Telefone oder Mikrowellen. Befindet sich der Router zu nah an solchen Geraten,
kann es daher zu Stérungen kommen.

* Wireless G (802.11G): Wireless G (802.11G) unterstiitzt Datenlibertragungen
mit bis zu 54 Mbps und funkt wie Wireless B im Frequenzbereich von 2,4 GHz.
Daher kdnnen auch hier Stérungen auftreten, wenn sich andere Gerate wie
schnurlose Telefone oder Mikrowellen in der Nahe befinden.

* Wireless N (802.11N): Wireless N ist eine neuere und schnellere Technologie,
die Datentibertragungen von bis zu 300 Mbps bei Verwendung von zwei
Antennen unterstiitzt. Typische Ubertragungsgeschwindigkeiten liegen jedoch
meist bei etwa 140 Mbps. Wireless N arbeitet sowohl im 2,4-GHz- als auch
im 5-GHz-Frequenzbereich, und Gerate kénnen zwischen mehreren Signalen
wechseln. Router mit Wireless N kdnnen gleichzeitig mehrere Endgerate
unterstlitzen, weshalb sie besonders im privaten Bereich sehr beliebt sind.

» Wireless AC (802.11AC): Diese Technologie unterstiitzt sehr hohe Ubertra—
gungsraten von bis zu einem Gigabit pro Sekunde und liefert dabei stérkere
Signale sowie eine héhere Reichweite als Wireless N. Wireless AC ist ideal
fur kleine Unternehmen oder fiir groe Wohnungen und Hauser geeignet,
in denen ein Wireless—N-Router nicht die gesamte Flache abdecken kann.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Profi-Tipp:

Achten Sie auf Anderungen
des WLAN-Signaltyps. Solche

Veréanderungen kénnen darauf
hinweisen, dass ein Problem
die Verbindung verlangsamt.
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Hohe CPU- oder Speicherauslastung

So macht sich das Problem bemerkbar: Das Gerat lauft langsam,
Anwendungen &ffnen sich verzégert oder stiirzen ab. Haufig ist
den Usern nicht bewusst, dass ihr eigenes Gerét die Ursache ist.

Was ist eine CPU?

Die CPU (Central Processing Unit, auf Deutsch ,zentrale
Verarbeitungseinheit, also der Hauptprozessor) ist der wichtigste
Chip in jedem Computer. Sie arbeitet wie das Gehirn des Gerats,
verarbeitet Befehle und fiihrt die nétige Logik aus, damit der Computer
funktioniert. AuBBerdem koordiniert die CPU andere Chips und
Komponenten, sodass das System als Ganzes zusammenarbeitet.

CPU-Auslastung

Jede Anwendung, die auf dem Endgerat l1duft, sendet Befehle
an die CPU. Dabei teilen sich alle Programme die verfligbare
Rechenleistung. Nutzt eine Anwendung zu viele Ressourcen,
kann die CPU andere Programme oder essenzielle Funktionen
des Betriebssystems nicht mehr richtig ausfiihren, was zu
Verzégerungen oder Fehlfunktionen fihren kann.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Betriebssystem-Tools wie der Task-Manager unter Windows oder
die Aktivitdtsanzeige unter macOS zeigen an, wie viele Prozesse auf
einem Gerat laufen und wie viel CPU-Leistung sie beanspruchen.
Nutzt ein einzelner Prozess die gesamte CPU-Leistung nur kurzzeitig,
fuhrt das meist nicht zu Problemen. Wird jedoch Uber langere Zeit
zu viel Rechenleistung beansprucht, kann das System instabil werden
oder sogar ausfallen.

Was ist Arbeitsspeicher?

Bevor die CPU Befehle ausfiihren kann, muss sie diese zunachst
erhalten. Wirden alle Daten auf der Festplatte gespeichert werden,
wirde es sehr lange dauern, bis sie die CPU erreichen, und der
Computer ware sehr langsam. Deshalb werden die Informationen
auf Chips in der Na@he der CPU gespeichert — dem sogenannten
Arbeitsspeicher (Random Access Memory, RAM). Je mehr RAM
ein Computer hat, desto seltener muss er auf die Festplatte oder
andere Speicherquellen zugreifen. Das sorgt flr schnellere Ablaufe
und eine bessere Leistung.

Wenn ein System nur wenig Arbeitsspeicher zur Verfiigung hat,
sind Anwendungen haufig langsam oder reagieren verzdgert,

da die CPU nicht alle Anweisungen rechtzeitig erhélt. Oft reicht es,
Hintergrundanwendungen zu schlieBen, damit weniger Programme
gleichzeitig laufen. In anderen Fallen muss das Endgerat des Users
neu konfiguriert werden, beispielsweise durch das Hinzufligen von
virtuellem Arbeitsspeicher.

WARUM WURDE DAS TICKET GEOFFNET? 28



Netzwerkprobleme

Die Daten, die zwischen dem Endgerat eines Users und der von ihm
genutzten Anwendung Ubertragen werden, durchlaufen auf dem Weg
Uber das Unternehmensnetzwerk oder das 6ffentliche Internet viele

Profi-Tipp:

verschiedene ,,Hops“. An jedem dieser Punkte kann es zu Problemen Einige Anwendungen laufen nur
kommen — von den Internet-Servern bis hin zu den Routern, die den innerhalb des Unternehmensnetz-
Traffic weiterleiten. Einige dieser Probleme kdnnen von internen IT- oder werks, sodass deren Datenverkehr
Netzwerkteams behoben werden, andere erfordern die Unterstiitzung Uber ein Virtual Private Network

von Software—as—a-Service-Anbietern (SaaS) oder anderen Dienstleistern. (VPN) geleitet wird. Die zusatzlichen
Netzwerk—-Hops kénnen dazu fihren,
dass Enduser die Anwendung als
langsam oder trage wahrnehmen.

Hier ein Beispiel fiir solche Netzwerk-Hops. In diesem Szenario erreicht
der Traffic des Endusers die Zielanwendung in finf Schritten.

e
o ® .. . . <ims . . Ga W ==
barry-pe it My e M TN, iy 20.189.26.100
o Gateway Einss
Private IP: d
10.0.0.3 Q, Microsoft Azure
Public IP San Antomio, Texas, United ..

20.189.26.100
San Antonio,
Texas, Linited
States
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Langsames DNS

So macht sich das Problem bemerkbar: Schwierigkeiten beim Zugriff
auf SaaS—-Anwendungen. Oft berichten User, dass Zoom—-Meetings
problemlos funktionieren, sobald die Verbindung steht, wahrend
andere Webseiten oder Services sehr langsam reagieren.

Was ist DNS?

Das Domain Name System (DNS) funktioniert wie eine Landkarte fur
das gesamte Internet. Im Grunde ist es eine Datenbank, die Internet-
Protokoll-Adressen (IP-Adressen) speichert — jede bestehend aus
Zahlen, zum Beispiel 165.225.80.34 — und diese den Domainnamen
zuordnet, die User in ihre Browser eingeben. Tippt ein User beispiels—
weise ,,zscaler.com® in Chrome ein, weist ein DNS-Server diesem
Namen die passende |IP-Adresse zu, damit der Traffic an die richtige
Stelle geleitet wird. Dieser Vorgang wird als ,,Auflésen“ einer
DNS-Anfrage bezeichnet.

Antwortet der nachstgelegene DNS-Server nicht, sucht der Browser
nacheinander (iber weitere Server nach der passenden Adresse,

bis die Anfrage beantwortet wird. Funktioniert einer dieser Server
nicht richtig, kann es dauern, bis die Website geladen wird, oder der
Nutzer bekommt eine Fehlermeldung, dass die Seite nicht erreichbar
ist. Ist die DNS-Auflésung insgesamt langsam, kdnnen User die
bendtigten Websites und Internetressourcen nicht erreichen,

was ihre Produktivitat beeintrachtigt.

Auflésen einer DNS-Anfrage

Der User gibt den Der Browser sendet eine
Namen einer Website
in seinen Browser ein.

vom Internetanbieter (ISP)

verwalteten —,

um herauszufinden, welche
IP-Adresse zu der gewilinschten

Website gehort.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Anfrage an den nachstgelegenen
DNS-Server — in der Regel den

Der Webserver antwortet
und stellt die Verbindung her.

Der Browser des
Endusers sendet eine
Verbindungsanfrage an
den Webserver unter
dieser IP-Adresse.

WARUM WURDE DAS TICKET GEOFFNET? 010



Langsamer Netzwerkrouter

So macht sich das Problem bemerkbar: Enduser k&nnen spiirbare
Verzdgerungen beim Zugriff auf SaaS—Anwendungen feststellen.
Haufig ist die Leistung unbesténdig, sodass Probleme zeitweise
auftreten und dann wieder verschwinden.

Was ist ein Router?

Ein Router ist ein Gerat, das Datenpakete zwischen Netzwerken
weiterleitet. Dabei prift er jedes Paket, um dessen Ziel zu bestimmen,
und berechnet anschlieBend den effizientesten Weg, wie das Paket
dieses Ziel erreichen kann.

Es gibt nahezu unendlich viele mégliche Wege, die ein Datenpaket
auf dem Weg zu seinem Ziel nehmen kann. Einige dieser Wege sind
deutlich kiirzer — und damit schneller — als andere. Koommt es zu
Verzégerungen im Netzwerk, liegt dies meist an einem Problem auf
einem Teilabschnitt des gewahlten Pfads. Tritt auf einem einzelnen
Hop eine hohe Latenz auf, leiden sowohl die Performance der
Anwendung als auch die User Experience.

Was verursacht Latenz?

Ein gewisser Grad an Latenz — also die Zeit, die ein Datenpaket

fur Hin- und Riickweg zur Zielanwendung bend&tigt — ist immer
vorhanden. Bei hoher Latenz laden Webseiten langsam, die Qualitat
von Video- und Audiostreams leidet, und die User Experience
verschlechtert sich.

Paketverlust — also der Verlust eines erheblichen Anteils von
Datenpaketen auf dem Weg zum Ziel — kann die Latenz erhdhen.
Gleiches gilt fiir Jitter, der auftritt, wenn die Ubertragungszeit
einzelner Pakete innerhalb eines Datenstroms stark schwankt.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

So findet man die Ursache von Latenz

Bei der Vielzahl an Hops, die Datenpakete zwischen Endgerét

und Anwendung zuriicklegen, ist es nicht einfach herauszufinden,
wo genau die Verzdégerungen entstehen. Netzwerk—Monitoring-
Tools oder andere Diagnosetests unterstiitzen dabei, die Quelle
des Problems zu lokalisieren.
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Anwendungsprobleme

Manchmal liegt die Ursache des Problems direkt bei der SaaS-
Anwendung, auf die Mitarbeitende zugreifen méchten. Erkennt

das Service-Desk-Team dies friihzeitig, kann es User proaktiv Uiber
eine Stérung informieren und zugleich aussagekraftige Informationen
zusammenstellen, um diese an den SaaS-Anbieter weiterzugeben.

Probleme mit der Anrufqualitat bei Microsoft Teams,
Zoom oder WebEx

So macht sich das Problem bemerkbar: User erleben eine schlechte
Audio- und Videoqualitat in Kommmunikations und Collaboration-Tools.
Da diese Stérungen oft nur sporadisch auftreten, ist die Ursachen-
analyse besonders anspruchsvoll.

Was sind UCaaS-Anwendungen?

Unified Communications as a Service (UCaaS) biindelt Funktionen
wie Chat, Online-Messaging, virtuelle Meetings, Telefonie, Video-
konferenzen und Content Sharing in einer Plattform. So kdnnen Teams
jederzeit und geratelbergreifend zusammenarbeiten — in Echtzeit
oder zeitversetzt. Die Anwendungen laufen typischerweise auf den
Servern der UCaaS-Anbieter, entweder im eigenen Rechenzentrum
oder in der &ffentlichen Cloud. Enduser nutzen dafiir Software-
Clients auf ihren Geraten oder vorkonfigurierte Telefone und
Videokonferenzsysteme.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

UCaaS-Anwendungen Ubertragen eine Vielzahl unterschiedlicher
Datentypen, von Chat—Nachrichten bis hin zu Audio— und Videos-
treams. Um die Ursache von Problemen nachvollziehen zu kénnen,
missen UCaaS—Monitoring—Tools detaillierte Informationen zu all
diesen Datenquellen erfassen, bis hin zur individuellen User Experience.
So lassen sich die Faktoren erkennen, die zu einer schlechten Qualitat
beitragen, selbst wenn diese nicht bei allen Usern oder Meetings
gleichermafen auftreten.

Profi-Tipp:

Nicht alle User derselben UCaaS-Anwendung
(etwa Zoom, Microsoft Teams oder WebEx)

erleben die gleichen Probleme. Ermitteln Sie
zunachst, welche Personen betroffen sind,
und analysieren Sie anschlieBend deren
individuelle User Experience.

WARUM WURDE DAS TICKET GEOFFNET? Q12



Langsame Reaktionszeiten von Anwendungen

So macht sich das Problem bemerkbar: Eine Anwendung
(z. B. Chrome, Mlicrosoft SharePoint oder SAP) reagiert nicht
oder lasst sich nicht starten.

Was ist eine Anwendung?

Eine Softwareanwendung besteht aus einem oder mehreren
Programmen, die eine konkrete Aufgabe fiir den User erfiillen.
Lauft die Anwendung auf dem Endgerat, wird sie vom Betriebssys-
tem unterstitzt. Cloudbasierte Anwendungen werden lber einen
Webbrowser genutzt und haben meist keinen direkten Zugriff
auf das Gerat des Endusers.

Anwendungen k&nnen abstlirzen, wenn eine ihrer Komponenten
auf einen Fehler stoft, flr den sie nicht ausgelegt ist. Es kann

aber auch vorkommen, dass sie nicht mehr reagieren, obwohl sie
noch ausgefiihrt werden, etwa weil sie auf eine Antwort warten,
die ausbleibt, oder weil nicht gentigend Arbeitsspeicher verflugbar ist.
Solche Fehler kdnnen sowohl bei Anwendungen auf dem Endgerét als
auch bei Cloud-Anwendungen auftreten. SaaS-Anbieter integrieren
in der Regel zahlreiche Sicherheitsmechanismen, um Ausfallzeiten
zu minimieren, weshalb Stérungen bei Cloud-Anwendungen eher
selten sind. Ganz ausschlief3en lassen sie sich jedoch nicht.

Was ist die Reaktionszeit einer Anwendung?

Die Reaktionszeit einer Anwendung bezeichnet die durchschnittliche
Zeit, die bendtigt wird, um den vollstandigen Inhalt einer Webseite
im Browser darzustellen. Gemessen wird sie vom Moment des
Klicks auf einen Link oder der Eingabe eines Domainnamens bis zu
dem Zeitpunkt, an dem die Seite vollstandig geladen ist. Ladezeiten
werden in Sekunden angegeben — je kiirzer sie sind, desto besser
ist die User Experience.

© 2024 Zscaler, Inc. Alle Rechte vorbehalten.

Was ist TTFB?

HTTP-Antwortzeit

m .
o

®ecccccccecceccccccccccoce o
o

ﬁ .::..........................
HTTP-Antwortzeit

Bt

HTTP- i Verarbeitungszeit o HTTP-
Antwortzeit einer Anfrage Antwortzeit

TTFB

Die Serverantwortzeit, haufig als Time to First Byte (TTFB)
bezeichnet, gibt an, wie lange der Server bendtigt,

um auf eine Anfrage zu reagieren. Kiirzere Antwortzeiten
verbessern die User Experience, da Inhalte schneller angezeigt
werden und Leistungsengpésse reduziert werden

Profi-Tipp:

Einige Anwendungen laufen nur
innerhalb des Unternehmensnetzwerks,
sodass deren Traffic Giber ein Virtual

Private Network (VPN) geleitet wird.

Die zusatzlichen Netzwerk—Hops kénnen
dazu fuhren, dass Enduser die Anwendung
als langsam oder trage wahrnehmen.

WARUM WURDE DAS TICKET GEOFFNET?
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Verbesserung der Arbeitsablaufe bei der Fehlerbehebung

Auf dem Markt gibt es heute zahlreiche L&ésungen — darunter auch
Kombinationen verschiedener Einzelldsungen —, die Service—-Desk-Analysten Profi-Tipp:
dabei unterstiitzen, die Ursachen von Problemen zu identifizieren. Dadurch
lassen sich Mitarbeitende schneller unterstiitzen und vereinbarte Service— Moderne Digital-Experience-
Level-Agreements (SLAs) einhalten. Monitoring—L&sungen beinhalten
haufig Self-Service—-Funktionen.

Dabei sind die Tools nicht alle gleich leistungsfahig. Einige nutzen fortschrittliche Das bedeutet. dass Enduser
/

Technologien wie Kl, um Daten aus verschiedenen Quellen — einschlieflich

selbst Anleitungen erhalten,

um Probleme wie eine schlechte
WLAN-Verbindung oder hohe
CPU-Auslastung zu beheben,
ohne dass Service-Desk-
Mitarbeiter eingreifen mussen.

Heim-WLAN, Internetanbietern und Anwendungen — zu korrelieren und so
automatisch die Ursachen von Problemen zu ermitteln. Besonders hilfreich sind
Ldsungen, mit denen Service—Desk-Teams Details eines Vorfalls (etwa Typ,
Schwere, Start— und Endzeit sowie Dauer) genau analysieren kdnnen, da so ein
vollstédndiges Bild des Problems entsteht.

Suchen Sie nach einer Monitoring-L&sung, die

« vollstandige Transparenz bietet und die Ursachen verschiedener
Problemtypen an einem zentralen Ort sichtbar macht,

« die Einarbeitung durch ein intuitives, leicht versténdliches Dashboard verkiirzt,
+ Kl-gestiitzte Unterstiitzung liefert, um Probleme schnell zu erkennen,

* proaktives Handeln ermd&glicht und Einblicke in m&gliche
Anwendungsausfille bietet,

¢ sich nahtlos in lhre ITSM-Tools integrieren ldsst, um Tickets nachzuverfolgen,
Dokumentationen zu teilen und wichtige Informationen an andere
Teammitglieder weiterzugeben.
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Vorstellen von ZDX

Moderne Unternehmensnetzwerke waren schon vor der weit verbreiteten
Einflhrung von hybrider und Remote-Arbeit komplex. [T-Support-Teams sind
heute mit mehr Tickets und Probleme konfrontiert, die auBerhalb der Kontrolle
des Unternehmens liegen, als je zuvor. Die gute Nachricht ist, dass intelligente
Digital-Experience—Monitoring—Technologien die Transparenz und Kontrolle
wiederherstellen kénnen, die Service-Desk-Analysten bendétigen, um fundierte
Entscheidungen zu treffen, Probleme proaktiv zu I16sen und Tickets schneller
abzuschlieBen.

Zscaler Digital Experience (ZDX) ist eine intelligente L&sung flir das digitale
Experience Monitoring, die Anwendungen kontinuierlich aus der Perspektive

der Enduser Gberwacht und detaillierte Einblicke in die Ursachen von Problemen
bei Geraten, Netzwerken und Anwendungen liefert. ZDX bietet llickenlose
Transparenz und Kl-gestutzte Fehleranalyse fiir jeden User und jede Anwendung —
unabhangig vom Standort. Die L&sung erfasst und analysiert kontinuierlich Kenn-
zahlen wie Anwendungsverfiigbarkeit, Reaktionszeiten, Netzwerkperformance
auf jedem Hop und den Zustand der Endgerate. Mit leistungsstarken Tools wie
ZDX kdnnen Service-Desk-Teams ihre Zeit effizienter nutzen, Mitarbeitende
gezielt unterstiitzen und ihre Aufgaben erfolgreich erledigen.

Mehr erfahren
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