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Der Zustand von 
SD-WAN-Sicherheit

Was behindert das 
Deployment von SD-WAN?
SD-WAN hat viele Vorteile, doch Sicherheit 
gehört nicht dazu. Dies wird als Haupthindernis 
für die Einführung von SD-WAN genannt.

Welche 
Sicherheitsbedenken 
stehen an der Spitze 
der Liste?
88% der Organisationen befürchten, 
dass herkömmliche Sicherheit die Vorteile 
von SD-WAN schmälert und dass sie nicht 
in der Lage sind, SD-WAN mithilfe dieser 
traditionellen Ansätze abzusichern.

In welchem Stadium ihrer 
SD-WAN-Annahme befinden 
sich Unternehmen?
Organisationen wenden sich vermehrt SD-WAN zu, 
um mithilfe lokaler Breakouts des Internet‑Traffic 
die Geschäftsagilität zu erhöhen, die Kosten 
zu senken und die Nutzererfahrung zu verbessern.

Laut einer von Network World und Zscaler durchgeführten Umfrage 
haben Organisationen, die Anwendungen in die Cloud verlagern, 
sowohl Bedenken hinsichtlich der Sicherheit als auch ihrer Fähigkeit, 
alle Vorteile einer Cloud-Transformation ausschöpfen zu können.

Lassen Sie uns einen Blick auf einige 
der Haupterkenntnisse werfen:

Aktuelle Annahme von SD-WAN

Sicherheit steht an der Spitze der Bedenken hinsichtlich SD-WAN

Bedenken hinsichtlich des aktuellen Ansatzes 
zur Absicherung lokaler Internetverbindungen

Quelle: IDG

Warum nutzen 
Unternehmen die Cloud?
Angesichts der Zunahme von mobilen 
Mitarbeitern und Remote-Büros gibt 
es viele Gründe, die Bereitstellung von 
Cloud‑Anwendungen in Betracht zu ziehen. 
Die am häufigsten genannten sind:

SD-WAN erleichtert lokale Breakouts. Zscaler sichert sie ab. Tausende von globalen Organisationen vertrauen 
Zscaler bei der Bereitstellung von SD-WAN-Sicherheit für Niederlassungen. Wir können dies auch für Sie tun.

Suchen Sie nach einer besseren Methode zur Absicherung von SD-WAN?
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Steigerung der Geschäftsagilität

Verbesserung der Zuverlässigkeit/
Nutzererfahrung

Verbesserung der Sicherheit für  
Niederlassungen & Remote-Mitarbeiter

Reduzierung der Komplexität 
der Sicherheitsinfrastruktur

Minimierung der Kosten für MPLS
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Größere Technologiekomplexität

Sicherheitslücken oder -schwachstellen 
aufgrund eines fragmentierten Ansatzes

Zusätzliche Betriebskosten

Höherer Verwaltungsaufwand (Koordination 
von Aktivitäten und Transparenzaufbau 
über verschiedene Appliances hinweg)

Inkonsistente Sicherheitsrichtlinien

Schwierigkeiten beim Erstellen 
vollständiger Prüfpfade

Leistungseinbußen
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33%
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Circle Aktive Recherche

Circle Erprobung

Circle Installiert oder in Produktion

Circle In Erwägung

Circle Aktualisierung/Verfeinerung

Security-Übersicht Erforderliche 
Fähigkeiten für 

Implementierung/
Verwaltung

Interoperabilität mit 
vorhandenen WANs

Widerstand 
seitens der IT
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