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Kurzfassung

Der Report von Zscaler ThreatLabz zu VPN-

Risiken 2025 liefert einen detaillierten Einblick in die
Entwicklung der Risiken virtueller privater Netzwerke
(VPNs) und unterstreicht die dringende Notwendigkeit
der Umstellung auf Zero-Trust-Architekturen

zur Erfallung gegenwartiger und zukunftiger
Sicherheitsanforderungen. Einst als Rickgrat des
Remotezugriffs gepriesen, entwickeln sich VPNs
zunehmend zu Brennpunkten fur Cyberbedrohungen
und wandeln sich von unverzichtbaren Tools zu
erheblichen Sicherheitsrisiken fur Unternehmen
weltweit. Dieser Bericht, der die Erkenntnisse aus einer
Umfrage unter Uber 600 IT- und Sicherheitsexperten
bericksichtigt, zeigt einen kritischen Wendepunkt

in der Cybersicherheitslage auf:

Dies unterstreicht die
dringende Notwendigkeit eines neuen Ansatzes in den
zunehmend hybriden Arbeitsumgebungen von heute.

Im Jahr 2025 hat die Unzufriedenheit mit
herkdmmlichen VPNs einen Wandel ausgeldst.
Unternehmen erkennen zunehmend, dass die

PN-Risiken 2025 von Zscaler Tal:eatLab
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Behebung dieser Schwachstellen nicht langer
praktikabel ist. Diese Erkenntnis treibt die
Umstellung auf Zero-Trust—Modelle voran,

die eine granulare Zugriffskontrolle versprechen
und Sicherheitsrisiken deutlich reduzieren.

Daruber hinaus haben betriebliche
Probleme wie langsame Verbindungen,
haufige Verbindungsabbriiche und komplexe
Authentifizierungsprozesse die Dringlichkeit noch
verstarkt und die Nachfrage nach Zero-Trust-
Lésungen, die einen nahtlosen und sicheren Zugriff
gewahrleisten, stark ansteigen lassen.

Alle diese Veranderungen finden im Kontext der
zunehmenden Risiken aufgrund Kl-gestutzter
Bedrohungen statt. Tatsachlich wird die Zunahme
Kl-gesteuerter Cyberangriffe die VPN-Sicherheit in
beispielloser Weise beeintrachtigen. Angreifer werden
Kl zunehmend zur automatischen Aufklarung von
VPN-Schwachstellen nutzen, die Uber das offentliche
Internet problemlos gescannt werden kdnnen.

Techniken wie intelligentes Password Spraying und
die schnelle Entwicklung von Exploits ermdglichen

es Bedrohungsakteuren, VPN-Anmeldedaten in
groBerem Umfang zu kompromittieren. Ganz am
Anfang der Angriffskette wird es durch Ki-gestutzte
Umgehungstechniken noch schwieriger, unbefugte
Zugriffe Uber VPNs zu erkennen, bevor sie erheblichen
Schaden anrichten kénnen. Mit der Zunahme solcher
Kl-gesteuerten Bedrohungen werden sich auch

die VPN-Risiken weiter verscharfen. Dies zwingt
Unternehmen dazu, proaktive SicherheitsmaBnahmen
zu ergreifen, und beschleunigt den bereits

deutlich ausgepragten Wandel hin zur Umstellung
auf Zero-Trust-L&sungen.

Der ThreatLabz-Report tragt diesen Veranderungen
Rechnung und zeigt nicht nur den Niedergang von
VPNs vom unverzichtbaren Tool zur untragbaren
Belastung auf, sondern liefert auch umsetzbare
Erkenntnisse fir Unternehmen, die sich in diesem
dynamischen Wandel zurechtfinden mussen.
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Ergebnisse im Uberblick

1. Immer mehr Unternehmen vollziehen den Wandel weg von VPNs:

Bemerkenswerte 65 % der Unternehmen wollen ihre VPN-Services im nachsten Jahr ersetzen, was einem
Anstieg von 23 % gegenlber 2024 entspricht. Dieser Trend ist vor allem darauf zurickzufihren, dass VPNs
die Sicherheits— und Compliance-Anforderungen heutiger Unternehmen nicht erfillen kdnnen: Statt Risiken
zu mindern, verscharfen sie sie noch.

2. Zunehmende Bedenken hinsichtlich des Missbrauchs von VPNs fiir
Cyberangriffe und Ransomware:

Im vergangenen Jahr kam es zu einem besorgniserregenden Anstieg der Cyber-Vorfalle, die auf VPN-
Schwachstellen zuriickzufiihren sind. 56 % der Unternehmen meldeten derartige Sicherheitsverst6fe —

ein alarmierender Anstieg im Vergleich zu friheren Zahlen. Gleichzeitig beflirchten 92 % der Befragten,

dass ungepatchte VPN-Schwachstellen direkt zu Ransomware-Angriffen fihren kénnten. Diese Erkenntnisse
untermauern den Trend, dass Unternehmen, die mit der schnellen Behebung von Schwachstellen zu
kdmpfen haben, eine umfassende Uberholung ihrer SicherheitsmaBnahmen ben&tigen, um diese kritischen
Sicherheitsllcken zu schlieBen und die allgegenwartigen Risiken der VPN-Ausnutzung zu mindern.

3. Unzufriedenheit der Enduser beeinflusst die Umstrukturierung von
Sicherheitsarchitekturen:

Die Frustration der User Uber Ineffizienzen bei VPNs — von langsamen Geschwindigkeiten bis hin zu umstandlicher,
komplexer oder fehlerhafter Authentifizierung — beeinflusst zunehmend die Unternehmensstrategien.

Diese Unzufriedenheit der Enduser forciert die Umstellung auf Zero-Trust-Architekturen, die einen
unterbrechungsfreien, sicheren Zugriff ohne die herkdmmlichen Probleme bieten, die mit VPNs verbunden sind.

4. Umstieg von VPNs auf Zero Trust — vom Konzept zur Umsetzung:

81 % der Unternehmen arbeiten aktiv daran, im nachsten Jahr Zero-Trust—-Frameworks zu implementieren.
Diese Zahl spiegelt einen signifikanten strategischen Wandel wider. Zudem markiert sie einen entscheidenden
Ubergang von der Betrachtung von Zero Trust als theoretisches Ideal hin zur Erkenntnis, dass es eine praktische
Notwendigkeit ist, VPNs zu ersetzen und gleichzeitig die Sicherheit in dynamischen und verteilten IT-
Umgebungen zu verbessern.
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VPN-Risiken: Waxrum 81 %
der Unternehmen bis 2026 auf
Zexo Trust umstellen wollen

VPNs wurden urspringlich fir den Remotezugriff erweitern.
entwickelt, doch die Zeiten haben sich geandert — sind sich |
und mit ihnen auch die Angreifer. Heutzutage dienen bewusst, dass sie den Umfang und die Auswirkungen '
VPNs oft als Einstiegspunkte fur Ransomware- eines Angriffs verstarken.
Angriffe, Anmeldedatendiebstahl und Cyberspionage. |
Grund dafir sind Schwachstellen, die sich nur schwer Diese Herausforderungen, kombiniert mit alltaglichen
schnell schlieen lassen, implizite Vertrauensmodelle, Problemen wie langsamer Leistung, komplexer
die vollstandigen Netzwerkzugriff ermdglichen, und Authentifizierung und haufigen Verbindungsabbriichen, P
weitreichende Zugriffsberechtigungen. Insgesamt machen deutlich, warum Unternehmen von
VPNs auf Zero-Trust—Modelle umsteigen. Der
Report zu VPN-Risiken 2025 basiert auf den '
Dies unterstreicht die Tatsache, dass Erkenntnissen aus einer Umfrage unter 632 IT- und :
Angreifer regelmagig ungepatchte Schwachstellen Cybersicherheitsexperten und soll Aufschluss Uber r
ausnutzen oder Schutzmafnahmen umgehen, den Stand der VPN-Nutzung im Jahr 2025 geben,
um in Netzwerke einzudringen. um Risiken und Herausforderungen besser zu verstehen
und Unternehmen Best-Practice—-Anleitungen zur
Die Risiken werden durch den VPN-Zugriff Dritter Verbesserung ihrer Cybersicherheitslage und ihres
noch gréBer. Ansatzes flur sicheren Remotezugriff zu bieten.
da Angreifer Die Ergebnisse dieses Berichts liefern IT- und
zunehmend Anmeldedaten von Drittusern ausnutzen, Sicherheitsverantwortlichen datengestutzte Einblicke
um unbemerkt in Netzwerke einzudringen. Dabei geht und Uberzeugende Argumente fur die Umstellung von
es nicht nur um den Erstzugriff — vielmehr erhéhen veralteten VPNs auf eine zukunftsfahige cloudbasierte
VPNs auch das Schadenspotenzial von Angriffen. Im Zero-Trust-Architektur. Der Wechsel vom impliziten
Gegensatz zu Zero-Trust-L&sungen, die granulare Vertrauen zur kontinuierlichen Uberpriifung ist nicht
Richtlinien zur Verhinderung von Bewegungen langer optional — er ist fur die Sicherheit der heutigen
innerhalb von Netzwerken durchsetzen, bieten VPNs verteilten Unternehmen, die Reduzierung der IT-
einen breiten Zugriff, der es Angreifern ermdglicht, Komplexitat und die Gewahrleistung einer nahtlosen
sich lateral auszubreiten und ihre Berechtigungen zu User Experience unerldsslich. |

Report zu VPN-Risiken 2025 von Zscaler ThreatLabz




Bedenken

hinsichtlich

dexr Sicherheit von VPNs

Sicherheitsrisiken und frustrierte User

Unternehmen, die weiterhin auf VPNs flr den
Remotezugriff setzen, sehen sich zunehmend
Sicherheitsllcken, Betriebsineffizienzen und
wachsender Unzufriedenheit der Enduser ausgesetzt.
Damit setzt sich zunehmend die Erkenntnis

durch, dass VPNs einer vergangenen Ara der
Zugriffssicherheit angehoren.

Die grof3te Herausforderung — Sicherheits— und
Compliance-Risiken, die von 54 % der Befragten
genannt wurden — verstarkt die kritische Anfalligkeit

von VPNs gegenlber Ransomware, Rechteerweiterung

und lateralen Angriffsbewegungen. Angreifer
betrachten VPNs als Schwachstellen, die leicht
ausgenutzt werden kénnen, wahrend Unternehmen
Schwierigkeiten haben, diese veralteten Systeme
schnell genug zu patchen, um mit komplexen
Bedrohungen Schritt zu halten.

51 % der Befragten geben an, dass eine schlechte
VPN-Performance — bedingt durch Faktoren

wie trage Konnektivitat, Verbindungsabbriiche

und umstandliche Authentifizierungsprotokolle —

ein Produktivitatshemmnis darstellt. VPNs stellen
weiterhin eine betriebliche Belastung dar: 41 % der
Umfrageteilnehmer sprachen von Schwierigkeiten bei
der Verwaltung und 37 % von hohen Kosten fur die

Report zu VPN-Risiken 2025 von Zscaler ThreatLabz

fortlaufende Wartung. Diese Zahlen veranschaulichen,
wie ressourcenintensiv VPNs geworden sind, wie

sehr sie die IT-Budgets belasten und die Teams

dazu zwingen, unndtig viel Zeit mit Aufgaben zur
Fehlerbehebung zu verschwenden.

Vorteile von Zero Trust als effektivere
Alternative zu Legacy-Ansatzen

Eine klrzlich erfolgte Sicherheitsverletzung zeigt die
Schwachstellen von VPNs deutlich auf. Im Januar
2025 nutzte eine chinesische Cyberspionagegruppe
erfolgreich eine Zero—Day-Schwachstelle in lvantis
Pulse Secure VPN aus und verschaffte sich so
unbefugten Zugriff auf Unternehmensnetzwerke.
Dieser Angriff, einer von mehreren Angriffen auf

VPN-Technologie in den letzten Monaten, verdeutlicht,

warum Unternehmen es sich nicht langer leisten
kdnnen, zum Schutz ihrer Infrastrukturen auf Legacy-
Zugriffsmodelle zu vertrauen.

Angesichts dieser Herausforderungen haben zahlreiche

Anbieter von Legacy-VPNs damit begonnen, aus der
Cloud bereitgestellte virtuelle Maschinen als Zero-
Trust—LAsungen zu vermarkten. Aus architektonischer
Sicht weisen in der Cloud gehostete VPN-Services

Die Beseitigung von VPN-Abhangigkeiten ist kein optionales Upgrade mehr,
sondern eine dringende Notwendigkeit. Unternehmen miissen auf echte Zero-Trust-
Frameworks umsteigen, die identitatsgesteuerten Zugriff nach dem Prinzip der

minimalen Rechtevergabe sowie granulare Segmentierung ermoéglichen. Diese aus

der Cloud bereitgestellten Architekturen tragen dazu bei, laterale Angriffsflachen zu
reduzieren, die User Experience zu verbessern und die IT-Komplexitit zu verringern —
eine Kombination aus drei Vorteilen, die VPNs einfach nicht gewahrleisten kénnen.

Was sind lhrer Meinung nach die groBten Herausforderungen
bei lhren VPN-L6sungen?

Sicherheits- und
Compliance-bezogenes Risiko

Schlechte User Experience

Hoher Verwaltungsaufwand

Hohe Kosten

Einschrankungen bei
Skalierbarkeit und
Flexibilitat

Schwierigkeiten bei der
Integration mit anderen
Systemen und Services

S
'_I
S
N
S
w
S
N
S

50 60

Abb. 1: Die groRten Herausforderungen bei VPN-L&sungen.
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jedoch grundsatzlich die gleichen Merkmale auf

wie herkdmmliche VPNs: Es handelt sich um

mit dem Internet verbundene Services mit einer
offentlichen IP-Adresse, die kompromittiert werden
kann. Ein typisches Beispiel: In der Branche kam es
kUrzlich zu massiven Spitzen bei der Scan-Aktivitat,
die auf Uber zwanzigtausend &ffentliche VPN-
IP-Adressen abzielte, die von einem der gréf3ten
Sicherheitsanbieter gehostet werden. In friheren
Fallen deuteten derartige Aktivitaten darauf hin,
dass Angreifer moglicherweise die Ausnutzung noch
nicht bekannt gegebener Schwachstellen in gezielten
VPN-Ressourcen vorbereiten. Mit anderen Worten:
Was erreichbar ist, kann angegriffen werden.

Aus diesem Grund kann cloudbasierte VPN-
Technologie aus architektonischer Sicht niemals
echten Zero-Trust-Grundsatzen entsprechen.

Ransomware

und VPNs:
Zusammentreffen
mehrerer
Risikofaktoren

Ransomware—-Gruppen nutzen weiterhin mit
verheerender Prazision Schwachstellen in VPNs aus —
sowohl Zero-Day-Schwachstellen als auch bereits
bekannte Schwachstellen —, bevor Unternehmen
Sicherheitspatches bereitstellen kdnnen. Aufgrund
ihrer weiten Verbreitung und der Abhangigkeit von

Report zu VPN-Risiken 2025 von Zscaler ThreatLabz

veralteten Modellen des impliziten Vertrauens innerhalb
von Netzwerken werden VPNs von Angreifern als
leichte Beute wahrgenommen.

Insgesamt auferten 92 % der Umfrageteilnehmer grof3e
Besorgnis darlber, dass Ransomware auf ungepatchte
VPN-Schwachstellen abzielt, was die dringende
Notwendigkeit robusterer Schutzmechanismen
unterstreicht. Diese Daten verdeutlichen, warum

VPNs heute eher als Belastung denn als zuverlassiges
Instrument zur Minderung moderner Cyberrisiken
angesehen werden.

Beispiele aus der Praxis bestatigen diese
BeflUrchtungen immer wieder. Im Januar 2023
wurden mehrere US-Unternehmen aus dem
Gesundheitsbereich Opfer eines Ransomware-
Angriffs, der durch eine ungepatchte Sicherheitsllcke
in Citrix NetScaler (CVE-2023-4966) beglinstigt
wurde. Durch diesen Exploit konnten Angreifer

in Systeme eindringen, den Krankenhausbetrieb
stéren, Krankenakten sperren und Einrichtungen
zwingen, kritische Notfallversorgung umzuleiten

— nur weil die Sicherheitsllcke nicht rechtzeitig
geschlossen wurde. Dieser Vorfall unterstreicht das
allgegenwartige Risiko, das von ungepatchten VPNs
ausgeht. Bedrohungsakteure suchen regelmapig
nach gefahrdeten Systemen, um Schwachstellen
auszunutzen, bevor Unternehmen Korrekturen
anwenden. Dadurch sind Unternehmen dem Risiko
von Kompromittierungen, Betriebsstérungen und
finanziellen Verlusten ausgesetzt.

Unternehmen miissen aus der endlosen Tretmiihle des Patchens aussteigen und
proaktive Abwehrstrategien entwickeln, die auf neu auftretende Bedrohungen
zugeschnitten sind. Zero-Trust-Frameworks priorisieren identitatsbasierte

Zugriffskontrolle und kontinuierliche Uberpriifung und sorgen so fiir eine deutliche
Reduzierung des Ransomware-Risikos — selbst wenn Schwachstellen nicht behoben
werden. Automatisierte Erkennungssysteme und dynamische Richtlinien dammen
potenzielle Sicherheitsliicken zusatzlich ein und verhindern, dass Angreifer sich lateral
durchs Netzwerk bewegen oder ihre Berechtigungen erweitern.

Wie stark ist lhre Beflirchtung, aufgrund ungepatchter
Sicherheitsliicken Opfer eines Ransomware-Angriffs zu werden?

92 %

beflrchten, aufgrund ungepatchter
Sicherheitslicken Opfer eines
Ransomware-Angriffs zu werden

Keine E Leichte MaRige Starke Extrem
Bedenken : Bedenken Bedenken Bedenken besorgt

Abb. 2: Bedenken hinsichtlich Ransomware-Angriffen.
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Wie groB ist Ihre Sorge, dass Angreifer sich lateral in lhrem
Netzwerk bewegen, wenn ein VPN kompromittiert ist?

Laterale Bewegungsfreiheit in VPNs:
Vermehrtes Schadenspotenzial beil QO 9 soren taterate sevegungen

als akute Bedrohung an

SicherheitsverstolRen

VPNs ermdglichen nicht nur eine anfangliche Angreifer umgingen administrative Kontrollen, fihrten
Kompromittierung durch Ransomware und andere willklrliche Befehle aus, erfassten Anmeldedaten und
Bedrohungen, sondern erleichtern auch ihre laterale implantierten Web-Shells, um netzwerklbergreifend
Ausbreitung — eine gefahrliche Angriffstechnik. laterale Bewegungen zu ermdglichen. Trotz friherer
Angreifer nutzen den umfassenden Zugriff, den VPNs Sicherheitsvorfalle mit lvanti VPNs zeigen diese neuen
gewahrleisten, um ihre Rechte zu erweitern und tiefer Exploits, dass die grundlegenden Sicherheitsmangel
in die Zielnetzwerke einzudringen, was oft verheerende netzwerkbasierter Remote-Access—Modelle auch
Folgen hat. durch Patchen oder Neustrukturieren von Legacy-
VPN-L&sungen nicht behoben werden kénnen. Keine Leichte M&Rige Starke Extrem
Insgesamt 71 % der Befragten auferten ein gewisses Bedenken Bedenken Bedenken Bedenken besorgt
Maf an Besorgnis hinsichtlich dieses Risikos, 32 % ein
hohes Maf} an Besorgnis. Diese Beflrchtungen sind Abb. 3: Unternehmen beflrchten, dass sich Bedrohungen durch
berechtigt, da VPNs typischerweise einen umfassenden Kompromittierung von VPNs lateral im Netzwerk ausbreiten.

Netzwerkzugriff gewahren und Angreifern dadurch
ermoglichen, sich unentdeckt zu bewegen, ihre
Berechtigungen zu erweitern und nach dem
unbefugten Zugriff vertrauliche Daten abzugreifen.

Im September 2024 nutzten Angreifer mehrere Um diese Risiken zu mindern, miissen Unternehmen vom VPN-basierten Zugriff
Zero—Day-Schwachstellen in Ivantis Cloud Service auf Zero Trust Network Access (ZTNA) mit strenger Segmentierung umsteigen.
Appliance (CSA), insbesondere CVE-2024-8963 Im Gegensatz zu VPNs, die Usern umfassenden Netzwerkzugriff gewahren,

und CVE-2024-8190, um sich unbefugten Zugriff ermoglicht ZTNA Einzelverbindungen auf Anwendungsebene basierend auf Identitat
auf die Netzwerke mehrerer Unternehmen zu und Kontext und stellt sicher, dass User nur auf die spezifischen Ressourcen
verschaffen, wie die Cybersecurity and Infrastructure zugreifen konnen, die sie benétigen. Dieser Ansatz verhindert laterale Bewegungen,

Security Agency (CISA) und das FBI bestatigten. selbst wenn es Angreifern gelingt, sich unbefugten Zugriff auf Anwendungen zu

verschaffen, und reduziert so die Angriffsflache und das Schadenspotenzial von
Sicherheitsverstofen drastisch. Darliber hinaus erhéht die Implementierung von
Netzwerk- und Mikrosegmentierung die Sicherheit, indem kritische Systeme isoliert
und unbefugte Kommunikation zwischen kompromittierten und sicheren Assets
verhindert werden.

Report zu VPN-Risiken 2025 von Zscaler ThreatLabz ©2025 Zscaler, Inc. Alle Rechte vorbehalten.




VPN-CVEs von 2020 bis
2025: Signifikante
Zunahme schwerwiliegender
Sicherheitslicken

Keine Software ist vor Sicherheitslicken gefeit.

Bei VPN-Technologie kdnnen Schwachstellen,
insbesondere Zero—-Day—-Bedrohungen, jedoch
besonders schadlich sein, da Angreifer leicht nach
betroffenen VPN-Infrastrukturen suchen und diese
ausnutzen kdnnen, bevor ein Patch verdffentlicht oder
installiert wurde.

da diese gemeinschaftsweite Initiative Anbietern
und Kunden hilft, Best Practices zu befolgen und
ihre CybersicherheitsmafBnahmen durch Patches
und Offenlegung zu verbessern. Daran, wie diese
CVEs entdeckt werden und welche Informationen
sie enthalten, zeigen sich die Veranderungen

der Bedrohungslage.

Zscaler ThreatLabz analysierte 411 VPN-bezogene
Common Vulnerabilities and Exposures (CVEs) aus

den Jahren 2020 bis 2025, die vom MITRE CVE-
Programm gemeldet wurden. Die Ergebnisse deuten
auf einen plétzlichen Anstieg der VPN-Schwachstellen
hin, nachdem sie in der ersten Halfte dieses Jahrzehnts
stetig zugenommen hatten. Diese CVEs decken ein
breites Spektrum an VPN-Fehlern ab — von der
Ausnutzung webbasierter Verwaltungsschnittstellen
uber Schwachstellen bei der Befehlsinjektion und
Eingabevalidierung bis hin zu kryptografischen Fehlern

Report zu VPN-Risiken 2025 von Zscaler ThreatLabz

und DoS- und DDoS-Angriffen. Es gibt in letzter Zeit
zahlreiche VPN-Sicherheitsllicken, von denen viele
zu schwerwiegenden Sicherheitsverstéen mit hoher
Medienaufmerksamkeit gefluhrt haben.

Viele dieser CVEs sind kritisch. Im Jahr 2024 wiesen
beispielsweise

Die haufigsten VPN-bezogenen
CVEs waren RCE-Schwachstellen (Remote Code
Execution), die Angreifern die Ausfiihrung willkUrlicher
Befehle und damit potenziell die Kompromittierung
des Systems ermdglichen. Anders ausgedruckt:
Die Mehrzahl der VPN-CVEs im vergangenen Jahr
machte User extrem anfallig flr Exploits, die Angreifer
relativ einfach ausnutzen konnten. Dartber hinaus
handelte es sich bei vielen dieser CVEs um Zero-Day-
Exploits. Zu Beginn des Jahres 2025 wurden bereits
einige schwerwiegende Schwachstellen bekannt,
darunter zwei Zero—-Day-Exploits, CVE-2025-0282
und CVE-2025-0283.

Anzahl der VPN-CVEs

125

Gesamtzahl der VPN-CVEs pro Jahr

100

75

50

25

2020 2021 2022 2023 2024

Jahr

Abb. 4: Gesamtzahl der VPN-CVEs fuUr jedes Jahr von 2020 bis 2024.
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1. RCE bleibt die gro3te Bedrohung

Beobachtung: RCE-Schwachstellen stehen in
den vier Jahren des Beobachtungszeitraums

an der Spitze der Liste, allein im Jahr 2024
waren es 32. Unter Mitberlcksichtigung der
Daten fur 2025 entfallen auf RCE insgesamt
149 CVEs, damit sind sie der haufigste und
kritischste Schwachstellentyp.

Folge: RCE-Schwachstellen ermd&glichen
Angreifern die Ausfuhrung willkirlicher Befehle
auf VPN-Geraten, was moglicherweise zu einer
vollstandigen Systemkompromittierung flihren
kann. Unternehmen sollten dem Patchen und
Schutz anfalliger Systeme Prioritat einraumen.

2. Die Rechteerweiterung nimmt
mit der Zeit stetig zu

Beobachtung: Es wurde ein stetiger Anstieg
von CVEs zur Rechteerweiterung beobachtet
(66,7 %), der seinen Hohepunkt im Jahr 2024
mit 20 Schwachstellen erreichte.
Auswirkungen: Angreifer nutzen zunehmend
VPN-Schwachstellen aus, um ihre Rechte zu
erweitern und so die administrative Kontrolle
uber Systeme zu erlangen. Unternehmen
mussen sichere Systemkonfigurationen
gewahrleisten und den berechtigungsbasierten
Zugriff streng einschranken.

3. DoS-Schwachstellen
(Denial-of-Service) verzeichnen
einen starken Anstieg um 200 %

Beobachtung: DoS-bezogene CVEs haben
sich von 9 im Jahr 2020 auf 27 im Jahr
2024 verdreifacht und sind damit in den
letzten Jahren zum zweithaufigsten Typ
geworden— unter Mitberucksichtigung der
bisher vorliegenden Daten fur 2025 wurden
insgesamt 85 CVEs gemeldet.
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Folge: DoS-Angriffe werden immer raffinierter,
was VPN-Systeme zu einem bevorzugten Ziel
fur Betriebsstérungen macht. Unternehmen
sollten Geschwindigkeitsbegrenzung und
Traffic Shaping einsetzen, um diese Risiken

zu minimieren.

Verluste vertraulicher Daten sind
seltener, aber dennoch kritisch

Beobachtung: Schwachstellen, die zum Verlust
vertraulicher Daten fuhren, sind mit insgesamt
41 CVEs vergleichsweise selten. Die Offenlegung
unternehmenskritischer Anmeldedaten,
Verschlusselungscodes und Userdaten stellt
jedoch ein betrachtliches Risiko dar.

Folge: Diese Auswirkung ist besonders schadlich
far Vertraulichkeit und Compliance. Unternehmen
sollten robuste VerschlUsselung, sichere
Codierungspraktiken und Trafficiberwachung
implementieren, um Datenverlusten durch
frihzeitge Erkennung vorzubeugen.

Stetiges Wachstum bei
Sicherheitsliicken zur Umgehung
der Authentifizierung

Beobachtung: Die Zahl der Falle, bei denen es
zu einer Umgehung der Authentifizierung kam,
war relativ gering, blieb aber konstant. Sie stieg
von 4 im Jahr 2020 auf einen Hochstwert von

6 im Jahr 2023 und fiel 2024 wieder auf 4 —
insgesamt kam es zu 30 CVEs wahrend

des Beobachtungszeitraums.

Auswirkungen: Angreifer nutzen Schwachstellen
in der Multi-Faktor-Authentifizierung (MFA) und
der Anmeldelogik, um sich als User auszugeben.
Unternehmen sollten ihre MFA-Konfigurationen
verstarken und auf ungewdhnliches
Anmeldeverhalten achten.

Wichtige Trends:
CVEs mit verschiedenen Auswirkungen

Um den potenziellen Schaden zu analysieren, den diese Schwachstellen im Falle ihrer Ausnutzung
anrichten kénnten, hat ThreatLabz VPN-CVEs anhand von funf Angriffskategorien bewertet: Remote
Code Execution (RCE), Rechteerweiterung, Informationslecks, Denial of Service (DoS) und Umgehung der
Authentifizierung. Dabei ist zu beachten, dass es sich bei einigen Kategorien um Sammelgruppierungen
fUr separate, aber eng miteinander verbundene Angriffsarten handelt: Beispielsweise umfasst die
Umgehung der Authentifizierung sowohl Angriffe, die moglicherweise die Zwei-Faktor- oder
Multi-Faktor-Authentifizierung (MFA) umgehen, als auch Angriff unter Umgehung einfacher
AuthentifizierungsmaBnahmen. Im Allgemeinen hat die Behebung von RCE-Sicherheitsliicken fir jedes
Unternehmen hochste Prioritat.

VPN-CVEs nach Auswirkungstyp

RCE Ausweitung von B DoS B Verluste Umgehung der
Berechtigungen vertraulicher Daten Authentifizierung
40
K{0)
20
| | | |
2020 2021 2022 2023 2024

Jahr

Abb. 5: VPN-CVEs mit unterschiedlichen Auswirkungen von 2020 bis 2024, einschliel3lich RCE,
Rechteerweiterung, DoS, Verluste vertraulicher Daten und Umgehung der Authentifizierung.
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Wichtige Trends:
Kritische VPN-Schwachstellen

Neben den Auswirkungen analysierte ThreatLabz auch den Schweregrad von VPN-CVEs im Jahresvergleich.

Insgesamt wurden 66,3 % aller CVEs im Jahr 2024 als HOCH oder KRITISCH eingestuft,
was auf potenziell schwerwiegende Auswirkungen fir Unternehmen hindeutet, wenn solche CVEs ausgenutzt
werden, bevor sie gepatcht werden. DarUber hinaus analysierte ThreatLabz kritische Trends bei verschiedenen
Arten von Schwachstellen in den CVE-Daten, die Unternehmen kennen sollten, um sich besser vor neu auftretenden
VPN-Bedrohungen zu schutzen.

VPN-CVEs mit HOHEN und KRITISCHEN CVSS-Werten

Kritisch Hohe
60
50
40
30
20
10
e 2®_2® R 2@)_21 R 2®_22 R 2®_23 R 2®_24 N
Jahr

Abb. 6: Die Anzahl der VPN-CVEs mit HOHEN
und KRITISCHEN CVSS-Werten von 2020-2024.
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Zunehmende Nutzung webbasierter Verwaltungsschnittstellen

Trend: Schwachstellen bei der Befehlseingabe und Eingabevalidierung nehmen stetig zu.

Dies deutet darauf hin, dass Angreifer zunehmend Verwaltungs—- und Managementportale

ins Visier nehmen. Da diese Schnittstellen aufgrund ihrer Architektur im Internet exponiert sind,
sind sie anfallig fur Angriffe durch Cyberkriminelle.

Eskalation: Diese Schwachstellen waren bereits in den Jahren 2020—2021 vorhanden, ab

2022 verstarkten sie sich jedoch deutlich. Dies lasst darauf schliefen, dass Angreifer diese
Verwaltungsschnittstellen als attraktive und leicht zugangliche Ziele betrachten, insbesondere
aufgrund unzureichender Sicherheitscodierungspraktiken.

Weit verbreitete Authentifizierungs- und MFA-Umgehungen

Trend: Angriffe, die speziell auf Authentifizierungsmethoden abzielen — insbesondere MFA-
Umgehungen, Session—Hijacking und unsachgemafle Sitzungsverwaltung —, nehmen stetig zu.
Eskalation: In den Jahren 2020—2021 kam es vor allem zu weniger komplexen Umgehungen
der Authentifizierung, die sich 2023—2025 zu raffinierteren, automatisierten und persistenten
Angriffen entwickelten, die explizit auf MFA-Schwachstellen abzielten und auf die Absicht der
Angreifer hindeuteten, starkere SicherheitsmaBBnahmen zu untergraben.

Zunahme von Exploits durch lokale Rechteerweiterung

Trend: Schwachstellen, die eine Erweiterung der lokalen Zugriffsberechtigungen ermdéglichen,
treten immer haufiger auf und werden zunehmend schwerwiegender.

Eskalation: Was 2020—2021 mit geringfuigigen Konfigurationsfehlern begann, intensivierte sich
bis 2024 —2025 zu ausgefeilteren Methoden zur Rechteerweiterung, wie etwa DLL-Hijacking,
wodurch Angreifer sich umfassenden Zugriff auf Systemebene verschafften.

©2025 Zscaler, Inc. Alle Rechte vorbehalten. 11



4. Zunehmende Raffinesse von DoS- und DDoS-Angriffen

Trend: DoS-Angriffe haben sich von der einfachen Erschépfung der Ressourcen (2020—2021) zu
ausgeklligelten DDoS-Verstarkungstechniken (2024—2025) entwickelt.

Eskalation: Die Angreifer gingen von einfachen Stérungen auf Basis fehlerhafter Pakete zu komplexeren,
verstarkten Angriffen Uber, was eine strategische Eskalation zur Maximierung der Betriebsstérungen darstellt.

5. Anhaltende und verstarkte kryptografische Fehler

Trend: Probleme im Zusammenhang mit der kryptografischen Implementierung — wie etwa
unsachgemape Zertifikatsvalidierung, offengelegte Schlissel und unzureichende TLS—-Verifizierung —

haben deutlich zugenommen.

Eskalation: Ab etwa 2022 kam es zu einem deutlichen Anstieg kryptografischer Schwachstellen, der 2024 —
2025 mit schwerwiegenden Fehlern seinen Hohepunkt erreichte. Dieser Anstieg zeigt das strategische

Interesse der Angreifer, verschlisselungsbezogene Schwachstellen auszunutzen, um die Vertraulichkeit
von VPNs zu untergraben.

:|-ﬁ-|
E .
]
-y - v
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B e d e n k e n h i n S i C h t l i C h Mit welchen Problemen wurde Ihr Unternehmen
dexr Sicherheit von

beim Implementieren der Segmentierung konfrontiert bzw.
mit welchen Problemen haben Sie gerechnet?

VPNs (Forts.)

Schwierigkeiten beim
Implementieren von Segmentierung

51 0/ Schwierig zu konfigurieren und
(o) komplexe Richtlinienverwaltung

Angesichts der Risiken lateraler Bewegung versuchen Segmentierungsprobleme spielten beim o .
viele Unternehmen, die Ausbreitung von Angriffen Ransomware-Angriff auf MGM Resorts im Jahr 3 9 /o ggz;r;;ﬁggd:nRﬁzzﬁxizzgn
durch Segmentierung einzuschranken. Obwohl die 2023 eine wichtige Rolle. Die Angreifer verschafften
Segmentierung ein wichtiger Abwehrmechanismus sich durch Social Engineering zunachst Zugriff und
zur Minimierung der Angriffsflache ist, stellt ihre konnten sich anschliefend aufgrund unzureichender
Umsetzung oft eine Herausforderung dar. Segmentierung lateral im Netzwerk bewegen.
Der Verstof3 beeintrachtigte den Hotelbetrieb,
Die Umfrage unterstreicht diese Herausforderungen: Geldautomaten und Casino-Spielsysteme und kostete
51 % der Unternehmen nennen komplexe das Unternehmen schatzungsweise 100 Millionen USD
Konfigurationen als potenzielles oder tatsachliches Schadenersatz. Dieser Fall verdeutlicht, wie Angreifer
Problem. Darlber hinaus berichten 39 % von einem durch mangelhafte Segmentierung in kritische 2 4 0/ . )
Mangel an Fachwissen und Ressourcen, wihrend Systeme eindringen und so die Auswirkungen O Leistungsengpasse
24 % mit Performance—-Engpassen zu kampfen eines Erstzugriffs verstarken kénnen.

haben. Dies deutet darauf hin, dass Legacy-
Netzwerkarchitekturen ungeeignet sind, um die
granularen Zugriffskontrollen zu unterstitzen,

die fur heutige IT-Umgebungen erforderlich sind.

Um diese Herausforderungen zu bewaltigen, sollten Unternehmen cloudbasierte,
identitatsgesteuerte Segmentierungsmodelle implementieren, die die Richtliniendurchsetzung
optimieren und den manuellen Aufwand reduzieren. Im Gegensatz zur herkdmmlichen
Netzwerksegmentierung, die auf komplexen Firewall-Regeln und VLAN-Konfigurationen
basiert, ermodglicht ein Zero-Trust-Ansatz eine dynamische Segmentierung basierend

auf Useridentitat, Geratestatus und Echtzeit-Risikobewertungen. Dadurch wird
sichergestellt, dass nur autorisierte User auf bestimmte Anwendungen zugreifen kénnen,
wahrend gleichzeitig die Sicherheit des gesamten Netzwerks gewabhrleistet bleibt.

Abb. 7: Die gréRten Herausforderungen fur Unternehmen bei der Segmentierung.
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VPNs erhdhen Cybersicherheitsrisiken
bei Fusionen und Ubernahmen

Neben den alltiglichen Sicherheitsherausforderungen stellen groBe IT-Ubergidnge — etwa infolge von Fusionen
und Ubernahmen — zusétzliche Risiken dar und vergréBern die Angriffsflichen. Bei diesen Ubergingen werden
haufig unterschiedliche Netzwerke, Anwendungen und Identitdten zusammengefihrt, was zu Gbernommenen
Schwachstellen, Fehlkonfigurationen und schwachen Sicherheitskontrollen fihren kann.

Fast zwei Drittel (64 %) der Befragten auBerten sich besorgt tUber Cyberbedrohungen infolge von Fusionen und
Ubernahmen und waren sich der Sicherheitsliicken bewusst, die bei IT-Integrationen entstehen.

Ein aktuelles Beispiel ist der Datendiebstahl bei Capita im Jahr 2023, bei dem Angreifer Sicherheitslicken nach
einer Unternehmensubernahme ausnutzten und sich so unbefugten Zugriff auf vertrauliche Daten verschafften.

Der Vorfall war auf eine mangelnde Abstimmung der Sicherheitsrichtlinien zwischen den fusionierten Unternehmen
zurickzufihren, die es Bedrohungsakteuren ermdglichte, sich lateral im neu integrierten Netzwerk zu bewegen.
Dieser Verstof3 unterstreicht, wie inkonsistente Sicherheitskontrollen, veralteter VPN-Zugriff und unsegmentierte
Umgebungen ideale Bedingungen fiir Cyberangriffe bei Fusionen und Ubernahmen schaffen.

Report zu VPN-Risiken 2025 von Zscaler ThreatLabz

Um diese Risiken bei Fusionen und Ubernahmen zu mindern, miissen Unternehmen
der Sorgfaltspflicht in Bezug auf die Cybersicherheit Prioritat einrdaumen,

Zugriff nach dem Prinzip der minimalen Rechtevergabe durchsetzen und eine
Segmentierung implementieren. Im Gegensatz zu VPN-basierten Zugriffsmodellen

verhindert Zero Trust, dass in zusammengefiihrten IT-Umgebungen umfassende
Zugriffsberechtigungen gelten, wodurch das Risiko lateraler Bewegungen und einer
Rechteerweiterung effektiv verringert wird. Indem sie VPNs und perimeterbasierte
AbwehrmaBnahmen durch identitatsgesteuerte Zugriffskontrollen ersetzen, die jede
Anfrage validieren, kbnnen Unternehmen sowohl bisherige als auch neu integrierte
IT-Umgebungen sichern.

Beflirchten Sie eine erhohte Anfalligkeit fiir Cyberangriffe infolge
von Fusionen und Ubernahmen?

36 %

Nein

Abb. 8: Unternehmen sind besorgt lber Cyberangriffe infolge von Fusionen und Ubernahmen

©2025 Zscaler, Inc. Alle Rechte vorbehalten.
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VPN-Zugriff fur Drittuser:
Eine HintertlUr fur Angreifer

Der Zugriff fur Drittuser hat sich als einer der haufigsten Einstiegspunkte fur Angreifer herausgestellt.
Herkdmmliche VPNs sind von ihrer Konzeption her auf einen umfassenden Netzwerkzugriff nach abgeschlossener
Authentifzierung angewiesen und weiten diese Berechtigung auf externe Anbieter und Partner aus. Dadurch
entstehen Transparenzlicken, die Angreifer mit Vorliebe ausnutzen. Angreifer kbnnen gestohlene oder schwache
Anmeldedaten, Fehlkonfigurationen und ungepatchte Schwachstellen ausnutzen, um diese als vertrauenswirdig
eingestufte Verbindungen zu missbrauchen. 93 % der Befragten duferten groe Bedenken hinsichtlich Backdoor-
Schwachstellen. Fir Unternehmen, die auf statische, vertrauensbasierte Zugriffsmodelle angewiesen sind, stellt der
Zugriff fur Dritte eine tickende Zeitbombe dar.

Die Sorge ist begriindet. Im August 2024 kam es bei der Enterprise Financial Group (EFG) zu einem schwerwiegenden
Datenleck, bei dem die personenbezogenen Daten von fast 20.000 Kunden offengelegt wurden. Der Verstof3 wurde
auf Schwachstellen in einem von EFG genutzten VPN zurlckgefuhrt, die Angreifer ausnutzten, um in das Netzwerk
einzudringen und auf vertrauliche Daten zuzugreifen. Dieser Vorfall unterstreicht, wie durch VPN-Zugriff fur Drittuser
Sicherheitsllcken entstehen, die Angreifer als Einstiegspunkte in Unternehmensnetzwerke ausnutzen kénnen.
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Unternehmen sollten zunachst den VPN=-Zugriff fiir Drittuser liberpriifen und strengere

Richtlinienkontrollen durchsetzen, beispielsweise zeitlich begrenzten Zugriff, End-to-End-
Trafficpriifung (vom Geréat zur Anwendung) und adaptive Authentifizierung. Die Umstellung
auf ein Zero-Trust-Modell erméglicht die Durchsetzung anwendungsspezifischer Zugriffe
und stellt sicher, dass externe Partner nur den minimal erforderlichen Zugriff haben.
Dariiber hinaus kénnen kontinuierliche Uberwachung und risikobasierte Richtlinien die
Schwachstellen aufgrund von Drittuser-Zugriff deutlich minimieren.

Haben Sie Bedenken, dass Angreifer sich Uber VPN-Zugriff fir Drittuser
unbefugten Zugang zu lhrem Unternehmensnetzwerk verschaffen kénnten?

93 0/ beflrchten, dass Angreifer sich Uber VPN-Zugriff fir Drittuser
o

unbefugten Zugang zum Unternehmensnetzwerk verschaffen kénnten

Keine Bedenken Extrem besorgt
B Keine B Leichte B MiRige B Starke I Extrem
Bedenken Bedenken Bedenken Bedenken besorgt

Abb. 9: Unternehmen beflUrchten, dass VPN-Zugriff fur
Drittuser Cyberangriffe beglnstigen koénnte.
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Herausforderungen und Luicken beil
hexrkommlichen SchutzmalRnahmen

Legacy-Tools als Gefahr fur private
Unternehmensanwendungen

Der Schutz privater Unternehmensanwendungen vor
zunehmend raffinierten webbasierten Bedrohungen

— wie Ransomware, Anmeldedatendiebstahl und API-
Missbrauch — ist zu einer geschaftskritischen Prioritat
geworden. Dennoch verlassen sich viele Unternehmen
weiterhin auf Legacy-Tools, die der heutigen
Bedrohungslage kaum gewachsen sind.

Laut den Umfrageergebnissen sind Firewalls

(84 %), Web Application Firewalls (WAFs, 58 %)
und VPNs (43 %) fir Unternehmen nach wie vor
die gangigsten Schutzmechanismen zur Abwehr
von Webangriffen. Allerdings umgehen Angreifer
diese Tools zunehmend, indem sie ungepatchte
Gerate, schlechte Konfigurationen und inharente
Schwachen perimeterbasierter Sicherheitsmodelle
ausnutzen. Dies zeigt, dass diese herkdmmlichen

AbwehrmaBnahmen heutigen Bedrohungen nicht
mehr gewachsen sind.

Eine Reihe von Sicherheitsversté3en aus jungster
Zeit verdeutlichen die Schwachen solcher
perimeterbasierten Abwehrmafnahmen.

Im August 2024 infiltrierten chinesische Hacker —
eine Gruppe namens Salt Typhoon — grof3e
US-Telekommunikationsunternehmen, darunter
AT&T und Verizon, indem sie Schwachstellen

in ungepatchten Netzwerkgeraten und Routern
ausnutzten. Dieser Angriff kompromittierte
vertrauliche Metadaten von mehr als einer Millionen
Usern und zeigte, wie raffinierte Angreifer traditionelle
SicherheitsmafBnahmen wie Firewalls und VPNs
umgehen kénnen.

Die einzige praktikable Losung fiir den effektiven Schutz privater Unternehmnsanwendungen
besteht darin, von Legacy-PerimeterschutzmaBnahmen auf Zero-Trust-Zugriffsmodelle
umzusteigen. Im Gegensatz zu Firewalls und VPNs ermdglichen Zero-Trust-Architekturen Usern
den Direktzugriff auf Anwendungen gemapB strikt durchgesetzten granularen Richtlinien nach dem
Prinzip der minimalen Rechtevergabe. Dieser Ansatz macht netzwerkbasierte Sicherheit liberfliissig,
blockiert unbefugte Zugriffsversuche und verhindert laterale Bewegungen, Session Hijacking und

den Diebstahl von Anmeldedaten — Taktiken, die Angreifer haufig verwenden, um traditionelle
PerimeterschutzmaBnahmen zu umgehen.
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Welche Produkte verwenden Sie zum Schutz privater
Unternehmensanwendungen vor webbasierten Angriffen?

Firewalls

Abb. 10: Die verwendeten Sicherheitsprodukte zum Schutz privater
Unternehmensanwendungen vor webbasierten Bedrohungen.

©2025 Zscaler, Inc. Alle Rechte vorbehalten.




NAC-Bereitstellung
in VPN-Umgebungen:
Begrenzter Schutz

Bemerkenswerte 54 % der befragten Unternehmen geben an, NAC zu verwenden,
um den VPN-Zugriff auf private Unternehmensressourcen zu sichern. Allerdings
konnten diese Implementierungen bisher die Sicherheitsverstd3e und Exploits,

die Ublicherweise mit VPN-Schwachstellen in Verbindung gebracht werden,

nicht verhindern. Daran wird ersichtlich, dass sich die systemischen Risiken
netzwerkbasierter Zugriffsmodelle mit NAC nicht bewaltigen lassen.

NAC-L&sungen erzwingen Geratestatusprifungen, Authentifizierung

und Netzwerksegmentierung. Sie I6sen jedoch nicht die zentralen VPN-
Sicherheitsprobleme wie umfassende Zugriffsberechtigungen, Risiken lateraler
Bewegungen und die Abhangigkeit von implizitem Vertrauen.

Jungste Sicherheitsverstoe zeigen, dass VPN-Sicherheitsliicken trotz vorhandenem
NAC weiterhin eine kritische Schwachstelle darstellen. Im November 2023

bestatigte das US—-Energieministerium einen schwerwiegenden Sicherheitsvorfall

im Zusammenhang mit kompromittierten VPN-Anmeldedaten, der es Angreifern
ermdoglichte, Kontrollmechanismen zu umgehen und sich Zugriff auf vertrauliche
interne Systeme zu verschaffen. Dies verdeutlicht, wie Angreifer VPN-Schwachstellen
direkt ausnutzen kénnen, sei es durch gestohlene Anmeldedaten, ungepatchte
Sicherheitsllcken oder Session Hijacking. NAC erweist sich als unzureichender Schutz,
wenn das zugrunde liegende Zugriffsmodell unverandert bleibt.
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Verwenden Sie NAC
(Network Access Control)
zwischen |lhrem VPN und

privaten Unternehmensressourcen?

54 %

46 %
(0
Nein
Abb. 11: Anteil der Unternehmen,

die NAC zwischen VPNs und privaten
Ressourcen einsetzen.

Um die Einschréankungen von NAC und Legacy-VPN-Architekturen

zu Uberwinden, miissen Unternehmen auf ein Zero-Trust-
Sicherheitsmodell umsteigen. Zero Trust eliminiert die laterale
Bewegungsfreiheit innerhalb des Netzwerks und ermoéglicht Usern
stattdessen, sich unter kontinuierlich validierten Richtlinien, die an
Identitat, Geratestatus und Kontext gebunden sind, direkt mit den
jeweils benétigten Anwendungen zu verbinden. Zero Trust blockiert
nicht nur unbefugte Zugriffe, sondern verhindert auch, dass Angreifer
ihre Berechtigungen erweitern oder Daten exfiltrieren kdnnen.
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Probleme mit der User Experience

und Verwaltung von VPNs

Probleme mit der Performance von VPNs:
Frustrierte User und Uberforderte IT

VPN stellen nicht nur ein Sicherheitsrisiko dar, sie sind auch eine Hauptquelle der Unzufriedenheit der User.
Enduser auBern zunehmend ihre Frustration Gber Probleme mit der Performance von VPNs, die die Produktivitat
beeintrachtigen und die IT-Teams zusatzlich belasten.

Langsame Verbindungsgeschwindigkeiten sind die hdufigste Beschwerde (23 %). Dies bestétigt den schlechten Ruf
von VPN hinsichtlich Latenz, Uberlastung und schlechter Leistung beim Remote-Zugriff auf Cloud-Anwendungen.
Auch Authentifizierungsprobleme bleiben ein erhebliches Problem: 20 % der Befragten berichten von komplexen
Anmeldeprozessen und 17 % haben aufgrund von Authentifizierungsfehlern Probleme mit dem Anwendungszugriff.

Diese Leistungsprobleme stéren den taglichen Geschaftsbetrieb, beeintrachtigen die Produktivitat und machen den
IT-Helpdesk zu einem Engpass, da die Teams mit haufigen Anfragen zur Fehlerbehebung zu kdampfen haben —
ein Problem, das sich mit der zunehmenden Komplexitat von Remote- und Hybrid-Arbeitsumgebungen nur

noch verscharft.

Das Ersetzen von VPNs durch Zero Trust Network Access (ZTNA) beseitigt nicht nur die
Bandbreiteniiberlastung, sondern verbessert auch die User Experience der Enduser erheblich, indem
direkte, sichere und latenzfreie Verbindungen zu Anwendungen erméglicht werden. Im Gegensatz zu

VPNs, die den gesamten Traffic Uiber ein zentrales Gateway leiten und Performance-Engpasse verursachen,

ermoglicht ZTNA den direkten und sicheren Zugriff auf Anwendungen ohne Leistungseinbufen.
Durch Umstellung auf identititsbasierte Zugriffskontrollen, kontinuierliche Uberpriifung und cloudbasierte

Sicherheit kdnnen Unternehmen nicht nur haufig auftretende Probleme mit VPNs vermeiden, sondern auch
die Produktivitat ihrer Mitarbeiter steigern und den IT-Aufwand fiir die Fehlerbehebung und Unterstiitzung

unflexibler VPN-Frameworks verringern.
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Welches der folgenden Probleme wird von lhren Usern beim
Zugriff auf Anwendungen uber VPN am haufigsten gemeldet?

2 0/ Langsame Verbindungsgeschwindigkeit
O beim Zugriff auf Anwendungen

S}/ Komplexer oder umsténdlicher
O VPN-Authentifizierungsprozess

Schwierigkeiten beim
l 7 C)/ Zugriff auf Anwendungen
O aufgrund von Authentifi-

zierungsproblemen

O Probleme mit
14 /0 Verbindungsabbrichen

bei Nutzung von VPN
S}/ Inkonsistente User Experience auf
O unterschiedlichen Gerédten/Plattformen
S}/ Fehlschlagen von Verbindungen zum
O VPN bzw. Zugriffen auf Anwendungen
Abb. 12: Die hdufigsten Beschwerden unter VPN-Usern.
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Was sind die hdufigsten Bedenken lhrer IT/
Sicherheitsbeauftragten bei der Unterstiitzung von VPNs?

VPN-Verwaltung: Uberlastung von IT-Teams

und Exposition von Schwachstellen >2 %
41 %
35 %

VPNs Uberlasten IT-Teams mit standigen Sicherheits— Eine weitere kritische Schwache, die von 35 % der
lUicken, ressourcenintensiven Wartungsanforderungen Befragten genannt wurde, ist die Unfahigkeit von 296 %
und veralteten Zugriffsmodellen, die nicht mehr den VPNs, granulare Zugriffskontrollen durchzusetzen. o
Anforderungen der heutigen cloudorientierten Unter- Anstatt prazisen, identitatsbasierten Zugriff auf
nehmensumgebungen entsprechen. Die grofite Sorge bestimmte Anwendungen zu gewahren, stellen
dieser Teams (52 %) sind Sicherheitsllicken, die zu VPNs haufig eine umfassende, uneingeschrankte
Sicherheitsvorfallen fihren — dies verdeutlicht die Netzwerkkonnektivitat bereit, wodurch das Risiko von
anhaltenden Risiken im Zusammenhang mit dem Insider-Bedrohungen und lateralen Bewegungen von
Diebstahl von Anmeldedaten, der Ausnutzung Angreifern dramatisch steigt. Darlber hinaus nennen
ungepatchter Software sowie Angreifern, die den 26 % den Betriebsaufwand fir die Verwaltung von
VPN-Zugriff fur unkontrollierte laterale Bewegungen VPN-Konzentratoren und anderen Geraten, was die Sicherheitslicken, 0 el Nicht geniigend Betriebsaufwand fur
ausnutzen. Diese Risiken unterstreichen, warum VPNs Komplexitat der Wartung von Hardwaregeréten, . die zu Ressourcenaufwand granulare VPN-Konzentratoren

. . . . . Sicherheitsvorféallen fur die Wartung Zugriffskontrollen und andere Geréate
zunehmend als Zugriffsldsungen mit hohem Risiko Netzwerktunneln und Zugangs—Gateways zur fihren
angesehen werden. Aufrechterhaltung der Remote-Konnektivitat

verdeutlicht. Diese Komplexitaten sind unhaltbar zu Abb. 13: Die gréRten Bedenken der IT- und Sicherheitsbeauftragten

VPNs sind flur IT-Teams zu einer finanziellen einem Zeitpunkt, an dem Cloud-native und Remote- bei der Unterstltzung von VPNs.
und betrieblichen Belastung geworden. 41 % der Arbeitsumgebungen agilere und skalierbarere
Befragten wiesen auf die unverhaltnismaRig hohen Lésungen erfordern.
Ressourcenkosten hin, die mit ihrer Instandhaltung
verbunden sind. Der unerbittliche Zyklus aus Patches,
Fehlerbehebung und Protokolliberwachung, der
erforderlich ist, um Legacy-Infrastrukturen zu sichern,
fuhrt dazu, dass die Teams Uberlastet sind und sich Um diese Herausforderungen zu bewaltigen, sollten Unternehmen vom
nicht auf héherwertige Aktivitaten konzentrieren netzwerkbasierten VPN-Zugriff auf ein cloudbasiertes Zero-Trust-Modell
kédnnen. umsteigen, das implizites Vertrauen eliminiert, Angriffsflachen reduziert und den IT-

Betrieb rationalisiert. Durch die Umstellung auf Zero Trust wird der VPN-bezogene
Betriebsaufwand verringert, die Zugriffsverwaltung vereinfacht und Sicherheitsrisiken
im groBBen Mafstab minimiert. IT-Teams werden von der Last standiger
Wartungsaufgaben befreit und kénnen sich auf proaktive Sicherheitsinitiativen
konzentrieren und gleichzeitig zligigere, nahtlose User Experience unterstiitzen.
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Hoher Verwaltungsaufwand
fur VPN

Die Verwaltung der VPN-Infrastruktur stellt weiterhin eine Belastung fur die IT-
Teams dar, wobei die gréRten Bedenken hinsichtlich Zuverlassigkeit, Performance und
Wartungsaufwand bestehen. Die gro3te Herausforderung bleibt die Behebung von
Problemen mit der VPN-Konnektivitat und —Stabilitat, die von 54 % der Befragten
genannt wurde. IT-Beauftragte kampfen standig damit, eine konstante VPN-
Verfugbarkeit aufrechtzuerhalten. Verbindungsausfalle fihren zu weitreichenden
Stérungen, die die Produktivitat mindern, die Sicherheit gefahrden und die
Mitarbeiter frustrieren.

Die Balance zwischen VPN-Performance und User Experience bleibt ebenfalls eine
groBe Herausforderung (50 %) da VPNs haufig zu Latenz, Verbindungsabbriichen und
inkonsistenten Geschwindigkeiten fuhren, insbesondere in Cloud-First—-Umgebungen.
Darlber hinaus heben 47 % der IT-Experten den haufigen Patch—-Bedarf und die
Ressourcenkosten als grof3e Hurden hervor und unterstreichen damit die betrieblichen
Herausforderungen bei der Beseitigung hartnackiger Schwachstellen und der Wartung
veralteter Systeme.

Diese Herausforderungen haben bei mehreren spektakularen Datenschutzverletzungen
eine Rolle gespielt. Von Dezember 2023 bis Anfang 2024 waren mehrere US-
Regierungsbehdrden von VPN-bezogenen Angriffen betroffen. Verzégerungen

beim Patchen einer weithin bekannten Sicherheitslicke ermdglichten es
Bedrohungsakteuren, veraltete VPN-Software auszunutzen und sich so unbefugten
Netzwerkzugriff zu verschaffen. Dieser Fall verdeutlicht die Unzulanglichkeit reaktiver
Patch-Zyklen, selbst bei Unternehmen mit dedizierten IT-Abteilungen, und zeigt,

wie kritische Sektoren durch unvollstandige VPN-AbwehrmaBnahmen neuen
Bedrohungen ausgesetzt sind.
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Da die VPN-Infrastruktur erhebliche IT-Ressourcen fiir die Fehlerbehebung bei der Konnektivitat,

das Einspielen von Sicherheitspatches und die Leistungsoptimierung in Anspruch nimmt, miissen
Unternehmen die langfristige Rentabilitat eines VPN-basierten Zugriffs neu bewerten. Durch den
Ersatz von VPN-Konzentratoren und Netzwerkgeraten wie Firewalls und NACs durch eine Cloud-native
Architektur konnen IT-Beauftragte Infrastrukturengpasse beseitigen, Patchzyklen verkiirzen und die
manuelle Fehlerbehebung bei Verbindungsfehlern liberfliissig machen.

Durch den richtliniengesteuerten Zugriff nach dem Prinzip der minimalen Rechtevergabe wird sichergestellt,
dass User nur auf autorisierte Anwendungen zugreifen kdnnen — ohne dass sie komplexe Firewall-Regeln oder
Richtlinien zur Netzwerksegmentierung verwalten miissen. Durch Umstellung auf ein cloudbasiertes Zero-
Trust-Modell konnen Unternehmen VPN-bedingte Engpasse beseitigen und gleichzeitig einen nahtlosen,
richtliniengesteuerten Zugriff auf Anwendungen gewahrleisten — ohne den Aufwand der Verwaltung der
Netzwerkinfrastruktur, von Software-Patches oder komplexer SkalierungsmaBnahmen.

Was sind die drei Hauptbedenken bei der Verwaltung lhrer VPN=Infrastruktur?

Stédndige Fehlerbehebung bei o
Problemen mit der Konnektivitét l o4 %
und Stabilit&t von VPNs
Abwégung zwischen VPN—Perforrpance 50 %
und User Experience

Laufende Software-Patches
und -Aktualisierungen
und Ausgaben flUr Ressourcen

W
N
~
o®

Skalierung der VPN-Infrastruktur

AN
N
1N
o®

Erhéhter IT-Aufwand bei der

regelmaRigen taktischen 5 41 %
Verwaltung der VPN-Infrastruktur

Abb. 14: Hauptbedenken der IT-Beauftragten, die die VPN-Infrastruktur verwalten.
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Weitreichende VPN-Zugriffsberechtigungen:

eine kritische Sicherheitslucke

Die Hauptursache fir viele VPN-Sicherheitsrisiken liegt

in der Art und Weise, wie VPNs den Zugriff definieren.

Anstatt prazisen, anwendungsspezifischen Zugriff zu
gewahren, ermdglichen viele Unternehmen immer
noch umfassenden Netzwerkzugriff und verlassen sich
auf implizite Vertrauensmodelle, wodurch kritische
Systeme ungeschutzt bleiben.

Die Ergebnisse der Umfrage zeigen, dass 52 %

der Unternehmen immer noch auf veraltete
Zugriffsmodelle wie statische Netzwerk-Firewall-
Regeln (28 %) oder offenen Zugriff flir authentifizierte
User (24 %) setzen. Diese veralteten Kontrollen
machen es Angreifern leicht, unbemerkt in Netzwerke
einzudringen, Berechtigungen zu erweitern und
kritische Daten zu exfiltrieren, sobald sie Zugriff
erlangt haben.

Mehrere Vorfalle aus jiungerer Zeit unterstreichen

die Gefahren eines derart umfassenden Zugangs.
Anfang 2024 kam es bei Global Affairs Canada (GAC)
zu einer erheblichen Sicherheitsverletzung aufgrund
eines kompromittierten VPN, das von Mitarbeitern
far den Zugriff auf die Zentrale in Ottawa genutzt
wurde. Angreifer nutzten Schwachstellen im VPN aus,
verschafften sich unbefugten Zugriff auf das Netzwerk
und legten mdglicherweise vertrauliche Informationen
offen. Das Ereignis zeigte, wie uneingeschrankter

und Uberprivilegierter Netzwerkzugriff einen idealen
Rahmen fur laterale Bewegungen und tiefere
Infiltration bietet.

Um diese Risiken zu mindern, sollten Unternehmen implizites Vertrauen beseitigen und granulare,
identitatsgesteuerte Zugriffskontrollen durchsetzen. Durch die Umstellung von umfassenden
netzwerkbasierten Zugriffsmodellen auf eine direkte Segmentierung auf Anwendungsebene wird
sichergestellt, dass jeder User nur auf die fiir seine Rolle erforderlichen Ressourcen zugreifen kann.
Dadurch werden Angriffsflachen erheblich reduziert und laterale Bewegungen verhindert.
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Wie definieren Sie den Zugriff von VPN-Usern auf Anwendungen?

Zugriff auf einzelne
Anwendungen
kontrollieren

Regeln fuUr die
Netzwerk-Firewall

9 %

Ich weils es nicht Zugriff fuor

authentifizierte
User 6ffnen

Abb. 15: So definieren Unternehmen den Zugriff von VPN-Usern auf Anwendungen.
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Welche Plane haben Sie, lhren »

Al 't erna ‘t ]_ ven Zu VPN : aktuellen VPN-Service zu ersetzen?
Umstellung auf
sicheren Zugriff

®
haben einen Plan fur den
Ersatz der bisherigen : .
VPN-Services erarbeitet : L
Die zunehmenden Sicherheitslicken, Herausforderungen hinsichtlich der ' ® .
Userfreundlichkeit und der hohe Wartungsaufwand von VPNs veranlassen -
Unternehmen dazu, ihren Ubergang zu zukunftsfahigen Technologien fiir die :
Zugriffssicherung wie ZTNA zu beschleunigen. Dieser Wandel signalisiert .
die wachsende Erkenntnis, dass VPNs nicht langer in der Lage sind, heutige + Bereits mit Ersatz .
Sicherheits— und Betriebsanford ot . des bisherigen : L
icherheits— und Betriebsanforderungen zu erfillen. VPN-Service : : - L
begonnen ! -
Die Umfrage bestatigt diese Dynamik: 65 % der Befragten gaben an, dass ihre 4 .
Unternehmen entweder bereits dabei sind, ihre VPNs zu ersetzen, oder dies : .
innerhalb des nichsten Jahres planen. . Pléane fir den Ersatz .
' des bisherigen ; -
VPN-Service in den !
ndchsten 6 Monaten : \'
. I A
. Plane fur den Ersatz : b
' der bisherigen : .
VPN-Services in den ! H\Hi
ndchsten 12 Monaten : 4 . %
]
¥ -
Da Unternehmen zunehmend auf VPNs verzichten, miissen sie Optionen fir den Ersatz .

der Einflihrung von cloudbasierten Sicherheitsmodellen Prioritat werden in Erwégung
einrdumen, die einen granularen Zugriff auf Anwendungsebene gezogen, jedoch ohne
statt einer umfassenden Netzwerkkonnektivitat erzwingen. ZTNA konkreten Zeitplan
eliminiert VPN-bezogene Risiken, indem es sicherstellt, dass
User basierend auf Identitat und Sicherheitsstatus nur auf die

. . . e vere . . . Keine Pléne fuir
Ressourcen zugreifen kdnnen, die sie benétigen, ohne sie jemals in den Ersatz der

das Unternehmensnetzwerk einzubinden. Dieser Ansatz erhoht die bisherigen
Sicherheit, verringert die Betriebskomplexitit und verbessert die User VPN-Service
Experience, sodass der VPN-Ersatz fiir zukunftsfahige Unternehmen
ein dringender und unverzichtbarer Schritt ist.

Abb. 16: Plane der Unternehmen,
bestehende VPN-Services zu ersetzen.
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Umstellung auf

Voraussetzung fiir eine erfolgreiche Umstellung auf Zero Trust ist die Abstimmung
zwischen Sicherheitsbeauftragten und Fachabteilungen. Unternehmen sollten

Risikobewertungen durchfiihren, um ihre anfalligsten Zugriffspunkte zu identifizieren —

ob Remotezugriff, Integrationen von Drittanbietern oder geschaftskritische
Z ero T Yus t erse t Z t Anwendungen — und der Zero-Trust-Bereitstellung entsprechend Prioritdt einrdumen.

VP N i m g O Be N M 3 B sta b Durch Automatisierung der Richtliniendurchsetzung kann der Ubergang beschleunigt

und gleichzeitig der Verwaltungsaufwand verringert werden.

Da sich der Trend zum VPN-Ersatz beschleunigt, setzt die groe Mehrheit der Unternehmen auf Zero-
Trust-Architekturen, um granulare Zugriffskontrollen zu ermdglichen, ihre Angriffsflachen zu reduzieren und

die Userproduktivitat zu verbessern. Die Umfrageergebnisse unterstreichen die wachsende Dynamik dieses
Paradigmenwechsels: 81 % der Befragten geben an, dass sie planen, Zero Trust noch in diesem Jahr einzufluhren.

35 % von ihnen implementieren bereits Zero-Trust-Ldsungen, 24 % rechnen mit der EinflUhrung innerhalb von sechs
Monaten und 22 % haben Bereitstellungsstrategien fur das folgende Jahr geplant. Damit erweist sich Zero Trust als
branchenweit fihrende Strategie zum Ersetzen veralteter Zugriffstechnologien wie VPNSs.

Hat lhr Unternehmen Plane fiir die Umstellung auf eine Zero-Trust-Strategie?

96 0/ der Unternehmen haben bereits eine Zero-Trust-Strategie
o

umgesetzt, planen die Umstellung oder haben die
erforderlichen Anschaffungen getéatigt

Implementierung Plane fur die Plane fur die Implementierung Keine Pléne
einer Zero-Trust- Implementierung Implementierung einer Zero-Trust- far die
Strategie einer Zero-Trust- einer Zero-Trust- Strategie wird als Implementierung
lauft bereits Strategie in Strategie in Option in Erwégung einer
den nachsten den nachsten gezogen, jedoch Zero-Trust-
6 Monaten 12 Monaten ohne konkreten Strategie
Zeitplan

Abb. 17: Plédne der Unternehmen zur Implementierung einer Zero-Trust-Strategie.
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Zero Trust-Prioritaten: Umstellung wird
durch Remote-Arbeit forciert

Die Abkehr von herkdmmlichen VPNs unterstreicht
einen bedeutenden Wandel: Unternehmen setzen
auf Zero-Trust-Architekturen, um Sicherheitsliicken
zu schlieffen, IT-Ablaufe zu optimieren und

den Anforderungen dezentralisierter Remote-
Arbeitskrafte gerecht zu werden. Dieser strategische
Wandel unterstreicht die Bedeutung von Zero

Trust als zukunftsfahige Losung zur Minderung

von VPN-Risiken und zur Vereinfachung des
Sicherheitsmanagements.

Umfrageergebnisse zeigen, dass die Absicherung

der Remote-Belegschaft der Hauptgrund flr diesen
Wandel ist: 37 % der Unternehmen konzentrieren sich
auf die Remote-Arbeit und 28 % auf die Sicherheit
der hybriden Belegschaft. Dieser Schritt spiegelt
einen breiteren Trend zu Sicherheitsmodellen wider,
die direkten, anwendungsspezifischen Zugriff bieten
und so die Komplexitat reduzieren, die mit der

Um Remote- und Hybrid-Belegschaften mit einer Zero-Trust-Architektur wirksam zu schitzen, sollten
Unternehmen den Schwerpunkt auf die Integration von SicherheitsmaBnahmen legen, die die Komplexitat
minimieren. Durch Implementieren einer einheitlichen Zero-Trust-Plattform kénnen verschiedene
Sicherheitsfunktionen konsolidiert werden, wodurch der Bedarf an mehreren Einzelprodukten reduziert

und die Verwaltung vereinfacht wird. Dieser Ansatz verbessert die Sicherheit und die Betriebseffizienz
und ermoglicht IT-Fachkraften, sich auf strategische Initiativen zu konzentrieren,
anstatt eine komplexe Reihe von Sicherheitstools verwalten zu miissen.
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Was ist der primare Anwendungsfall fiir die Bereitstellung einer
Zero-Trust-Losung?

37 %

Sichere Verbindungen
fur Remote-Mitarbeiter

Verwaltung mehrerer Einzelprodukte verbunden ist,
wie sie in herkdbmmlichen VPN-Setups ublich sind.

Die Implementierung eines Zero-Trust—-Frameworks
erhdht nicht nur die Sicherheit, sondern verringert auch
den operativen Aufwand fir die Verwaltung zahlreicher
Sicherheitslésungen. Durch die Zusammenfihrung

von Sicherheitsrichtlinien und —kontrollen in einem
zusammenhangenden System kdnnen Unternehmen
den Verwaltungsaufwand senken und ihre Ablaufe
optimieren. Beispielsweise kann eine Zero-Trust-
Plattform, die mehrere Richtlinienaktionen in einem
einzigen Scan ausfuhrt, die Notwendigkeit beseitigen,
verschiedene Losungen miteinander zu verketten.

Dies vereinfacht die User Experience und gewahrleistet
gleichzeitig eine robuste Sicherheit.

28 0/ Sichere Verbindungen
O fur hybride Belegschaft

l 0/ Eliminierung von
O lateralen Bewegungen

@ O/o User-Zugriff fur Drittparteien

(o) §
4 /0 Fusionen & Ubernahmen

o)
/0 Alternative zu VPNs
Abb. 18: Primdrer Anwendungsfall flr Zero-Trust-Ldsungen in Unternehmen.
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Hauptvorteile des Umstiegs
von VPNs auf Zero Trust

Die Umstellung auf Zero-Trust-L&sungen verandert
die Unternehmenssicherheit und bietet weitreichende
Vorteile, die Uber den sicheren Zugriff hinausgehen —
insbesondere vereinfachte Verwaltung, verbesserte
Performance und Skalierbarkeit, eine drastische
Reduzierung der Angriffsflache und eine Verbesserung
der Ressourceneffizienz. Bei der Umstellung von VPN-
Modellen auf Zero Trust geht es nicht nur um ein Tool-
Upgrade; vielmehr machen Unternehmen damit ihre
gesamte Remote—Access-Strategie zukunftssicher.

Die liberwiegende Mehrheit der Befragten (76 %)

sieht verbesserte Sicherheit und Compliance als
Hauptvorteil an, was unterstreicht, wie Zero Trust

den bisherigen Netzwerkzugriff mit implizitem
Vertrauen ersetzt und die Anfalligkeit fir Ransomware,
Diebstahl von Anmeldedaten und Risiken durch laterale
Bewegungen verringert.

Dariber hinaus nennen 64 % Verbesserungen

bei der Verwaltungsvereinfachung, Skalierbarkeit
und Userfreundlichkeit als Hauptvorteil, da Zero
Trust den Betriebsaufwand fir die Verwaltung von
VPN-Konzentratoren, standiges Patchen und die
Fehlerbehebung beim Zugriff eliminiert.

Fast die Halfte (45 %) der Befragten nennen

den Ersatz von VPN durch eine Zero-Trust-
Lésung als entscheidenden Schritt hin zu einer
vollstandigen Zero-Trust-Architektur. Gleichzeitig
betonen 34 % die Uberlegene Skalierbarkeit und
Flexibilitat, die Zero Trust zu einer effektiveren
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Lésung fiur die Absicherung von Remote-

und Hybrid-Arbeitskraften machen. Als weitere
Vorteile von Zero Trust nannten die Befragten
insbesondere die verbesserte User Experience

flr Enduser (32 %), nahtlose systemiibergreifende
Integrationen (28 %), und reduzierte Betriebskosten
durch Ressourceneinsparungen (18 %).
Zusammengenommen verdeutlichen diese Vorteile,
warum Unternehmen die Umstellung von Legacy-
VPNs auf Zero Trust forcieren.

ManpowerGroup, ein weltweit fUhrender Anbieter
von Personallésungen, liefert eine Uberzeugende
Fallstudie zur Zugriffssicherung mit Zero Trust.

Zur Bewaltigung der Aufgabe, eine grof3e Anzahl
von Remote—-Mitarbeitern zu unterstltzen, ersetzte
das Unternehmen erfolgreich seine bestehende
VPN-Infrastruktur durch eine Zero-Trust-Ldsung
von Zscaler. Bemerkenswerterweise skalierte
ManpowerGroup innerhalb von nur 18 Tagen den
sicheren Anwendungszugriff auf dber 30.000 User,
erreichte eine unterbrechungsfreie Geschaftskontinuitat
und reduzierte gleichzeitig die Helpdesk-Tickets
drastisch um 97 %. Diese Bereitstellung unterstreicht
die Fahigkeit einer Zero-Trust-Architektur, schnell
zu skalieren, Ablaufe zu vereinfachen und messbare
Ergebnisse hinsichtlich Produktivitat und Sicherheit
zu erzielen.

Wenn Sie eine VPN-L6sung durch eine Zero-Trust-Losung ersetzt haben,
was sind fiir Sie die Hauptvorteile im Vergleich zur vorherigen VPN-L6sung?

Verbesserte Sicherheit o
und Compliance 76 %

Vereinfachte
Verwaltung

Fortschritte bei der
Umstellung auf ein
Zero-Trust-Modell

Verbesserte Skalierbarkeit
und Flexibilitat

Verbesserte User
Experience und weniger
Support-Tickets

Verbesserte Integrationen
mit anderen Systemen
und Services

Geringere Kosten durch
Ressourceneinsparung

Abb. 19: Unternehmen berichten Uber die Hauptvorteile einer Zero-
Trust-Ldsung im Vergleich zu einer fruheren VPN-L&sung.

Die Umstellung auf Zero Trust sollte mit taktischen Anderungen beginnen,

die VPN-basierten Netzwerkzugriff zugunsten direkter Verbindungen auf
Anwendungsebene eliminieren, um Risiken durch laterale Bewegungen
entgegenzuwirken. Unternehmen kénnen den Ersatz von Legacy-Zugriffen

fir kritische Anwendungsfalle, wie beispielsweise die Sicherung von Remote-

und Drittuserverbindungen, priorisieren, bevor sie Zero-Trust-Funktionen in ihrem
gesamten IT-Okosystem skalieren. Die Automatisierung von Zugriffsrichtlinien —

mithilfe eines einzigen Richtliniensatzes — und die Integration identitatsbasierter
Sicherheit vereinfachen das Zero-Trust-Management weiter und erméglichen
gleichzeitig die Skalierbarkeit liber verteilte Systeme hinweg. Diese intelligenten
Frameworks ermoglichen IT-Beauftragten die Echtzeit-Sicherheitskontrolle ohne
EinbuBen bei Agilitat und Effizienz.
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VPN-Risikoprognosen

fur 2025

Kritische VPN-Schwachstellen werden
weiter zunehmen

In den letzten Jahren war eine Zunahme der
VPN-Exploits zu beobachten, die sich 2025 noch
beschleunigen dirfte. VPN-Technologien sind ein
Hauptziel fur Angreifer, da sie unternehmenseigene
IT-Assets im Internet exponieren und Schwachstellen
dadurch leicht gescannt und ausgenutzt werden
kdnnen. Wahrend Unternehmen Probleme haben,
VPN-Schwachstellen rechtzeitig zu beheben,

werden Angreifer weiterhin neue, schwerwiegende
Schwachstellen entdecken und als Waffe einsetzen,
wie der Angriff auf Ivanti Pulse Secure im Januar 2025
gezeigt hat. Sowonhl Sicherheitsanalysten als auch
Cyberkriminelle suchen aktiv nach Sicherheitsllcken in
VPN-Infrastrukturen, was die fortlaufende Offenlegung
kritischer CVEs unvermeidlich macht.

Ransomware-Gruppen werden
VPN-Exploits intensivieren

Da 92 % der Umfrageteilnehmer Bedenken
hinsichtlich ungepatchter VPN-Sicherheitslicken
aufern, ist damit zu rechnen, dass Ransomware-
Akteure auch weiterhin bekannte und Zero-Day-
VPN-Schwachstellen als primare Methode fur den
Erstzugriff ausnutzen. Ransomware-as—a-Service-
Gruppen (RaaS) suchen hiufig nach exponierten
VPNs mit ungepatchten Schwachstellen und kénnen
so Ransomware einsetzen, bevor IT-Beauftragte
reagieren kdnnen. Die Ransomware-Kampagne vom
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Januar 2025, die sich gegen US-Unternehmen aus
dem Gesundheitswesen richtete, zeigt, wie VPN-
Sicherheitslicken Angreifern direkten Zugriff auf
vertrauliche Systeme ermdglichen. Da diese Angriffe
zunehmend automatisiert werden, wird die Umstellung
auf Zero-Trust-Sicherheit noch dringlicher.

Laterale Bewegungen uber VPNs
werden zu zerstorerischeren
Angriffen flihren

Angreifer nutzen den umfassenden Zugriff, den VPNs
bieten, um sich lateral zu bewegen, Berechtigungen
zu erweitern und Daten zu exfiltrieren — eine der
effektivsten Techniken von Cyberkriminellen und
staatlich unterstitzten Bedrohungsakteuren. Da 71 %
der Unternehmen dieses Risiko als besorgniserregend
einstufen, wird die Netzwerksegmentierung oft als
Lésung angesehen. |lhre Komplexitat erschwert jedoch
die Implementierung. Vielen Unternehmen fehlt es

an qualifiziertem Personal, um die Segmentierung
wirksam zu verwalten. Dies fuhrt dazu, dass Projekte
Monate in Anspruch nehmen oder ganz zum Stillstand
kommmen. Um diese Herausforderungen zu bewaltigen,
sollten Unternehmen auf Zero-Trust-Segmentierung
setzen. Diese erzwingt die strikte Durchsetzung

des Anwendungszugriffs nach dem Prinzip der
minimalen Rechtevergabe und eliminiert laterale
Bewegungspfade ohne den operativen Aufwand

einer herkdmmlichen Netzwerksegmentierung.
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VPN-=-Zugriff fur Drittuser bleibt ein
wichtiger Bedrohungsvektor

Da 93 % der Befragten Bedenken hinsichtlich der
Schwachstellen von VPNs von Drittanbietern auf3ern,
kann davon ausgegangen werden, dass Angreifer auch
weiterhin schwache externe Zugriffspunkte ins Visier
nehmen. Gestohlene Anmeldedaten von Drittusern
und falsch konfigurierte VPN-Zugange gehdren
weiterhin zu den haufigsten Einstiegspunkten fir
Cyberkriminelle. Der Datendiebstahl bei der Enterprise
Financial Group (EFG) im Jahr 2024 hat gezeigt, wie
Angreifer VPN-Verbindungen fur Drittuser ausnutzen,
um in Unternehmensumgebungen einzudringen.
Unternehmen haben haufig nur unzureichenden
Einblick in die Zugriffsberechtigungen Dritter, was die
Durchsetzung von Sicherheitsrichtlinien erschwert.

Um diese Risiken zu mindern, missen Unternehmen
zu einem Zero-Trust—Framework Ubergehen, das einen
strikten Zugriff nach dem Prinzip der minimalen
Rechtevergabe und eine kontinuierliche Uberpriifung
aller externen Verbindungen durchsetzt.

Kl-gestutzte VPN-Exploits
werden zunehmen

Die Zunahme Kl-gestutzter Cyberangriffe wird

die VPN-Sicherheit in beispiellosem Ausmal3
beeintrachtigen. Angreifer nutzen Kl zunehmend
far automatisierte Aufklarung, intelligentes
Passwort-Spraying und die schnelle Entwicklung
von Exploits, wodurch sie VPN-Anmeldedaten

in groBem Umfang kompromittieren kdnnen.
Kl-gestutzte Umgehungstechniken erschweren

es zusatzlich, VPN-basierte Angriffe zu erkennen,
bevor erheblicher Schaden entsteht. Gleichzeitig
kdnnen Kl-gestutzte VPN-Sicherheitsldsungen zur
Entstehung unvorhergesehener Sicherheitsllicken
fUhren und so neue Angriffsvektoren &ffnen.
Angesichts der zunehmenden Kl-Bedrohungen mussen
Unternehmen proaktive Sicherheitsmafnahmen
wie kontinuierliche Identitatsprifung und
Zero-Trust-Zugriffskontrollen ergreifen.
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Schwerwiegende VPN-bezogene
Sicherheitsverstof3e werden
Schlagzeilen machen

Nach mehreren spektakularen Sicherheitsverstofen
im Jahr 2024 werden Unternehmen einem grofBeren
Druck ausgesetzt sein, VPN-bezogene Cybervorfalle
offenzulegen. Durch die neuen SEC-Vorschriften,
die Transparenz in Bezug auf Cybersicherheitsrisiken
vorschreiben, werden Unternehmen, die von
VPN-Exploits betroffen sind, mit verstarkter
behoérdlicher Kontrolle, Reputationsschaden und
moglichen Geldstrafen konfrontiert sein. Da VPNs
weiterhin als primarer Einstiegspunkt fur Angriffe
dienen, werden Unternehmen gezwungen sein,
Legacy-Zugriffsmodelle zu Uberdenken. Dies

wird die Umstellung auf Zero-Trust-Sicherheit
weiter forcieren.

Investitionen in Zero Trust
werden stark ansteigen

65 % der Unternehmen sind bereits dabei,

ihre VPNs zu ersetzen, oder planen, dies innerhalb
eines Jahres zu tun. Die Investitionen in Zero-Trust-
Sicherheit nehmen zu und verandern den Markt far
Remotezugriffsprodukte grundlegend. Aufgrund
gesetzlicher Anforderungen und Vorschriften zur
Cyber-Versicherung muissen Unternehmen von
VPNs auf effektivere Alternativen umsteigen, da
herkdbmmliche Lésungen die Anforderungen an
Sicherheit, Skalierbarkeit und Compliance nicht
mehr erfullen. Die Umstellung auf Zero Trust
reduziert nicht nur das Cyberrisiko, sondern
eliminiert auch die hohen Kosten flur die Wartung
von VPN-Konzentratoren, Netzwerkgeraten und
kontinuierlichen Patchzyklen. Infolgedessen werden
VPNs zunehmend als veraltet wahrgenommen,
was zu einer branchenweiten Verlagerung hin

zu Zero—-Trust-Sicherheitsmodellen fuhrt.

Diese Prognosen unterstreichen einen wachsenden Konsens: Unternehmen, die die
Einflihrung von Zero Trust verzégern, bleiben angesichts der zunehmenden Zahl
von VPN-Exploits auBerst anfallig. Die Zukunft des sicheren Zugriffs hangt von
einer proaktiven Risikominderung ab, nicht von reaktiven Patches. Jetzt ist es an
der Zeit, iber VPNs hinauszugehen.
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Best Practices fur
sicheren Zugriff

Reduzieren Sie VPN-Risiken und starken
Sie die Zero-Trust-Sicherheit

Entfernen Sie netzwerkbasierten Zugriff, um die Angriffsflache zu minimieren.
Verhindern Sie, dass Angreifer exponierte Netzwerkeintrittspunkte

ausnutzen, indem Sie VPNs und netzwerkbasierten Zugriff durch direkte,
anwendungsspezifische Konnektivitat ersetzen. Umfragedaten zeigen,

dass 54 % der Unternehmen Sicherheitsrisiken als gréof3te VPN-Herausforderung
nennen. Dies verdeutlicht die Notwendigkeit, VPN-Abhangigkeiten und
Firewall-basierte Sicherheitsmodelle zu beseitigen, die Unternehmen

Angriffen aussetzen.

Verhindern Sie Angriffe durch Inline-Bedrohungspravention.

Uberpriifen Sie den gesamten verschliisselten und unverschliisselten
Datenverkehr inline, um Zero-Day-Exploits, Malware und Ransomware-
Payloads zu blockieren, bevor sie die User erreichen. Da 92 % der Unternehmen
beflrchten, dass Ransomware VPN-Schwachstellen ausnutzt, sind Echtzeit-
Trafficprifungen und richtlinienbasierte Blockierungen unerlasslich. Ein Cloud-
natives Sicherheitsmodell macht lokale Firewalls Gberflissig und reduziert

die Angriffsflache.

Verbessern Sie Authentifizierung und Identitatssicherheit.

Implementieren Sie Phishing-resistente Multifaktor-Authentifizierung

(MFA), beispielsweise mit FIDO2-Anmeldedaten, Biometrie oder
Hardware-Token, um den Userzugriff zu verifizieren. Vermeiden Sie

veraltete Authentifizierungsmethoden wie SMS-basierte MFA und Push-
Benachrichtigungen, die von Angreifern haufig umgangen werden. Integrieren
Sie identitatsbasierte Sicherheit mit kontinuierlicher Verifizierung, anstatt sich
auf eine einmalige Authentifizierung zu verlassen.
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Erzwingen Sie mit ZTNA den kontextbasierten Zugriff nach dem Prinzip

der minimalen Rechtevergabe.

Ersetzen Sie den umfassenden VPN-Zugriff durch Zero Trust Network Access
(ZTNA), um sicherzustellen, dass User nur Verbindungen zu autorisierten
Anwendungen herstellen — niemals zum Netzwerk selbst. Granulare Just-
in-Time-Zugriffskontrollen (JIT) basierend auf Identitat, Geratestatus und
Echtzeit—Risikoanalyse stellen sicher, dass User ausschlief3lich bedarfsgerechten
Direktzugriff auf einzelne Anwendungen erhalten.

Eliminieren Sie laterale Bewegungen mit Zero-Trust-Segmentierung.
Verbinden Sie User direkt mit Anwendungen, nicht mit dem Netzwerk.

So verhindern Sie, dass Angreifer nach dem Erstzugriff systemubergreifend
agieren kdnnen. Zero-Trust—Segmentierung und identitatsbasierte
Mikrosegmentierung stellen sicher, dass Angreifer selbst nach erfolgreicher
Kompromittierung eines Users nicht auf andere Ressourcen ausweichen
oder ihre Berechtigungen erweitern kdnnen. ZTNA eliminiert VPN-Tunnel,
die laterale Bewegungen ermdglichen.

Sichern Sie den Zugriff von Dritt- und externen Usern mit
identitatsbasierten Kontrollen.

Setzen Sie den Zugriff nach dem Prinzip der minimalen Rechtevergabe

fur Drittuser, Geschaftspartner und Auftragnehmer durch strenge
Sitzungskontrollen, Geratezustandspriufungen und kontinuierliche
Uberwachung durch. Der Ersatz des VPN-basierten Drittuserzugriffs durch
ZTNA reduziert das Risiko kompromittierter Anmeldedaten erheblich —
eine willkommene Nachricht fur die 93 % der Unternehmen, die sich

uber die Risiken von Drittuser-VPNs Sorgen machen.
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Verbessern Sie die Data Protection mit integrierten Zero-Trust-Richtlinien.
Setzen Sie Inline—Kontrollen zur Datenverlustpravention (DLP) und Cloud Access
Security Broker (CASB) ein, um den Traffic zu priifen und zu verschliisseln

und unbefugte Datenbewegungen in Echtzeit zu verhindern. Ein Zero-Trust-
Sicherheitsframework stellt sicher, dass der gesamte User-Traffic Uberprift und
kontrolliert wird, auch in SaaS-Anwendungen und Cloud-Umgebungen.

Setzen Sie Kl-gestiitzte Sicherheit und kontinuierliche Uberwachung ein.
Nutzen Sie Kl-gestltzte Echtzeitanalysen, Deception Technology und
automatisierte Verhaltenserkennung, um Bedrohungen zu stoppen,

bevor sie eskalieren. ZTNA-L8sungen bieten eine Risikobewertung in
Echtzeit und verhindern so, dass kompromittierte Konten auf vertrauliche
Anwendungen zugreifen. Tagliche proaktive Bedrohungssuche und
risikobasierte Zugriffskontrollen reduzieren die Auswirkungen von
Sicherheitsverst6f3en erheblich.

Bewerten und passen Sie lhren Sicherheitsstatus kontinuierlich an.

FlUhren Sie automatisierte Risikobewertungen, Penetrationstests und
Angriffssimulationen durch, um Zero-Trust-Sicherheitsrichtlinien dynamisch
anzupassen. Fehlkonfigurationen und mangelnde Durchsetzung tragen
mafgeblich zu schwerwiegenden Sicherheitsverstéf3en bei. Daher ist

eine automatisierte, richtliniengesteuerte Durchsetzung zur Reduzierung
menschlicher Fehler unerlasslich.

Verzichten Sie auf VPN=Infrastrukturen und automatisieren Sie die
Durchsetzung von Sicherheitsrichtlinien.

Mit einem cloudbasierten Zero-Trust—Modell sind VPN-Konzentratoren,
Firewall-Regelverwaltung und manuelle Zugriffskontrolllisten nicht mehr
nétig. ZTNA ermdglicht dynamische Sicherheitsrichtlinien, die sich

in Echtzeit an Compliance-Anderungen, regulatorische Updates und
neue Cyberbedrohungen anpassen — ohne manuelle Konfiguration

oder Hardwareabhangigkeiten.
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Durch die Implementierung dieser Best
Practices konnen Unternehmen die
Sicherheitsrisiken von VPNs mit einem
robusten Zero—-Trust-Sicherheitsframework
eliminieren und so eine kontinuierliche
Uberpriifung, die Durchsetzung

des Prinzips der minimalen

Rechtevergabe und eine proaktive
Bedrohungsminderung gewabhrleisten.
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Wie Zscaler den ENelal=3a=1p

Zugriff transformiert

Herkdmmliche VPNs und Firewalls vergréfern

die Angriffsflache eines Unternehmens erheblich,
indem sie User direkt im Netzwerk platzieren.
Dieser umfassende Zugriff erleichtert es Angreifern,
Schwachstellen auszunutzen, sich unbefugten
Zugriff zu verschaffen und sich lateral innerhalb der
Umgebung zu bewegen. Da sich die Bedrohungen
standig weiterentwickeln und hybrides Arbeiten zur
Norm wird, fuhrt das Vertrauen auf diese veralteten
Technologien zu kritischen Sicherheitsrisiken.

Zscaler Private Access™ (ZPA) bietet eine sichere,
skalierbare Alternative zu herkdmmlichen Remote-
Access-Losungen wie VPNs. Als Cloud—-native
Lésung ermdglicht ZPA allen Usern Zero-Trust-—
Zugriff durch direkte Konnektivitat zu privaten
Unternehmensanwendungen. Um die Angriffsflache
zu minimieren, werden Anwendungen hinter der
Zscaler Zero Trust Exchange™ unsichtbar gemacht.
Dieser Ansatz verhindert laterale Bewegungen durch
Kl-gestutzte Segmentierung einzelner Verbindungen
und schutzt durch integrierte Trafficprifung sowie
Anwendungsschutz und Data Protection vor
komplexen Bedrohungen.
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ZPA kann innerhalb weniger Stunden bereitgestellt
werden und ersetzt Legacy-VPNs und Tools fur

den Remotezugriff durch eine ganzheitliche Zero-
Trust—Plattform. ZPA wird von der weltweit gréf3ten
Sicherheits—Cloud betrieben und bietet Usern Uberall
auf der Welt schnelle, zuverlassige Konnektivitat

mit geringer Latenz. Die Cloud-native Architektur
gewahrleistet elastische Skalierbarkeit und unterstitzt
nahtlos die Anforderungen verteilter und hybrider
Belegschaften in verschiedenen Regionen.

Mit ZPA kdnnen Unternehmen Cloud-First- und
Hybridarbeit—-Modelle mit der Gewissheit einflhren,
dass ihre Ressourcen geschutzt, ihre User produktiv
und ihre IT-Ablaufe zukunftssicher sind.
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Hauptvorteile von Zscaler

Private Access (ZPA)

Minimieren Sie die Angriffsflache zum
Schutz vor Ransomware-Angriffen
VPN-Schwachstellen setzen Unternehmen dem
Risiko des Missbrauchs durch bdswillige User aus,
was zu Ransomware—-Angriffen und Diebstahl von
Anmeldedaten flihren kann. ZPA eliminiert dieses
Risiko, indem alle Anwendungen hinter der Zero
Trust Exchange verborgen werden und Usern direkter
Zero Trust—Zugriff ausschlief3lich auf autorisierte
Anwendungen gewahrt wird. Indem ZPA verhindert,
dass nicht autorisierte User, einschlieflich Drittuser
und Auftragnehmer, Anwendungen entdecken

und sich lateral im Netzwerk bewegen, schiutzt es
wirksam vor Ransomware-Angriffen. Es ermdglicht
sicheren Remotezugriff auf alle Anwendungen,
einschlieBlich privater Unternehmensanwendungen,
netzwerkbasierter Anwendungen wie VolP und Server-
zu-Client-Apps. Daridber hinaus minimiert ZPA die
Auswirkungen von Stérungen durch eine umfassende
Business—Continuity-Ldsung und unterstitzt
Unternehmen dabei, strenge Compliance-
Anforderungen zu erfullen.

Keine laterale Ausbreitung

von Bedrohungen

ZPA erzwingt Zugriff nach dem Prinzip der
minimalen Rechtevergabe, indem User direkt

mit bestimmten Anwendungen verbunden und
so der Zugriff auf andere Anwendungen im
Netzwerk verhindert wird. Durch visuelle Einblicke
in den AnwendungszugriffKl-gestltzte generiert
automatisch Empfehlungen fur App-Segmente

und —Richtlinien. Dies vereinfacht die Implementierung
der Segmentierung und gewahrleistet gleichzeitig
Skalierbarkeit und robuste Sicherheit.

Detaillierte Transparenz und
Analysen: zPA bietet detaillierte Echtzeit-
Einblicke in Anwendungsnutzung, Userverhalten
und Zugriffsmuster. IT-Fachkrafte kdnnen diese
Daten nutzen, um potenzielle Bedrohungen zu
Uberwachen, zu prufen und schnell zu identifizieren
und so den allgemeinen Sicherheitsstatus zu
verbessern. Dadurch wird zugleich die Einhaltung
aufsichtsrechtlicher Vorschriften gewahrleistet.

Bieten Sie clientlosen Zugriff,

um Schwachstellen durch
Drittuser-Zugriff zu minimieren

ZPA Clientless Access vereinfacht den Zugriff

durch Dritte, indem es Auftragnehmern und
Geschaftspartnern ermdoglicht, sich Uber jeden Browser

sicher und ohne Client mit Anwendungen zu verbinden.

ZPA Clientless Access isoliert nicht verwaltete Gerate
vom Unternehmensnetzwerk, schitzt vertrauliche
Daten und ist in den Google Chrome Enterprise
Browser integriert, um die BYOD-Sicherheit zu
verbessern. Dieser zukunftsfahige Ansatz reduziert
Kosten, minimiert die mit dem Drittuser-Zugriff
verbundenen Risiken und macht die Abhangigkeit
vom herkdmmlichen VDI-Management Uberflussig.
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Keine kompromittierten privaten
Anwendungen

ZPA minimiert das Risiko der Kompromittierung
privater Unternehmensanwendungen und von
Datenverlusten durch llickenlose Inline—=Prufung

des gesamten Traffics von und zu privaten
Unternehmensanwendungen. Robuste Funktionen

zur Verhinderung von Datenverlusten sorgen dafur,
dass vertrauliche Informationen geschutzt bleiben,
wahrend unbefugter Zugriff blockiert wird. Indem ZPA
Anwendungen vor dem &ffentlichen Internet verbirgt
und sichere User-zu-App-Verbindungen auf Basis
von Zero-Trust—Prinzipien ermdglicht, reduziert es die
Angriffsflache, verhindert laterale Bewegungen und
schitzt vor SicherheitsverstéBen.

Vereinfachen Sie die
Richtlinienverwaltung und
beschleunigen Sie die Bereitstellung
ZPA rationalisiert den IT-Betrieb, indem

es die Bereitstellung des Remotezugriffs,

die Richtlinienverwaltung und die Segmentierung
von Einzelverbindungen vereinfacht. Ehemals
zeitaufwendige Aufgaben wie das Onboarding
von Usern, das Patchen und Upgrades kdnnen
jetzt in wenigen Minuten erledigt werden, was
den IT-Aufwand erheblich reduziert. Durch
zentrales Management und automatisierte
Richtlinienempfehlungen ermdglicht ZPA IT-
Fachkraften, die Effizienz zu steigern, die Komplexitat
zu minimieren und sich auf strategische Initiativen
statt auf das Tagesgeschaft zu konzentrieren.

Erzwingen Sie eine
Geratestatus—-basierte Zugriffskontrolle
ZPA lasst sich in Tools zur Bewertung der
Endgeratesicherheit integrieren, um den
Sicherheitsstatus von Usergeraten zu Uberprifen,

Report zu VPN-Risiken 2025 von Zscaler ThreatLabz

bevor eine Zugriffsanfrage genehmigt wird. Dadurch
wird sichergestellt, dass nur richtlinienkonforme Gerate
eine Verbindung herstellen kdnnen. Entsprechend
werden die Risiken durch nicht verwaltete oder
kompromittierte Gerate gemindert.

Bereitstellung erstklassiger User
Experience

ZPA gewahrleistet optimale User Experience, indem

es eine schnelle, nahtlose und sichere Konnektivitat

zu geschaftskritischen Anwendungen bereitstellt.

Im Gegensatz zu VPN, die den Traffic Uber ein
zentrales Rechenzentrum zuruckleiten, ermdglicht ZPA
Direktverbindungen Uber die Zero Trust Exchange.
Dadurch wird die Latenzzeit drastisch reduziert und die
Anwendungsleistung verbessert, unabhangig davon,
ob die User in der Unternehmenszentrale, an Remote-
Standorten oder unterwegs auf Anwendungen
zugreifen. Durch die Minimierung wiederholter
Anmeldungen und der Abhangigkeit von clientbasierter
Software vereinfacht ZPA den Zugriff und steigert die
Produktivitat. Darlber hinaus optimieren die proaktiven
Uberwachungsfunktionen von ZPA die ProblemlI&sung
und gewahrleisten einen unterbrechungsfreien und
qualitativ hochwertigen Zugriff fur alle Uszer.

Niedrigere Gesamtbetriebskosten

ZPA senkt die Gesamtbetriebskosten erheblich,

da keine weiteren Einzelprodukte wie VPNSs, Firewalls,
NACs und VPN-Konzentratoren mehr erforderlich
sind. ZPA basiert auf einer Cloud-nativen Zero-Trust-
Architektur und eliminiert Infrastrukturkosten im
Zusammenhang mit Hardware-Support, Wartung,
Reparaturen und Updates. Die vereinfachte Verwaltung
und die automatisierte Richtliniendurchsetzung
reduzieren den Betriebsaufwand, sodass IT-Beauftragte
Zeit und Ressourcen sparen und gleichzeitig die
Sicherheit und Skalierbarkeit verbessern kdnnen.
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Methodik und

demografische Daten

Dieser Bericht basiert auf einer umfassenden Umfrage unter 632 IT- und Cybersicherheitsexperten, die Anfang
2025 durchgefuhrt wurde und VPN-Sicherheitsrisiken, Trends beim Unternehmenszugriff und die Umstellung

auf Zero-Trust-Architekturen untersuchte. Zu den Befragten zahlten FUhrungskrafte, IT-Sicherheitsexperten und
Verantwortliche fur Netzwerkinfrastrukturen aus verschiedenen Branchen. Die Erkenntnisse in diesem Bericht liefern
eine datenbasierte Perspektive auf den Riuckgang von VPNs und die Umstellung auf Zero Trust und bieten wichtige
Erkenntnisse fur Unternehmen, die ihre Strategien im Bereich Zugriffssicherheit modernisieren wollen.

Position im Unternehmen

B Leitender B Spezialist/ B Direktor [ Vice B c10, CIO, B Berater B Grinder/CEO/ B Sonstige
Angestellter Koordinator/ President CISO, CMO, Geschafts-
Analytiker CFO, COO fuhrer
Abteilung

B IT Sicherheit B IT-Betrieb B Infrastruktur B Netzwerk B Ingenieur- B Produkt- B Sonstige
technik management
FirmengroRe
37 % 34 % 29 %
B 1.000-5.000 B 5.001-20.000 B >20.000
Mitarbeiter Mitarbeiter Mitarbeiter
Branche

B Computer, [M Gesundheitswesen, [l Finanz- [ Offentlich M Fertigung I Telekommu- M Bildungs- [l Fachdienst- [l Sonstige
Software, Pharma und dienst- er Sektor nikation wesen und leistungen
Technologie Biotechnologie leistungen Forschung



Uber Zscaler Uber Cybersecurity Insiders

Zscaler (NASDAQ: ZS) beschleunigt die digitale Transformation, damit Kunden agiler, CYBERSECURITY INSIDERS — IHRE VERTRAUENSWURDIGE QUELLE FUR DATENBASIERTE
effizienter, stabiler und sicherer arbeiten kdnnen. Die Zscaler Zero Trust Exchange™ schitzt ERKENNTNISSE ZUR CYBERSICHERHEIT

tausende Kunden mittels sicherer Verbindungen zwischen Usern, Geraten und Anwendungen

an jedem beliebigen Standort vor Cyberangriffen und Datenverlusten. Als weltweit gré3te

Inline-Cloud-Sicherheitsplattform wird die SASE-basierte Zero Trust Exchange in Uber Cybersecurity Insiders liefert beweisgestltzte Erkenntnisse und Validierung durch Dritte und befahigt
150 Rechenzentren auf der ganzen Welt bereitgestellt. Weitere Informationen finden Sie FUhrungskrafte im Bereich Cybersicherheit, fundierte, strategische Entscheidungen zu treffen.
unter www.zscaler.com/de Auf der Basis von mehr als einem Jahrzehnt Forschung und einem globalen Netzwerk von Uber

600.000 Cybersicherheitsexperten liefern wir umsetzbare Informationen, die FUhrungskrafte dabei
unterstiitzen, den Uberblick tiber die dynamische Bedrohungslage zu behalten, neue Technologien
zu bewerten und mit Zuversicht zukunftsweisende Strategien zu entwickeln.

Flr Anbieter von Cybersicherheitslésungen verwandeln wir Forschungserkenntnisse in Ergebnisse.
Wir schaffen Glaubwirdigkeit, Sichtbarkeit und Vertrauen durch wirkungsvolle Formate wie
datenbasierte Marktberichte und Webinare, die eine Vordenkerrolle etablieren, CISO-Leitfaden,
die Best Practices prasentieren, Produktbewertungen, die Lésungen validieren, praktische
Anleitungen fur Kaufer, und Auszeichnungen, die den Markenruf starken.

Durch die Kombination dieser Inhalte mit integrierter Verbreitung helfen wir Marken, Vertrauen zu
gewinnen, den Bekanntheitsgrad zu steigern und im hart umkampften Markt fur Cybersicherheit
die Nachfrage anzukurbeln.

U b e I T h I e a t L a b Z Weitere Informationen:

ThreatLabz ist als Forschungsabteilung von Zscaler fur die Friherkennung neuer
Bedrohungen zustandig. Dieses erstklassige Team sorgt dafur, dass die Tausenden

von Unternehmen, die weltweit mit der globalen Zscaler-Plattform arbeiten, jederzeit
geschutzt sind. Neben der Erforschung und Verhaltensanalyse von Malware-Bedrohungen
tragen die ThreatLabz-Experten auch zur Entwicklung neuer Prototypen fur Advanced
Threat Protection auf der Zscaler-Plattform bei und fUhren regelmapig interne Revisionen
durch, um sicherzustellen, dass Zscaler-Produkte und -Infrastrukturen die geltenden
Sicherheitsstandards erflllen. Detaillierte Analysen neuer Bedrohungen werden regelmafig
unter research.zscaler.com verdéffentlicht.

Holger Schulze
CEO und Grunder
von Cybersecurity Insiders
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sicherer arbeiten kdnnen. Die Zscaler Zero Trust Exchange schiutzt unzdhlige Kunden mit standortunabhangig
sicheren Verbindungen zwischen Usern, Geraten und Anwendungen vor Cyberangriffen und Datenverlusten. Die
in 150 Rechenzentren auf der ganzen Welt verfligbare SSE-basierte Zero Trust Exchange ist die weltweit gréfte
Inline—Cloud-Sicherheitsplattform. Weitere Informationen finden Sie auf zscaler.com/de oder folgen Sie uns
auf Twitter@zscaler
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