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BERICHT LESEN

Führungskräfte in den Bereichen IT und 
Sicherheitsmanagement sind am häufigsten an 
Entscheidungen in Bezug auf Zero Trust beteiligt.

Quelle: ESG befragte 421 IT-Fachkräfte und Cybersicherheitsexperten in Unternehmen in Nordamerika (USA und Kanada) mit 
Zuständigkeit für die Entwicklung von Zero-Trust-Sicherheitsstrategien sowie die Bewertung, Beschaffung und Verwaltung 
von Produkten und Dienstleistungen im Bereich Sicherheitstechnologie. 
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Die wichtigsten Faktoren

Z E RO -T RU ST- ST R AT E G I E N

Geschäftsvorteile
Z E RO  T RU ST

H AU P T E RG E B N I S S E  D E R  ST U D I E

Einführung von  
Zero-Trust-Strategien
Viele Unternehmen glauben, dass bei Zero Trust 
gehe es nur um Segmentierung bzw. um Identität und 
Zugriff. Zero Trust sollte Teil einer übergeordneten 
Digitalisierungsstrategie sein. 

Zero Trust hat sich in den letzten Jahren als 
relevantester Sicherheitsansatz etabliert, da diese 
Herangehensweise ein Framework für den sicheren 
User-Zugriff in komplexen Hybrid- und Multicloud-
Umgebungen bietet.

Zero Trust ermöglicht Geschäftsinitiativen zur 
digitalen Transformation und den Wechsel in die 
Cloud. Viele Unternehmen sehen Zero Trust als 
eine Möglichkeit zur Optimierung der Sicherheit, 
um die Herausforderungen dezentraler 
Umgebungen und Mitarbeiter zu bewältigen.

Von Kosteneinsparungen bis hin zur 
Mitarbeiterzufriedenheit nennen 
Unternehmen, die Zero Trust 
implementiert haben, zahlreiche 
Sicherheits- und Geschäftsvorteile. 

Die Mehrzahl der Unternehmen sieht 
Zero Trust als eine Möglichkeit, durch 
verbesserte Agilität und Ausfallsicherheit 
langfristigen Erfolg zu sichern, und rechnet 
mit einer Erhöhung ihrer Ausgaben für 
Technologien und Services, die Zero-Trust-
Ansätze unterstützen.

Wichtigste Anwendungsfälle für die Erwägung oder Implementierung von Zero Trust  SORT-DOWN

Zero Trust Network Access

Data Loss Prevention

Cloud Workload Protection

Cloud Access Security Broker
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der Unternehmen, die 
Zero Trust eingeführt 

haben, halten die 
Einführung für 

erfolgreich

der Unternehmen,
die vor der Pandemie 

Zero-Trust-Initiativen hatten, 
sind der Meinung, dass die 

Umstellung auf die Arbeit im 
Homeo
ce dadurch sehr viel 

reibungsloser verlief

der Unternehmen, die Zero 
Trust ursprünglich für einen 

bestimmten Anwendungsfall 
implementiert haben, haben 

daraus im Laufe der Zeit eine 
breiter angelegte Strategie 

entwickelt
der Unternehmen, die seit zwei 

Jahren oder länger eine 
Zero-Trust-Strategie haben, 
berichten, dass sie unterneh-
mensweit umgesetzt wurde

85 %

63 %

53 %

62%

Bei Unternehmen, die bereits Zero-Trust-Lösungen 
eingeführt hatten, war die Wahrscheinlichkeit einer 
reibungslosen Abwicklung 8-mal höher als bei Unternehmen 
ohne zuvor bestehende Zero-Trust-Lösungen.

COVID-BEDINGTE BESCHLEUNIGTE ABWICKLUNG VON ZERO-TRUST-PROJEKTEN:

der Unternehmen wollen 
die Ausgaben für Zero 
Trust in den nächsten 
12–18 Monaten 
erhöhen

der Unternehmen haben 
neue Budgets für 
Zero-Trust-Initiativen 
eingerichtet

82 %

76 %

35 %
Eigenes Budget für 

Zero-Trust-
Programme

48 %
Zweckgebundenes 

Budget für Zero Trust 
im Rahmen von 

Sicherheitsprogrammen

17 %
Kein Budget für 

Zero-Trust-
Programme

Budget-Modelle
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