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Viele Unternehmen glauben, dass bei Zero Trust
gehe es nur um Segmentierung bzw. um ldentitat und
Zugriff. Zero Trust sollte Teil einer Ubergeordneten
Digitalisierungsstrategie sein.
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ZERO-TRUST-STRATEGIEN

Die wichtigsten Faktoren
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Zero Trust ermoglicht Geschaftsinitiativen zur
digitalen Transformation und den Wechsel in die

51 % Cloud. Viele Unternehmen sehen Zero Trustals @
Modernisierung von :  eine Mdglichkeit zur Optimierung der Sicherheit,
Cybe;i;:er:;er:tsmo . um die Herausforderungen dezentraler
43 % . Umgebungen und Mitarbeiter zu bewéltigen.
Reduzierung der _______________________________________________________________________________________________
Anzahl von Sicherer

Sicherheitsvorféllen  Remote—Access
fur Mitarbeiter (o)
und/oder Dritte 35 /o 3 4 O/
Unterstitzung O (o)
der digitalen Beschlgugigte 31 /O 3 O O/ (o)
Transformation Cloud-Einflihrung (o] 2 9 A

Vereinfachung X
der Compliance Verhlnder}Jng von
Datenexfiltration

Reduzierung/Optimie
rung der Kosten

Von Kosteneinsparungen bis hin zur
Mitarbeiterzufriedenheit nennen
Unternehmen, die Zero Trust

implementiert haben, zahlreiche GGSChéftSVO rtei Ie

Sicherheits— und Geschéaftsvorteile.

ZERO TRUST

Weniger Cyber-Vorfille

Verbesserte SOC-Effizienz

Vereinfachte Compliance

Weniger Datenverletzungen

Verbesserte Anpassungsfahigkeit

Mehr Agilitat

Erhdhte Mitarbeiterproduktivitat

Verbesserte Anwenderzufriedenheit der Mitarbeiter

Reduzierte Sicherheitskosten
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der Unternehmen, die der Unternehmen, die Zero
Zero Trust eingefihrt Trust urspringlich fir einen
haben, halten die bestimmten Anwendungsfall
EinfUhrung fur : implementiert haben, haben
erfolgreich daraus im Laufe der Zeit eine
: breiter angelegte Strategie
entwickelt
der Unternehmen, der Unternehmen, die seit zwei
die vor der Pandemie Jahren oder lénger eine
Zero-Trust-Initiativen hatten, Zero-Trust-Strategie haben,
sind der Meinung, dass die berichten, dass sie unterneh-
Umstellung auf die Arbeit im mensweit umgesetzt wurde
Homeoffice dadurch sehr viel
reibungsloser verlief

COVID-BEDINGTE BESCHLEUNIGTE ABWICKLUNG VON ZERO-TRUST-PROJEKTEN:

Bei Unternehmen, die bereits Zero-Trust-Losungen
eingefuhrt hatten, war die Wahrscheinlichkeit einer
reibungslosen Abwicklung als bei Unternehmen
ohne zuvor bestehende Zero-Trust-Losungen.

Wichtigste Anwendungsfalle fur die Erwagung oder Implementierung von Zero Trust

Zero Trust Network Access

Data Loss Prevention 94 %

Cloud Workload Protection 93 %

Cloud Access Security Broker 92 %

. Die Mehrzahl der Unternehmen sieht
Z U . Zero Trust als eine Moglichkeit, durch
: verbesserte Agilitdt und Ausfallsicherheit

langfristigen Erfolg zu sichern, und rechnet
B U d g et - M Od el Ie . mit einer Erhhung ihrer Ausgaben fiir

Technologien und Services, die Zero-Trust-
Ansatze unterstutzen.

der Unternehmen wollen

4 8 O/ die Ausgaben fiir Zero
(o Trust in den n3chsten

Zweckgebundenes 12—18 Monaten
Budget fiir Zero Trust erhéhen
im Rahmen von
Sicherheitsprogrammen

35 %
(o
Eigenes Budget fur
Zero-Trust- 1 7 o/ der Unternehmen haben
Programme (o] neue Budgets fiir
Kein Budget fiir Zero-Trust=-Initiativen

Zero-Trust- eingerichtet
Programme

O O O FUhrungskrafte in den Bereichen IT und
(—(-{}j Sicherheitsmanagement sind am haufigsten an
Entscheidungen in Bezug auf Zero Trust beteiligt.
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