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ZTNA: Alles Wissenswerte 
über einen dynamischen Markt

Zum ESG Analyst Paper

Immer einen Schritt voraus 
Bleiben Sie auf dem Laufenden mit der Analyse des dynamischen ZTNA-Markts 
durch die Experten der Enterprise Strategy Group. Entdecken Sie, wie die neue 
Generation der ZTNA-Technologie Ihren Sicherheitsstatus verbessern und Ihre  

Zero-Trust-Transformation optimieren kann. Profitieren Sie noch heute von  
den Erkenntnissen der ESG!

Einer aktuellen Analyse der Enterprise Strategy Group zufolge entwickelt sich 
der Markt für ZTNA-Lösungen (Zero Trust Network Access) derzeit ungeheuer 

dynamisch. ZTNA-Lösungen stellen Funktionen bereit, die über eine bloße 
Alternative zu VPN hinausgehen und Initiativen zur umfassenden Transformation 

der Sicherheitsarchitektur (Stichwort SASE und Zero Trust) unterstützen.
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Die 5 wichtigsten Anwendungsfälle
ZTNA wurde ursprünglich als Ersatz für VPN-Ersatztechnologie entwickelt,  

hat aber seitdem einen beträchtlichen Entwicklungs- und Reifungsprozess erlebt. 
Heutige ZTNA-Lösungen decken mittlerweile ein breiteres Spektrum  

an Anwendungsszenarien für sicheren Zugriff ab.

41 %
der Unternehmen nennen die Ermöglichung 
eines sicheren Remotezugriffs für Mitarbeiter 
und Dritte als Hauptgrund für die Umstellung 
auf Zero Trust.

Vorteile von Zero Trust
Die Umstellung von herkömmlichen Technologien wie VPN  

auf cloudbasiertes ZTNA bietet unmittelbare Vorteile: Die Mehrheit  
der Unternehmen verzeichnet bessere Ergebnisse in Bezug auf mindestens  

eine sicherheitsrelevante oder betriebswirtschaftliche Kennzahl durch  
die Implementierung von ZTNA im Rahmen einer umfassenden  

Zero-Trust-Transformation.

77 %
der Unternehmen konnten durch ihre Zero-Trust-Initiative  
bessere Ergebnisse in Bezug auf mindestens eine sicherheits
relevante oder betriebswirtschaftliche Kennzahl erzielen.
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3 unverzichtbare Voraussetzungen für ZTNA
Um mit dem dynamischen ZTNA-Markt Schritt zu halten, empfiehlt ESG,  
dass Sicherheitsteams ZTNA-Tools priorisieren, die über den VPN-Ersatz 

hinausgehen und Funktionen bieten, um im Laufe der Zeit umfassendere Initiativen 
zur Sicherheitstransformation und erweiterte Anwendungsfälle zu unterstützen.  

Zu den wichtigsten Anforderungen gehören:
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