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ro Trust:
Der ultimative Schutz vor
Ransomware-Angriffen

Neue Ransomware-Angriffe umgehen
herkommliche Netzwerksicherheit

User, Anwendungen und Daten haben sich in den vergangenen
zwei Jahren vom Perimeter gelost, weshalb der Umfang und
die Auswirkungen von Ransomware-Angriffen zugenommen
haben. Einzelne Angreifer wurden durch Gruppen verdrangt,
die mit ihren spezialisierten Fahigkeiten und Toolkits
miteinander Handel treiben. Angriffe waren einst breit angelegt
und eindimensional. Heute werden bei ihnen jedoch gezielte,
mehrstufige Taktiken eingesetzt, die sich mit veralteter Castle-
and-Moat-Sicherheitsarchitektur kaum noch aufhalten lassen.
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Ransomware-Angriffe sind die grof3te
Bedrohung fiir die digitale Wirtschaft.
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Gefahrdung Bewegung von Daten Ransomware und von Losegeld
fur doppelte Verschlusselung
Erpressung von Computern
&ampy L
o o — P
o— —o0
\ U 4 G

0%

der Angriffe beginnen
mit Phishing-E-Mails

4 %o

der Infektionen
breiten sich

in unter

4 Stunden aus

| Zero-Trust-Architektur

B Installieren
Schadliche von

Makros Malware

Phishing-
E-Mail

= @

Erkundung

Schutz vor Kompromittierung

Angriffsabwehr durch Kl-gestiitzten Schutz

Eliminierung der Angriffsflache
Apps sind fur das Internet unsichtbar, kdnnen
nicht entdeckt oder angegriffen werden

Volistindige Uberpriifung von Inhalten
Beendigung aller Verbindungen zur vollstandigen
Inline-Uberprifung des gesamten Traffics,
einschlieBlich groBer SSL-verschllsselter
Datenvolumen, mit einer Proxy-Architektur

Schutz von Ressourcen in der 6ffentlichen Cloud
Behebung von Fehlkonfigurationen zur Verhinderung
eines unbefugten Zugriffs auf Cloud-Ressourcen
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Schutz vor lateralen Bewegungen

Umfassende Zero-Trust-Policy
verhindert eine laterale Ausbreitung

User-zu-App-Segmentierung

Direkte Verbindung des richtigen Users mit der
richtigen Ressource, nie mit dem Netzwerk, durch
echte Zero-Trust-Netzwerkzugangskontrollen

Workload-zu-Workload-Segmentierung
Erweiterung des Zero-Trust-Zugriffs auf
Workload-Kommunikation fur hybride und
Multicloud-Umgebungen

Auffinden der raffiniertesten Angreifer
durch Tauschung

Schnelle Erkennung und Abwehr erweiterter
Angriffe durch ganzheitlich im Unternehmen
platzierte Decoy-Anwendungen und Koder

Zero Trust: Die effektivste Strategie

zum Schutz vor Ransomware

Erstklassige Ransomware-Abwehr:

Inline-Uberprifung des gesamten Traffics fir moderne

mobile Cloud-First-Unternehmen minimiert die

Angriffsflache und eliminiert eine laterale Ausbreitung.

Vorteile gegenliber herkémmlichen Lésungen:

Zero Trust bietet einen vollkommen alternativen Ansatz zu
herkdmmlichen Castle-and-Moat-Sicherheitsarchitekturen

und verbindet User und Applikationen stets direkt

miteinander, nie mit dem Netzwerk.

Sicherheit fur agile Unternehmen:

Ein vollkommen Cloud-basiertes Sicherheitsmodell
ohne herkdmmliche Infrastruktur reduziert Komplexitat und
Kosten und sorgt fUr eine herausragende Geschaftsagilitat

und User Experience.

Vorteile fur Unternehmen und

Sicherheit durch Zero Trust
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Risikominderung

Eliminiert die Angriffsflache
und eine laterale Ausbreitung
durch erstklassigen Schutz vor
Cyberbedrohungen und Datenschutz
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Schnellere Zeit
zur Umsetzung

Als echte Cloud-Services ohne
Infrastruktur bereitgestellt,
in weniger als 24 Stunden

einsatzbereit

Fur uber

10.000 user

in unter 48 Stunden
bereitgestellt

NORDSTROM

Sie mochten mehr daruber erfahren, wie der
Ransomware-Schutz mit dem branchenweit
grofBten Funktionsumfang auch lhr Unternehmen
absichern kann? Laden Sie das E-Book herunter.

E-Book lesen -
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Schutz vor Datenverlusten

Verhinderung von Datendiebstahl
durch volilstandigen Datenschutz

Uberpriifung aller Inhalte auf Datenverlust
Robuste Proxy-Architektur mit Inline-DLP-Po-
licys fur User, Server, Workloads, loT und
OT-Systeme verhindert Datenverlust

Erkennung und Klassifizierung sensibler Daten
Auffinden und Schutz kritischster Daten
durch erweitertes Exact Data Match und
Dokument-Fingerprinting

Sichere SaaS-Daten

Verhinderung einer unkontrollierten
Freigabe von Ressourcen und Erkennung
vertraulicher Daten im Ruhezustand mit
branchenfUhrenden integrierten
CASB-Funktionen

Besseres Preis-
Leistungs-Verhaltnis
Keine Einzelprodukte mehr

fur die Sicherheit und
Vereinfachung des Betriebs
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