Vier Schritte zur
Bewaltigung

von Cyberrisiken

1Im Hochschulwesen




Der dramatische Anstieg von Ransomware-Angriffen und
anderen VerstofRen gegen die Cybersicherheit stellt fiir
Hochschulen und die Cyberversicherer, mit denen sie

Vertrage abgeschlossen haben, eine Katastrophe dar.

Steigende Risiken und

wie man darauf reagiert

Der Bildungssektor ist nach wie vor
Uiberproportional haufig von Ransomware
und anderen Angriffen betroffen.’
Hochschulen stehen zudem vor besonderen
IT-Herausforderungen, darunter spezielle
aufsichtsrechtliche Anforderungen seitens
unterschiedlicher Interessengruppen aus
Wissenschaft, Verwaltung, Forschung und
Gesundheitswesen.

Gleichzeitig haben hohere Losegeldforderungen
bei Ransomware-Angriffen, die sich im letzten
Jahr mit durchschnittlich 2,2 Millionen USD

pro Angriff mehr als verdoppelt haben? —

fur Cyberversicherer ahnliche Auswirkung

wie Naturkatastrophen fiir andere Versicherer.
,Auf Extremzustédnde, sei es beim Wetter oder
Risiko, reagiert die Branche mit entsprechend
hoheren Versicherungsbeitragen®, sagt Stephen
Singh, der bei Zscaler den Bereich Fusionen,
Ubernahmen, Desinvestitionen, Private Equity
und Cyberrisiken leitet.

Angesichts dieser Faktoren sollten die
Verantwortlichen im Hochschulwesen die
Cybersicherheitslage ihrer Einrichtungen
verbessern, Cyberrisiken mindern und die
Wahrscheinlichkeit erfolgreicher Angriffe
verringern. Dazu sind vier Schritte erforderlich:

# 1. Implementierung von Best
Practices und Kontrollen

Der erste Schritt zur Verbesserung des
Cybersicherheitsstatus — und damit zur
Verringerung des Risikos fiir Versicherer —
besteht darin, sicherzustellen, dass Ihr Institut
die branchenspezifischen Best Practices
befolgt. Diese reichen von Endpunktsicherheit
und Multifaktor-Autorisierung (MFA)

iber das Patchen vorhandener Systeme,
zuverlassige Backups und die Verhinderung

von Datenverlusten bis hin zur Schulung von
Studierenden und Mitarbeitern.

Mehrere Studien haben ergeben, dass diese
Praktiken bei vielen Unternehmen entweder gar
nicht oder falsch umgesetzt werden.

,Die effektive Umsetzung ist sehr wichtig,
insbesondere wenn Sie versuchen, Risiken
ZU messen, zu verwalten und zu versichern”,
bekraftigt Singh.

Dokumentieren Sie die implementierten
Kontrollen und Strategien sowohl fiir den
internen Gebrauch als auch fiir Cyberversicherer.
,Die bloRe Implementierung reicht nicht aus”,
mahnt Singh an. ,Setzen Sie sie mit einer
Zuordnungsebene ein, die fir Ihr Unternehmen
und diejenigen, die diese Informationen
mdglicherweise zur Urteilsbildung verwenden,
aussagekraftig ist."

# 2. Umstellung auf Zero Trust

Im Hinblick auf die Cyberabwehr haben die
meisten Institutionen ,eine harte AufRenschale
und ein sehr weiches Inneres” geschaffen,
meint Singh. ,Wenn boswillige Akteure diese
harte Schale erst einmal durchbrochen haben,
konnen sie sich ungehindert bewegen”

Stattdessen sollten Institutionen Zero Trust als
Sicherheitsrahmen tbernehmen. Zero Trust ist
ein Ansatz, der die Identitat jedes Users beim
Navigieren durch das Netzwerk standig Uberprift.
Singh betont, dass es sich dabei nicht um ein
Produkt, sondern um einen Prozess handle.

Eine Zero-Trust-Architektur gewahrleistet, dass
User nur auf die Systeme und Daten zugreifen
konnen, die sie benotigen. Dadurch wird die
Wahrscheinlichkeit, dass ganze Systeme

oder Datenspeicher kompromittiert werden,
deutlich verringert. ,\Wenn Sie lhre Angriffsflache
reduzieren, die laterale Ausbreitung verhindern
und Datenverluste stoppen, verringern Sie das
Risiko flr Ihr System enorm’, erlautert Singh.




Auf Zero Trust basierende IT-Architekturen

liefern auRerdem Analyse- und Telemetriedaten,
um verdachtiges Verhalten kontinuierlich zu
iberwachen und je nach potenziellem Risiko
automatisch zu reagieren. Kiinstliche Intelligenz
und maschinelles Lernen (KI/ML) ergdnzen diese
Fahigkeiten und stellen zugleich Empfehlungen
dazu bereit, in welchen Bereichen Institutionen
Zeit und Ressourcen investieren sollten.

# 3. Quantifizierung von Cyberrisiken
Der nachste Schritt erfordert einen
Mentalitatswandel seitens der Institutionen.

Die Quantifizierung von Cyberrisiken stellt

einen Paradigmenwechsel dar, da Risiken

aus finanzieller Perspektive bewertet werden.
Institutionen nutzen Risikobewertungen und
Analysen, um die potenziellen Kosten eines
VerstoRes vorherzusagen — oft in zweistelliger
Millionenhohe.

,Dieser Grad der Differenzierung ermdglicht
Ihnen einen viel besseren Einblick in 1hr
tatsachliches Risiko", so Singh.

Auf dieser Grundlage ermitteln die Institutionen,
inwieweit sich diese Verluste durch Investitionen
in unterschiedliche Cybersicherheitsstrategien
verringern lassen. ,Jeder dieser Schritte

ist eine Mdglichkeit, die Kosten auf einen
niedrigeren Betrag zu reduzieren®, erlautert
Singh, ,basierend darauf, wie viel potenziellen
finanziellen Verlust Sie mit den von Ihnen
implementierten Kontrollen abmildern kénnen

Durch die Konzentration auf finanzielle statt
auf technologische Fragen ermoglicht

die Quantifizierung von Cyberrisiken
Flhrungskraften im Bildungswesen,
Strategien aus betriebswirtschaftlicher
Perspektive zu diskutieren. ,Dadurch wird das
Thema fiir die oberste Fiihrungsebene und den
Vorstand verstandlich’, so Singh. ,Auf dieser
Basis wird eine zielfiihrende Diskussion mit
Ihrem Flihrungsteam dber die Neuausrichtung
Ihrer Investitionsstrategie zur Abwehr von
Cyberrisiken mdéglich.

In diesen auf Daten basierenden Gesprachen
legen die Fhrungskrafte fest, wie hoch das
finanzielle Risiko ist, das das Institut einzugehen
bereit ist bzw. das es durch Investitionen in
Cybersicherheitskontrollen mindern oder

an Cyberversicherungen Ubertragen kann.

,Die Betrachtung des finanziellen Verlusts
flihrt Sie zur besten statt zur erstbesten Wahl.

65 o/() der Unternehmen verfiigen noch
immer nicht iiber einen Cyber-Resilienz- oder
Vorfallreaktionsplan, um auf Angriffe reagieren
zu konnen, die in Bildungseinrichtungen so gut

wie unvermeidlich sind.

Je mehr Sie das Risiko mindern kdnnen, desto
weniger Risiko missen Sie akzeptieren und
desto weniger missen Sie an den Versicherer
Ubertragen®, sagt Singh. ,Dadurch lassen sich
auch die Cyberversicherungsbeitrdge senken,
weil man nun die gleiche Sprache spricht.

# 4. Zusammenarbeit mit
Cyberversicherungen

Die Leistungen von Cyberversicherern gehen
tber die Deckung von Datenschutzverletzungen
und Angriffen hinaus. Viele bieten mittlerweile
ein breites Spektrum an Dienstleistungen an,
darunter Risikobewertung und -technik,
Reaktion auf Vorfalle und Managed Services.
Einige bieten im Falle eines VerstoRes sogar
Rechtsberatung und Unterstiitzung bei der
Presse- und Offentlichkeitsarbeit an.

Seien Sie auf den Ernstfall
vorbereitet

Hinsichtlich der akuten Bedrohungslage diirfen
Sie sich keinen lllusionen hingeben. Laut

Singh verfiigen 65 % der Unternehmen immer
noch nicht tber einen Cyber-Resilienz- oder
Vorfallreaktionsplan, um auf Angriffe reagieren
zu konnen, die in Bildungseinrichtungen so gut
wie unvermeidlich sind.

,Jede Einrichtung sollte davon ausgehen,

dass sie bereits kompromittiert wurde

oder jederzeit kompromittiert werden kann,

und einen Aktionsplan haben, betont er.

,Die Bedrohungen, Risiken, Schwachstellen,
Verstole und Erpressungen haben sich noch nie
so schnell verandert wie heute. Uberlegen Sie,
welches Modell das richtige ist, damit Sie mit
lhrem begrenzten Budget in Ihrem gesamten
Umfeld den grotmaglichen ROl erzielen




Fulnoten:
1. https://news.sophos.com/en-us/2023/07/20/the-state-of-ransomware-in-education-2023/
2. https://www.zdnet.com/article/ransomware-payments-heres-how-much-falling-victim-will-now-cost-you/
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