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Kurziibersicht: Orientierung in unsicheren Zeiten

In einer Kl-gepragten Zukunft mussen Finanzdienstleister komplexe Herausforderungen voller verborgener

Bedrohungen und Unwagbarkeiten meistern, bei denen jede Interaktion ein Risiko darstellen kann. So wie man

in einer gefahrlichen und unvorhersehbaren Umgebung auBerste Vorsicht walten ldsst, miissen Finanzdienstleiser

auch bei der Kl-Sicherheit mit gréBter VWachsamkeit vorgehen. Diese Kurziibersicht skizziert die MaBnahmen,

die Finanzdienstleistungsunternehmen ergreifen kénnen, um sich in dieser von Kl gepragten Landschaft zu schiitzen.

Es wird besprochen, wie Kl die Bedrohungslandschaft verdndert und neue Risiken wie Kl-gestiitzten Betrug und

automatisierte Cyberangriffe mit sich bringt. Dariiber hinaus werden zentrale Trends und Prognosen aufgezeigt,

sodass Organisationen die Folgen von Kl antizipieren und strategisch darauf reagieren kénnen.

In diesem risikoreichen Umfeld, in dem man weder internen noch externen Entitdten blind vertrauen kann,

ist Zero Trust die beste Verteidigung. In dieser Kurziibersicht erfahren Finanzdienstleistungsunternehmen, wie sie ihre

Zero-Trust-Strategie aufbauen und konkrete MaBBnahmen fiir eine sichere und resiliente Kl-Zukunft ergreifen kénnen.

Kl und die sich stidndig weiterentwickelnde Bedrohungslandschaft

Kl veréndert die Bedrohungslandschaft rasant und bringt komplexe Risiken mit sich, die herkdmmliche

Sicherheitsmodelle vor groB3e Herausforderungen stellen. Angriffe haben sich weiterentwickelt und sind in

groBem Mafstab effektiver geworden, sodass Opfer ihren Betrieb fortsetzen kdnnen, wahrend Angreifer mit

der Veréffentlichung ihrer Daten drohen. Zwar existieren zahlreiche Megatrends und Vorhersagen rund um Ki,

doch konzentrieren wir uns auf drei Trends fiir 2024—2025, die sich besonders rasant weiterentwickeln.

Drei Trends fiir 2024—2025, die Sie nicht verpassen diirfen

Grundlegende Kl-Entwicklung

Large Language Models (LLMs) haben die generative
Kl revolutioniert: Mittlerweile ist diese nicht mehr

rein aufgabenorientiert, sondern liefert dynamische,
kontextbezogene L&sungen. Aber wie alles in

der realen Welt wird sich auch Kl kontinuierlich
weiterentwickeln. Diese LLMs haben uns in ihren Bann
gezogen, sobald sie die kritische ,,Uncanny Valley“-

Schwelle Gberwunden hatten.

»Uncanny Valley“ bezeichnet in diesem Fall das
Unbehagen, das Menschen verspiren, wenn Kl
menschliches Verhalten fast perfekt imitiert,
dabei aber noch erkennbar kiinstlich bleibt.
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Generative Kl und insbesondere ChatGPT haben die
,Uncanny Valley‘-Schwelle liberschritten, als das
Tool innerhalb von zwei Monaten 100 Millionen
Nutzer erreichte — ein auf3ergewdhnlicher Erfolg.
Nun, da diese Schwelle Uberschritten ist, steht noch
mehr bevor, das aus neurologischer Sicht und im
Hinblick auf die kognitive Entwicklung potenziell
weitreichendere Auswirkungen haben kdnnte als
generative Kl allein.

Ransomware-Angriffe ohne Verschliisselung

Friher nutzten Ransomware-Angreifer Verschlisselung,
um Daten zu stehlen und Unternehmen zu erpressen:

Wer nicht zahlte, konnte seinen Betrieb nicht fortfiihren.
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Mit der Zeit wurde den Ransomware-Angreifern klar:
Wer weniger fordert und den Betrieb der Opfer nicht
komplett lahmlegt, erzielt oft hhere Einnahmen.
Beispielsweise senken sie das Lésegeld von 10 auf

2 Millionen Dollar, und die Wahrscheinlichkeit, dass
Unternehmen zahlen, steigt von 5 % auf 70—80 %.
Auf diese Weise wird das Ransomware-Geschéaft in
groBem Mafstab deutlich lukrativer. Hierbei spricht

man von Ransomware ohne Verschllisselung.

Bei Ransomware ohne Verschliisselung stehlen die
Angreifer die Daten, drohen lhnen, aber in vielen
Fallen diirfen Sie den Betrieb weiterfiihren, weil sie

Ihr Geschéft nicht komplett lahmlegen wollen.

Indem der Geschéftsbetrieb nicht gestért wird,
kénnen Reputationsschaden geringer ausfallen.
Angreifer versuchen manchmal auch, die Opfer davon
zu Uiberzeugen, den Vorgang nicht der US-B&rsenauf-
sichtsbehérde (SEC) oder anderen Aufsichtsbehdrden

zu melden, da der Betrag so gering ist.

Kl-gestiitzte Ransomware-Angriffe

Kl-gestiitzte Ransomware-Angriffe erhdhen die
Erfolgsquote, erleichtern das Eindringen und ermdglichen
eine starkere Automatisierung. In diesem Fall nutzen
Angreifer Kl, um Cyberangriffe zu automatisieren und
deren Komplexitat zu erhéhen, wodurch sie schneller,

gezielter und schwerer zu erkennen sind.

Vier Strategien fiir Finanzdienstleister, um sich im sich wandelnden

Kl-Umfeld zurechtzufinden

Der Einsatz von Kl in Unternehmen nimmt rasant zu, gleichzeitig steigen aber auch die Risiken. Vier strategische

Handlungsebenen unterstiitzen Finanzdienstleister dabei, die Herausforderungen einer sich kontinuierlich

entwickelnden Kl-Welt zu bewaltigen.

Im Jahr 2024 stieg der Einsatz von KI-/ML-Tools um 594 %,

wahrend die Nutzung von ChatGPT um 634 % zunahm
(Zscaler ThreatLabz-Report 2024 zur Kl-Sicherheit).

Richtlinien und ethische Grundsatze

Finanzdienstleistungsunternehmen miissen
umfassende Richtlinien entwickeln, die den ethischen
Einsatz von Kl regeln, die Einhaltung gesetzlicher
Vorgaben sicherstellen und das Vertrauen der Kunden
stérken. Dazu gehdrt der Aufbau eines Frameworks,
der Datenschutz, Transparenz von Algorithmen

und die Verringerung von Kl-Bias bertiicksichtigt

und verantwortungsbewusste Kl-Praktiken in den
Mittelpunkt stellt.

Kerngeschaft

Welche Auswirkungen hat Kl auf das Kerngeschaft?
Laut einer Studie der Harvard Business Review zeigen
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Unternehmen derselben Branche, die Kl nutzen,
deutlich bessere Leistungen als diejenigen, die darauf
verzichten — und der Abstand wéchst weiterhin.

Wie also kénnen Sie Kl in Ihr Unternehmen integrieren?
Werden Sie diese Manahmen gemeinsam mit einem
Partner umsetzen, oder planen Sie, sie eigensténdig
durchzufiihren? Beabsichtigen Sie, eigene KI-Modelle
zu entwickeln und zu betreiben? Planen Sie, sich an der
Nutzung gréBerer KI-Modelle zu beteiligen? Und um

welchen konkreten Anwendungsfall handelt es sich?

Organisationen sollten priifen, wie Kl ihre Kernprozesse
verbessern kann, etwa durch optimierten Kundenser—
vice, effizientere Abldufe und datengestitzte Entschei-
dungsfindung.
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Organisationen sollten priifen, wie Kl ihre Kernprozesse
verbessern kann, etwa durch optimierten Kundenser-
vice, effizientere Abldufe und datengestiitzte Entschei-
dungsfindung. Indem sie die Bereiche identifizieren,

in denen Kl einen echten Mehrwert bietet, kdnnen
Finanzdienstleistungsunternehmen Wettbewerbsvor-
teile schaffen und Innovationen vorantreiben,

die mit den strategischen Zielen in Einklang stehen.

Forschung, Entwicklung und Infrastruktur

Wenn Kl-Tools in Unternehmen Einzug halten, stellt
sich die Frage: Wie geht man damit um? Durch
Investitionen in eine leistungsféhige Infrastruktur, die
Kl-Funktionen unterstiitzt — etwa Cloud-Computing,
Big—Data—Analysen und Machine Learning — k&nnen
Organisationen neue Technologien nutzen und

Lésungen entwickeln, die den sich wandelnden

Bedirfnissen der Kunden gerecht werden.

Vorteile im Bereich Cybersicherheit

Durch den Einsatz von Kl-gestiitzten Sicherheits—
I6sungen kdnnen Finanzinstitute ihre Cybersicherheit
verbessern und Bedrohungen in Echtzeit identifizieren
und abwehren.

Sie sollten sich fragen: Welche Vorteile bietet Ki

fur die Cybersicherheit? Und welche potenziellen
Risiken bestehen? Wie kdnnte sie gegen Sie

eingesetzt werden? Wie kdnnen Sie sich darauf
vorbereiten? Durch den Einsatz Kl-gestitzter
SicherheitsmaBnahmen kénnen Organisationen sensible
Daten und Ressourcen besser schiitzen und Resilienz
gegeniber komplexen Bedrohungen sicherstellen.

Die Rolle von Zero Trust bei der Reduzierung von Cyberrisiken

Auch wenn der Einsatz von Kl in Unternehmen rapide zunimmt, werden 18,5 % aller KI-Transaktionen blockiert —

ein Anstieg von 577 %, der auf wachsende Sicherheitsbedenken hinweist (Zscaler ThreatlLabz-Report 2024 zur

Kl-Sicherheit). In diesem riskanten Umfeld, in dem man weder internen noch externen Entitaten blind vertrauen kann,

stellt Zero Trust die beste Verteidigung dar.

Zero Trust hilft dabei, sich in einem risikoreichen Umfeld zu orientieren, indem der Ansatz ausschlieflich die Zugriffe

zuldsst, die wirklich erforderlich sind, und auch nur, wenn sie erforderlich sind. Mit einem Zero-Trust-Ansatz,

bei dem niemandem automatisch vertraut wird, I3sst sich das Cyberrisiko deutlich senken, egal, ob es sich um User,

Workloads, Gerate oder Partnerunternehmen handelt:
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1. Bestédtigung der Identitédt: Halt! Um wen handelt es sich?
a. Wer mdchte eine Verbindung herstellen?
b. Welche Attribute liegen vor?
c. Wohin geht die Verbindung?

2. Kontrolle der Anwendungsrichtlinien: Womit méchte der User eine Verbindung herstellen?
a. Womit méchte der User eine Verbindung herstellen? In diesem Schritt bewertet Zero Trust Risiken anhand des

Kontextes und verhindert so Kompromittierungen und Datenverluste.

3. Adaptives Kontextrisiko: Worin besteht das Risiko?
a. Worin besteht das Risiko? Verhindern Sie Kompromittierungen und Datenverluste, indem Sie das User-Risiko,

das Geréterisiko, das Ziel, das Inhaltsrisiko und Informationen von Drittanbietern (Okta, CrowdStrike usw.) auswerten.

4. Durchsetzen von Richtlinien
a. Verhindern Sie laterale Bewegungen, sodass Verbindungen nur zu Anwendungen, nicht zum Netzwerk hergestellt
werden. b. Setzen Sie Richtlinien fir SaaS/Internetverbindungen pro Sitzung und pro User durch. c. Private
Anwendungen: Minimieren Sie die Angriffsflaiche, sodass Anwendungen unsichtbar sind und keine eingehenden
Verbindungen hergestellt werden kdnnen.

Der Weg zu Zero Trust

Um lhr Unternehmen vor der zunehmenden Bedrohung durch Kl-gestitzte Cyberangriffe zu schiitzen, ist die
Implementierung einer Zero-Trust-Strategie entscheidend. Die Umsetzung einer Zero-Trust-Strategie sollte
schrittweise erfolgen, in handhabbare Etappen gegliedert sein und die geschaftlichen Prioritdten sowie Sicherheitsziele
beriicksichtigen — so lasst sich eine skalierbare und robuste Sicherheitsarchitektur aufbauen.

1. Schiitzen Sie Ihre Belegschaft
a. Phase 1A — keine Netzwerkanderungen
i. Cyber- und Datenschutz, digitale Erfahrung und Quantifizierung von Risiken
b. Phase 1B — Vereinfachung des Netzwerks
i. Zero-Trust—Zweigstellen/-Internetcafés, fortschrittliche Cyber- und Datenschutzstrategie und Gewinnung
von Geschaftseinblicken

2. Sichern Sie Workloads ab
a. Cyber— und Datenschutz fiir Workloads
b. Zero-Trust—-Workload-Networking und —Segmentierung

3. Externer Zugriff
a. Zero-Trust-Zugriff auf Drittanbieter-Apps

b. Zero-Trust-Verbindungen zu Websites von Drittanbietern

4. Schiitzen Sie Gerite (lIoT/OT)
a. Cyber- und Datenschutz fir loT/OT
b. Zero-Trust-loT-/0OT-Konnektivitat
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Fazit

In einem sich schnell wandelnden Umfeld, in dem niemand — weder innerhalb noch auferhalb des Unternehmens —
automatisch als vertrauenswiirdig erachtet werden kann, bietet Zero Trust den effektivsten Schutz. Da sich Technologie
und Kl weiterentwickeln und letztendlich gleichzeitig zum Einsatz kommen, stellt eine Zero—Trust-Strategie sicher,
dass nur die richtigen User und Prozesse bei Bedarf auf die erforderlichen Ressourcen zugreifen kénnen. So bleibt lhr

Unternehmen resilient und zukunftssicher.

Reduzieren Sie Ihr Cyberrisiko und starten Sie Inren Weg zu Zero Trust. Mehr erfahren Sie unter zscaler.com/de.
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