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EinfUhrung

Generative Kl (GenAl) verandert die Arbeitsweise von Behérden und
erschliet ihnen neuartige Mdglichkeiten, die Produktivitat zu steigern,
Prozesse zu rationalisieren und ihren Blrgern besser zu dienen. Um jedoch

das transformative Potenzial von GenAl zu nutzen und gleichzeitig die damit
verbundenen Risiken zu mindern, mussen Behdrden Zero-Trust—Prinzipien
umsetzen. Dieses Paradigma stellt sicher, dass keiner Entitat — weder

Mensch noch Maschine — standardmapig vertraut wird, und gewahrleistet

so kontinuierliche Transparenz und strenge Uberpriifung bei allen Interaktionen.

Dieses Whitepaper ist das erste in der Reihe ,,Sichere GenAl-Einfihrung
mit Zero Trust®. Dabei handelt es sich um eine umfassende Strategie,

die Behdrden dabei unterstitzen soll, sich sicher in der GenAl-Landschaft
zurechtzufinden. Die Serie umfasst drei Phasen:

* Phase 1, die in diesem Dokument beschrieben wird, konzentriert sich
auf die Sicherung 6ffentlicher GenAl-Anwendungen, um Risiken wie
Datenverluste und nicht genehmigte KI-Nutzung (,,Schatten-KI*)
zu bewaltigen.

* In Phase 2 wird die Nutzung von Agentic-Al-Tools untersucht,
um die Produktivitat der Mitarbeiter sicher zu steigern.

* In Phase 3 liegt der Schwerpunkt auf der sicheren Bereitstellung _— -
von GenAl-Systemen fur Blrgerservices und der Gewahrleistung, (ﬁ; H___‘_h

dass Regierungssysteme und —daten geschiitzt bleiben. ,\\

Jede Phase betont einen proaktiven, mehrschichtigen Ansatz, der
Innovation mit robuster Governance und Sicherheit in Einklang bringt.
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Sichere Nutzung offentlicher
GenAl-Anwendungen

Uberblick

Behdrden sind sich zunehmend des transformativen Potenzials der Generativen Kl (GenAl) fir ihre
Geschaftstatigkeit und die Dienstleistungen, die sie den Burgern anbieten, bewusst. Diese Technologie
eroffnet einen Weg zu erheblichen Produktivitatssteigerungen und zur Weiterentwicklung von
Blrgerservices durch vielfaltige Anwendungen. Diese reichen vom Verstandnis der 6ffentlichen
Meinung und der Bereitstellung Kl-gestlitzter Chatbots flr den Burger- und IT-Support bis hin zur
Erleichterung der Sprachubersetzung und Automatisierung interner Prozesse. Dazu zahlt das Verfassen
von Stellenbeschreibungen, die Zusammenfassung von Besprechungen und die Erstellung offentlicher
Anklindigungen.

Frihanwender unter den Behdrden kénnen bereits Verbesserungen bei der Mitarbeitererfahrung

und —zufriedenheit feststellen. Die Verflugbarkeit &ffentlich zuganglicher Large Language Models
(LLMs) wie ChatGPT hat im gesamten &ffentlichen Sektor zu Experimenten geflihrt, da Behérden
versuchen, die Mdglichkeiten der Kl zu verstehen und zu nutzen. Dieses breite Interesse unterstreicht
die Mdglichkeiten zur Verbesserung der Effizienz und der Servicebereitstellung durch die Integration
dieser zukunftsfahigen Kl-Tools.

Die Integration von GenAl, insbesondere Uber &ffentliche LLMs und Modelle von Drittanbietern,
bringt jedoch erhebliche Sicherheitsherausforderungen mit sich. Durch die unbefugte Verwendung von
Kl-Tools (,Schatten—-KI“) kdnnen vertrauliche Blirgerdaten, Geschaftsunterlagen oder urheberrechtlich
geschutzte Inhalte offengelegt werden. Das Risiko wird in Arbeitsablaufen mit Retrieval Augmented
Generation (RAG) oder Model Content Protocol (MCP) und Kl-Agents noch verstarkt. Dadurch kénnen
vertrauliche Daten gefahrdet werden und es kénnen Risiken flr die innere Sicherheit entstehen,

da staatlich geférderte Akteure oder béswillige Organisationen diese Schwachstellen mdglicherweise
far Spionage, Sabotage oder die Stérung kritischer Infrastrukturen ausnutzen. Daruber hinaus stellt
GenAl eine breite Angriffsflache dar, die mit herkdmmlichen Sicherheitsmafnahmen nicht effektiv
bewaltigt werden kann. Diese beruhen haufig auf restriktiven bindren Kontrollen oder bieten keine
umfassende Transparenz Uber verschiedene Umgebungen.

Um das Potenzial von GenAl voll auszuschépfen, sollten Behdrden einen Zero-Trust-Ansatz mit robuster
Sicherheit, Transparenz und Benutzerfreundlichkeit verfolgen. Die folgenden Schritte skizzieren einen
Prozess, den Behdrden durchfiihren kdnnen, um GenAl zu nutzen und gleichzeitig proaktiv die Risiken von
Datenverlusten zu mindern und eine unndtige Belastung der Sicherheitsverantwortlichen zu verhindern:

4

Etablierung von Enge Integration Auswahl der Implementie— Ganzheitlicher
Kl-Governance- von User richtigen Architektur rung von Daten- mehrschichtiger
Frameworks Experience und unter Berlcksich— schutzstrategien Schutzansatz
und —Richtlinien Schulungen tigung von bereits in der

Sicherheitskriterien Anfangsphase

Im Folgenden werden diese Schritte im Detail erlautert.
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1. Etablierung von Kl-Governance-
Frameworks und —Richtlinien

Um die Vorteile von GenAl voll auszuschépfen, mussen Behdrden robuste SicherheitsmafBnahmen
implementieren, die Risiken direkt angehen, ohne die Produktivitat der User zu beeintrachtigen.
In diesem Abschnitt wird untersucht, wie Behérden einen Zero-Trust-Ansatz fur GenAl-
Anwendungen ubernehmen und gleichzeitig sicherstellen kdnnen, dass Sicherheitskontrollen
die nahtlose User Experience nicht beeintrachtigen.

Die Entwicklung von KiI-Governance-Frameworks und —Richtlinien ist eine unverzichbare
Voraussetzung flr die sichere Nutzung von GenAl-Anwendungen bei staatlichen Behdrden.
Dies beinhaltet haufig die Einrichtung einer speziellen Taskforce oder eines Leitungsgremiums
zur Uberwachung der Entwicklung und Umsetzung von Richtlinien. Als Vorbild kann hier etwa
die Alabama GenAl Task Force mit ihrem kollaborativen, funktionsibergreifenden Teamansatz
dienen. Zur Steuerung ihrer Ma3nahmen sollten die Behdrden auf3erdem etablierte Zero-Trust-
Frameworks wie das Zero-Trust—Reifegradmodell von CISA und NIST 800-207 sowie
Kl-spezifische Sicherheits—Frameworks wie das NIST Al Risk Management Framework (Al RMF)
oder TRISM von Gartner nutzen. Durch die Einrichtung einer fokussierten Taskforce und die
Nutzung dieser bewahrten Frameworks kdnnen Behdrden die sichere Integration von
GenAl-Technologien abteilungsubergreifend beschleunigen.

Um diesen Prozess zu unterstltzen, bietet Zscaler Einblicke, die Behérden dabei unterstitzen,
die KI-Nutzung in ihren Umgebungen zu verfolgen, potenzielle Risiken im Zusammenhang mit
GenAl-Anwendungen einzuschatzen und Falle von Datenverlusten rechtzeitig zu identifizieren.
In den Reports von Zscaler finden Behdrden wertvolle Hinweise, wie sich wichtige Daten zur
aktuellen Verwendung von GenAl-Tools abrufen lassen.

Datenpunkte (bereitgestellt von Zscaler) unterstiitzen die Erstellung
eines KI-Governance-Frameworks und einer KI-Nutzungsrichtlinie

Welche KI-Anwendungen werden
in der Behdrde verwendet und welche
User/Abteilungen nutzen sie?

Schatten-IT-Bericht
fur GenAl

Wie nutzen User/Abteilungen beliebte GenAl-
GenAl-Anwendungen? Sicherheitsbericht

Framework fur

Welchem Risiko ist die Behérde durch die Bewertung des die KI-Governance
Nutzung dieser Anwendung ausgesetzt? Ll Pl B I el H H.
utzung g ausg : Risikos und Richtlinie zur
Kl-Nutzung
Welche Prompts verwenden die Einblick in
GenAl-Anwendung? GenAl-Prompts

Welche Daten werden durch den Einsatz
von GenAl aus der Organisation Ubertragen?

ML-Datenerkennung
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1. Etablierung von Kl-Governance-Frameworks und —Richtlinien

Aktuelle KI-Nutzung verstehen

Das Verstandnis der aktuellen KI-Nutzung ist ein wichtiger Schritt bei der Erstellung von
Governance-Frameworks. Durch die Analyse der verwendeten GenAl-Anwendungen,

ihrer Anwendungsweise und der damit verbundenen Risikofaktoren kdnnen Behdrden ermitteln,
wo der dringendste Handlungsbedarf besteht. Dieser datengesteuerte Ansatz stellt sicher,

dass das Framework relevant und umsetzbar bleibt und darauf zugeschnitten ist, die einzigartigen
Herausforderungen und Chancen der betreffenden Behdrde effektiv zu bewaltigen.

Zscaler stellt detaillierte Berichte zur KI-Nutzung bereit, die Aufschluss dartber geben,
welche GenAl-Anwendungen in den verschiedenen Behdrden verwendet werden und in
welchem Umfang sie genutzt werden. Diese Erkenntnisse kdnnen weiter segmentiert werden,
um Nutzungsmuster innerhalb bestimmter Abteilungen oder Unterbehdérden aufzuzeigen,
damit Behdrden einen klaren Uberblick {iber ihre KI-Nutzung erhalten.

Einblicke in die Nutzung von Schatten-KI

Erkennen von Schatten-IT fur GenAl GenAl-Sicherheitsbericht

Durch diese Transparenz kdnnen die Behdrden die mit diesen Anwendungen verbundenen
Risikofaktoren genauer untersuchen. Das ThreatLabz-Team von Zscaler bewertet diese Risiken
in Abstimmung mit Bedrohungsinformationen von Drittanbietern und weist ihnen aggregierte
Bewertungen von 1 bis 5 zu, wodurch Entscheidungstragern die Risikobewertung erleichtert
wird. Behdrden haben auferdem die Flexibilitat, diese Bewertungen an ihre individuellen
Prioritdten und Anforderungen anzupassen. Risikobewertungen kénnen Schllsselfaktoren

wie Sicherheitslicken oder Probleme bei der Einhaltung gesetzlicher Vorschriften einbeziehen,
sodass Entscheidungstrager ihre Ressourcen auf die Bereiche konzentrieren kdnnen, die fur ihren
jeweiligen Auftrag und ihre Sicherheitsanforderungen besonders relevant sind. Im folgenden
Bericht werden einige Beispiele fur Risikofaktoren wie Sicherheitsllicken oder die Nichteinhaltung
von Vorschriften aufgefuhrt, die es den Entscheidungstragern der Behérde ermdglichen,

die Bereiche zu priorisieren, die fur die jeweilige Agentur wichtig sind.
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1. Etablierung von Kl-Governance-Frameworks und —Richtlinien

Risiken im Zusammenhang mit der Nutzung von Schatten-KI

Bewertung des anwendungsspezifischen Risikos

Appitcatioens by R ldes

Detaillierte Einblicke in User-Interaktionen
mit GenAl-Anwendungen

Uber die Transparenz auf Anwendungsebene hinaus liefert die Zscaler-L&sung detaillierte Einblicke
in samtliche Transaktionen, Prompts und User—Interaktionen innerhalb von GenAl-Anwendungen.
Dazu gehoéren detaillierte Daten zu den Eingaben der User, nicht nur Uber Dateilibertragungen,
sondern auch Uber Methoden wie Tastatureingaben, Zwischenablageaktivitaten und andere
unterstutzte Eingaben. Diese Erkenntnisse sind fur Behdrden von unschatzbarem Wert, da sie
ihnen helfen, die Art der freigegebenen Daten besser zu verstehen, Sicherheitsrichtlinien zu
prazisieren und die Einhaltung von Governance-Standards sicherzustellen. DarUber hinaus ist dieser
Grad an Transparenz flr Auditzwecke unerlasslich und kann zur umfassenden Nachverfolgung und
Analyse nahtlos in das SIEM der Behdrde exportiert werden.

=
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1. Etablierung von Kl-Governance-Frameworks und —Richtlinien

Bericht Uber aktuelle Datenubertragungen aufBerhalb der Behoérde

Einblick in GenAl-Prompts
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ML-Datenerkennung
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Transparenz uber unerkannte Datenlibertragungen

Zscaler verbessert die Transparenz zusatzlich durch Erkennen von Daten, von denen die Behdrden
maoglicherweise nicht wissen, dass sie Uber GenAl-Anwendungen nach aufen Ubertragen
werden. Der KI/ML-gestitzte Report von Zscaler geht tGiber die herkdmmlichen DLP-Regeln
hinaus und erkennt und klassifiziert proaktiv vertrauliche Daten, die an &ffentliche GenAl-Tools

ubertragen werden. Auf diese Weise kdnnen Dateneigentimer und

Sicherheitsadministratoren

unbekannte oder unerkannte Datenverluste lokalisieren und beheben, bevor sie zu kritischen

Problemen werden.

Sichere GenAl-Einfiinrung mit Zero Trust: Offentliche GenAl-Anwendungen sicher nutzen
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1. Etablierung von Kl-Governance-Frameworks und —Richtlinien

Diese umfassende Datentransparenz ermdéglicht es den Behérden, Hochrisikodaten,

die 6ffentlichen LLMs zuganglich gemacht werden kdnnten, proaktiv zu identifizieren. Dartber
hinaus hilft es dabei, die Eigentimerschaft vertraulicher Informationen festzulegen oder zu
prazisieren, Nutzungsrichtlinien zu entwickeln und maf3geschneiderte Richtlinien zum Schutz
wichtiger Datensatze zu implementieren.

Durch die Kombination von Erkenntnissen zu Usern, Anwendungen, Anwendungsrisiken,
Prompts und Datenmustern unterstitzt Zscaler die Erstellung spezifischer Richtlinien und
Verfahren, die mit den Unternehmenszielen Ubereinstimmen. Diese Erkenntnisse unterstitzen
die Ressourcenzuweisung und helfen bei der Definition von Rollen und Verantwortlichkeiten
innerhalb des Zero-Trust—-Governance—-Frameworks. Dadurch kdnnen Behdrden einen
zukunftsorientierten Ansatz verfolgen, der Innovation mit der Definition einer umfassenden
Strategie zur Risikominderung in Einklang bringt.

2. Enge Integration von User
Experience und Schulungen

User Experience und Schulung spielen eine zentrale Rolle fir die sichere und erfolgreiche
Einflhrung von generativer Kl (GenAl) in staatlichen Behdrden. Um eine reibungslose Einflihrung
zu gewabhrleisten, ist es wichtig, dass Sicherheitsmafnahmen und Benutzerschulungen so
konzipiert sind, dass die User weiterhin produktiv arbeiten und gleichzeitig ein starker Schutz
gewabhrleistet ist. Die Einfihrung eines weiteren Tools oder einer weiteren Anwendung sollte
nach Mdglichkeit vermieden werden. Darlber hinaus mussen wirksame Sicherheitskontrollen mit
kontinuierlicher Benutzerschulung einhergehen, um ihre Wirkung zu maximieren. Plattformen
sollten sich nahtlos in bestehende Arbeitsablaufe und Kanale integrieren lassen und gleichzeitig
Mechanismen fur User-Interaktionen und Feedback beinhalten. Dies kann Behdrden dabei
unterstitzen, die GenAl-Nutzung an Frameworks wie dem NIST Al Risk Management
Framework (Al RMF) auszurichten.

Im Folgenden werden einige wichtige Plattformfunktionen erlautert, die diesen Ansatz unterstitzen:

Nahtloser GenAl-Zugriff

Der Einsatz von GenAl-Tools dient primar dazu, User von Routineaufgaben zu entlasten und
ihnen zu ermdglichen, sich auf solche Arbeiten zu konzentrieren, bei denen menschliches
Urteilsvermdgen erforderlich ist. SicherheitsmaBnahmen fur GenAl dirfen die Arbeitsablaufe
der User nicht beeintrachtigen. Zscaler erleichtert dies, indem es die Notwendigkeit zusatzlicher
Software oder verwalteter Browser Uberfllissig macht. Als Beispiel:

o Zscaler Single Agent Derselbe Zscaler-Agent, der den sicheren Zugriff auf 6ffentliche und
private Anwendungen gewahrleistet, verwaltet auch die GenAl-Kontrollen und ermdglicht
einen nahtlosen Zugriff ohne Einflhrung zusatzlicher Tools.

* Sicherer Zugriff ohne Agents

User kénnen ihren nativen Browser und ihren vorhandenen Workflow verwenden, um auf
gesicherte GenAl-Anwendungen zuzugreifen, ohne dass ein Agent erforderlich ist.

Sichere GenAl-Einfiinrung mit Zero Trust: Offentliche GenAl-Anwendungen sicher nutzen ©2025 Zscaler, Inc. Alle Rechte vorbehalten.




2. Enge Integration von User Experience und Schulungen

* Flexible Sicherheitskontrollen: Anstatt Unternehmen bei der KI-Nutzung nur die
Entscheidung zwischen ,,Zulassen oder Blockieren® zu ermdglichen, bietet Zscaler eine
cloudbasierte Browser-Isolation. Diese Funktion leitet User, die auf GenAl-Anwendungen
zugreifen, in eine isolierte Browserumgebung um, die in der Zscaler-Cloud gehostet wird.
So wird Usern das Arbeiten mit einer nativen Browser-Oberflache ermdglicht. Gleichzeitig
kann das Unternehmen erweiterte SicherheitsmaBnahmen wie das Verhindern von
Zwischenablageaktivitaten, Drucken oder Datei-Uploads anwenden. Dieses Design stellt
sicher, dass Sicherheitsrichtlinien ohne Beeintrachtigung der User Experience durchgesetzt
werden. Die Verwaltung erfolgt Uber eine einheitliche Plattform und einen einzigen
Zscaler—-Agent, um die Administration zu vereinfachen.

Diese Kontrollen kdnnen mit minimalen Auswirkungen auf die vorhandene Infrastruktur oder die
Endgerate bereitgestellt werden. So kdnnen Behdrden Sicherheitsrichtlinien implementieren und
gleichzeitig eine nahtlose User Experience gewahrleisten und den Verwaltungsaufwand auf ein

Minimum beschranken.

Universal Agent zur Unterstutzung von nativem und isoliertem Zugriff

@5 Einzelagent

e

Beliebiger Browser

Nativer App-Zugriff & Isolierter App-Zugriff
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2. Enge Integration von User Experience und Schulungen

Integrierte User-Schulung und Feedback

Angesichts der rasanten Entwicklung von GenAl ist eine kontinuierliche Aufklarung Gber die
sichere Nutzung und potenzielle Verstde unerlasslich. Die Schulung sollte regelmagig und
fortlaufend erfolgen und direkt in die nativen Arbeitsablaufe und Tools der User integriert
werden. Zscaler unterstutzt dies durch dynamische Benachrichtigungen. Wenn eine
Ressource blockiert, isoliert oder wegen Inhaltsverstdfen gekennzeichnet wird, erhalten User
unternehmensspezifische Warnmeldungen. Wenn beispielsweise eine nicht genehmigte
GenAl-Anwendung blockiert wird, schlagt Zscaler genehmigte Alternativen vor und hilft

so, das User-Verhalten umzulenken und gleichzeitig die Produktivitat aufrechtzuerhalten.

Zur Verhinderung von Verstdf3en gegen Richtlinien zur Datennutzung lasst sich Zscaler mit
bekannten Tools wie E-Mail und Slack integrieren. So kdnnen User in den Tools, die sie bereits
verwenden, einfacher Begrundungen liefern oder maf3geschneidertes Feedback erhalten.

Durch die Integration von Benutzerschulungen in Sicherheits—Workflows kdnnen Behdrden eine
solide Governance-Grundlage fur GenAl-Anwendungen schaffen. Dieser Ansatz stellt nicht nur
sicher, dass die User verstehen, wie sie sicher mit der Technologie interagieren. DarUber hinaus
tragt er auch dazu bei, einen skalierbaren Rahmen fir den Umgang mit GenAl-bezogenen
Vorfallen und die Prazisierung der Kl-Nutzungsrichtlinien im gesamten Unternehmen zu schaffen.

User-Schulung und Feedback mit Zscaler

DLP-VerstoB3 Blockieren oder Vorsicht
Benachrichtigungen liber Inhaltsverstof3e Userblockierung und Weiterleitungsseite
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3. Auswahl der richtigen Architektur unter
Berucksichtigung von Sicherheitskriterien

Da sich die Angriffsflache mit der zunehmenden Verbreitung von Ki-Tools vergréflert, ist

es von entscheidender Bedeutung, eine Plattform zu wahlen, die nicht nur vor Kl-basierten
Bedrohungen schitzt. Daneben muss sie auch die sichere Nutzung von GenAl-Anwendungen
ermaoglichen, die auf einer Zero-Trust-Architektur und mit FedRAMP-Autorisierung basieren.
Zscaler stellt eine umfassende Losung bereit, die Sicherheit, Benutzerfreundlichkeit und

Compliance fur Behdérden kombiniert, die GenAl einfuhren.

Behdrden kdnnen die sicheren GenAl-Funktionen von Zscaler mit minimalen Anderungen an
ihrer vorhandenen Infrastruktur nutzen. Der Traffic kann entweder Uber die Zscaler-App, die mit
den wichtigsten Betriebssystemen wie Windows, Mac, iOS, Android und Linux kompatibel ist,
Uber ein Zweigstellengerat oder einfach Uber einen Browser fur die Bereitstellung ohne Agents
an die Plattform weitergeleitet werden. Nach der Verbindung stellt Zscaler sicher, dass User
authentifiziert und autorisiert sind, bevor sie auf Ressourcen im Internet zugreifen, einschlief3lich
GenAl-Anwendungen. Zscaler fungiert als Proxy und Uberprift alle mit GenAl-Anwendungen
eingerichteten TLS-Sitzungen. So erhalten Behdrden vollstandige Transparenz und detaillierte
Kontrolle darUber, wie ihre User mit diesen Tools interagieren. Diese Architektur gewahrt tiefe
Einblicke in die Nutzung von GenAl-Anwendungen durch die User zu gewahren. Zudem stellt
sie Behdérden mehrere branchenfihrende Kontrollen zum Schutz ihrer Daten bereit.

HTTPS- und Secure-Websocket-Inspektion mit Zscaler

Zugriffskontrolle Bedrohungsabwehr

URL-Filtering Schutz gegen Malware

Cloud Firewall Cloud Sandbox

Granulare Cloud-App-Kontrollen Advanced Threat Protection (IPS)
Einschrankungen fur Instanzen Cloud Browser Isolation
DNS-Sicherheit

Data Protection

Inline-DLP

EDM / IDM

Kontrolle von Dateitypen
GenAl-Kontrollen

Cloud Browser Isolation

TLS-Uberpriifung (9

in groBem Mafstab
HTTP und WebSocket

O

()

@ TLs
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3. Auswahl der richtigen Architektur unter Bertcksichtigung von Sicherheitskriterien

Erkennung und Verwaltung von GenAl-Anwendungen

automatisieren

Mit der TLS-Inspektion erhalten Behérden Zugriff auf die gesamte Palette der Funktionen von
Zscaler, einschlieflich der detaillierten Kontrolle Gber GenAl- und Machine-Learning—Anwendungen.
Ein entscheidender Vorteil liegt in der Kategorisierung von KI/ML-Anwendungen, die durch das
ThreatLabz-Team von Zscaler kuratiert wird. Diese Kategorisierung umfasst eine breite Palette

von KI-Anwendungen, darunter beliebte Tools wie ChatGPT, Gemini, MetiAl, Claude und andere.

Mithilfe dieser Kategorien kdnnen Behdrden Richtlinien durchsetzen, um unbekannte oder
ungeprufte GenAl-Anwendungen standardmafig zu blockieren und so sicherzustellen, dass nur
genehmigte Tools zuganglich sind. Neue Anwendungen werden automatisch zu diesen Kategorien
hinzugeflgt, wodurch den Behdrden der Aufwand flr die manuelle Erkennung und Bereitstellung
entsprechender Updates erspart bleibt. Darlber hinaus haben Behdrden die Flexibilitat, diese

Liste durch Hinzuflgen benutzerdefinierter Domanen zu erweitern oder anzupassen, um sie
besser an ihre spezifischen Anforderungen anzupassen. Zscaler stellt auch spezielle Kategorien
wie ,,Allgemeine KI/ML-Anwendungen® und ,Generative KI-/ML-Anwendungen“ bereit.

In Kombination mit der Liste ,,KI-Cloud-Anwendungen* wird dadurch eine umfassende Abdeckung
gewahrleistet, um die Sicherheitsrisiken zu reduzieren, die von GenAl-Anwendungen ausgehen.
Dieser mehrschichtige Ansatz unterstitzt Behérden in dem Bemuhen, den Zugriff auf Hunderte
von Anwendungen, die jede Woche entwickelt und verdffentlicht werden, effektiv zu verwalten.

Umfassende und spezifische Kategorien zur Erfassung von KI-Anwendungen
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3. Auswahl der richtigen Architektur unter Bertcksichtigung von Sicherheitskriterien (;

Granulare Kontrollen fur SaaS-, Web- und KI-Anwendungen

GenAl-Anwendung Granulare Kontrollen GenAl-Anwendung Dateiupload-Kontrollen
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Genehmigte Apps uber die SaaS-
Anwendungssicherheitskontrolle zulassen

Zscaler verwaltet nicht nur eine umfassende Liste von KI-Anwendungen, sondern stellt auch
granulare Kontrollen fur die Interaktionen der User mit GenAl-Anwendungen bereit. Diese
Kontrollen sind sehr benutzerfreundlich, leistungsstark und werden Uber eine einzige Plattform
bereitgestellt. Die linke Seite des Bildes zeigt einige Beispiele fur granulare Kontrollen, die ggf.
im Rahmen einer ChatGPT-Sicherheitsrichtlinie angewendet werden kdnnen, wie etwa das
Zulassen von Chats, aber das Blockieren von Datei-Uploads oder das Einschranken der Chat-
Freigabe. Behdrden kdnnen diese abteilungsweit oder sogar auf der Ebene einzelner User
durchsetzen. Diese granularen Kontrollen kbnnen noch weiter prazisiert werden, indem die
Dateitypen eingeschrankt werden, die User in GenAl-Anwendungen hochladen dirfen,

wie rechts gezeigt. Diese Dateikontrolle kann auch die Einschrankung des Uploads verschlusselter
Dokumente umfassen.

Zugriff auf Unternehmensinstanzen von

GenAl-Anwendungen beschranken

Um eine bessere Sicherheit und Kontrolle zu gewahrleisten, sollten Behdérden unbedingt die
Verwendung von Enterprise-Versionen der GenAl-Anwendungen in Erwagung ziehen. Enterprise-
Versionen wie ChatGPT Enterprise geben Behdrden die volle Kontrolle Gber ihre Geschaftsdaten
und Konversationen, ohne dass die Unternehmensdaten zum Modelltraining beitragen.

Diese Losungen sind SOC2-konform und gewahrleisten Verschllisselung sowohl wahrend der
Ubertragung als auch im Ruhezustand. Dariiber hinaus vereinfachen sie die Userverwaltung

mit Funktionen wie teambasiertem Zugriff, Domaneniberpriifung, Single Sign—-On (SSO) und
Nutzungseinblicken und ermdglichen so eine sichere Bereitstellung im groen Mafstab.
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3. Auswahl der richtigen Architektur unter Bertcksichtigung von Sicherheitskriterien

Enterprise—Instanzen von GenAl-Anwendungen sollten mit SSO gekoppelt werden,

um die Sicherheit zu maximieren und Behdrden mehr Transparenz und Kontrolle Uber die
Anwendungsnutzung zu bieten. Mit SSO kdnnen Behdrden Richtlinien durchsetzen, die den
Zugriff auf andere Versionen von GenAl-Anwendungen blockieren. Beispielsweise stellt die
Mandantenkontrolle von Zscaler fur ChatGPT sicher, dass nur auf genehmigte Mandanten
zugegriffen werden kann, wahrend andere automatisch eingeschrankt werden. Dartber hinaus
kdnnen Behdrden mithilfe von Whitelists Kontrollen auf der Ebene des Identity and Access
Management (IAM) einrichten, um sicherzustellen, dass GenAl ausschlieflich in Enterprise-
Versionen verwendet wird. Zusatzlich lasst sich dadurch gewahrleisten, dass der Zugriff Gber
sichere Umgebungen wie die Cloud-Plattform von Zscaler erfolgt. Um den sicheren Zugriff noch
weiter zu erweitern, kdnnen Enterprise-GenAl-Instanzen mithilfe des BYOD-Zugriffs ohne Agents
von Zscaler auch auf nicht verwalteten oder BYOD-Geraten zur Verfiugung gestellt werden.

Ein einfacher ,Alles zulassen oder alles blockieren“-Ansatz ist in der heutigen GenAl-Landschaft
nicht ausreichend. Behdrden muissen eine mehrschichtige Sicherheitsstrategie mit granularen
Kontrollen einfUhren, die auf verschiedene Anwendungsinteraktionen zugeschnitten sind.

Die Konsolidierung dieser Funktionen in einer einheitlichen Plattform optimiert nicht nur die
Bereitstellung, sondern vereinfacht auch die Einhaltung der Kernprinzipien von Zero Trust und
gewahrleistet den Zugriff nach dem Prinzip der minimalen Rechtevergabe, kontinuierliche
Transparenz und umfassenden Schutz fur samtliche GenAl-Interaktionen.

Zugriffskontrolle fur genehmigte Instanzen von KiI-Anwendungen

Andere Instanzen Unternehmensinstanzen

User durfen nur auf Zugriff auf ChatGPT
Enterprise—-Versionen o Enterprise gesperrt
von ChatGPT zugreifen. RITA ohne Sicherheits-Cloud

3,& okta

Zero Trust

Exchange

| CECE— | G | CE—E—
Privatgerate (BYOD) Verwaltet Privatgerate (BYOD)
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3. Auswahl der richtigen Architektur unter Bertcksichtigung von Sicherheitskriterien

Risiko durch nicht genehmigte GenAl-Anwendungen reduzieren

Wenn Zugriff auf nicht genehmigte GenAl-Anwendungen erforderlich ist (Anwendungen
ohne Unternenmenslizenzen und Single Sign—-On (SSO)), sollten diese GenAl-Anwendungen
als Hochrisiko—Anwendungen behandelt werden. In solche Anwendungen hochgeladene Daten
kdnnen zum Trainieren der GenAl-Modelle verwendet werden, wodurch méglicherweise
vertrauliche Informationen preisgegeben werden. Um diesem erhéhten Risiko zu begegnen,
mussen die Behdrden zusatzliche Sicherheitskontrollebenen implementieren, um eine strengere
Uberwachung der Dateninteraktionen zu gewahrleisten.

Zscaler bietet mit dem Zero Trust Browser eine effektive Losung zur Bewaltigung dieses Risikos.
Mit diesem Tool kbnnen Behdrden sicheren Zugriff auf nicht genehmigte GenAl-Anwendungen
mit erweiterten Kontrollmechanismen bereitstellen, beispielsweise durch die Einschrankung

von Aktionen wie DateiUbertragungen, Drucken und Verwendung der Zwischenablage.

Daruber hinaus verhindert der Zero Trust Browser, dass GenAl-Anwendungen Code direkt im
Browser des Users ausfuhren. Stattdessen werden Interaktionen auf isolierten Seiten gerendert.
Dies tragt zum Schutz vor Fingerprinting, Cookie-Tracking durch Drittanbieter und anderen
Sicherheitsllcken bei. Gleichzeitig wird Usern ermdglicht, weiterhin den gewohnten von der
Behdrde bereitgestellten Browser zu verwenden.

Dieser Ansatz kann auf zwei Arten implementiert werden: mit dem Zscaler Unified Agent oder
mithilfe eines Modells ohne Agents. Fur behdrdeneigene Gerate wird eine agentbasierte Bereitstellung
empfohlen, um sicherzustellen, dass der gesamte Traffic Uber die Durchsetzungsplattform von Zscaler
geleitet wird. In Situationen, in denen kein Agent installiert werden kann, bietet die Option ohne
Agents von Zscaler eine sichere Alternative, die einen kontrollierten Zugriff auf GenAl-Anwendungen
gewabhrleistet, ohne die Sicherheit zu beeintrachtigen.

Granulare Kontrollen zur Sicherung isolierter KI-Anwendungen
bei gleichzeitiger Berlucksichtigung der User Experience
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4. Implementierung von Datenschutzstrategien
bereits in der Anfangsphase

Wird bei der EinfUhrung von GenAl nicht von Beginn an ein starker Datenschutz implementiert,
kann dies zu Datenverlusten, Verstd3en gegen Datenschutzbestimmungen und einem
Vertrauensverlust der Offentlichkeit fiihren. Letztlich wird dadurch der erfolgreiche Einsatz dieser
Tools untergraben. Der dialogorientierte und benutzerfreundliche Charakter 6ffentlicher GenAl-
Anwendungen erhéht das Risiko, dass User versehentlich vertrauliche Behdérdendaten preisgeben.
Einfache Aktionen wie das Kopieren und Einfligen von Informationen oder das Hochladen von
Dateien kdnnen ohne sorgfiltige Uberwachung zur Offenlegung vertraulicher Daten fiihren. Dies
unterstreicht, warum die Einbindung robuster Datenschutzmafnahmen ein zentraler Bestandteil
jeder &ffentlichen GenAl-EinfUhrungsstrategie fur staatliche und lokale Behérden sein sollte.

Mit den erweiterten DLP-Funktionen (Data Loss Prevention) von Zscaler kdnnen Behdrden diese
Risiken direkt angehen. Die DLP-L&sung von Zscaler fur GenAl wurde entwickelt, um vertrauliche
Informationen von Anfang an zu schitzen. Sie erkennt und blockiert die Weitergabe vertraulicher
Daten — sei es durch einen Prompt, einen Datei-Upload oder Missbrauch —, bevor diese
offentliche GenAl-Modelle erreichen kdnnen. Dieser proaktive Ansatz stellt sicher, dass Behdrden
bei der GenAl-Nutzung vertrauliche Informationen schitzen und die Einhaltung von Vorschriften
gewahrleisten kénnen.

Einflihrung von DLP beschleunigen

Der Einstieg in den Datenschutz kann fur viele Unternehmen eine Herausforderung darstellen.
Das qilt erst recht, wenn es darum geht, einerseits den Zugriff auf GenAl-Tools zu gewahren
und andererseits starke SchutzmaBnahmen zu implementieren. Zscaler begegnet dieser
Herausforderung, indem wir eine optimierte Plattform zur Unterstltzung schlanker Teams
bereitstellen und eine schnelle EinfUhrung von GenAl mit effektiven Datenschutzkontrollen
ermdglichen. Dieser Ansatz stellt sicher, dass Behdrden ihr Sicherheitsframework effizient fur
verschiedene Abteilungen und Benutzergruppen skalieren kdnnen.

Fur Behorden, die bereits Inline—Regeln fur andere Internetziele anwenden, ist die Ausweitung
dieser Richtlinien auf GenAl-Anwendungen unkompliziert. Zscaler integriert auBerdem vorhandene
DLP-Engines und Woérterblicher, die flr andere Kanéle verwendet werden, direkt in die KI/ML-
Anwendungen, wodurch Redundanzen reduziert und die Bereitstellung beschleunigt wird. Wenn
eine Behdrde bei Null anfangt, bietet Zscaler vordefinierte Wérterblcher, die mit nur wenigen
Klicks auf GenAl-Anwendungen angewendet werden kdnnen, um den Verlust vertraulicher

Daten zu verhindern. Zusatzlich kdnnen bekannte Dokumente oder Datensatze geschutzt werden
durch EDM/IDM-Funktionen. Durch Tagging von Microsoft Information Protection (MIP) kdnnen
verschllsselte oder klassifizierte Daten zusatzlich vor Offenlegung geschitzt werden.

Um die Richtlinien weiter zu prazisieren, identifizieren die Machine-Learning-Erkennungsfunktionen
von Zscaler bisher unbekannte vertrauliche Informationen und Datentbertragungen in GenAl-
Anwendungen. Dadurch kdnnen Behdrden ihre Schutzstrategie kontinuierlich weiterentwickeln.
Durch Feinabstimmung vorhandener Wérterbulcher oder die Erstellung benutzerdefinierter
Erkennungsregeln mithilfe von regularen Ausdriicken oder SchlUsselwdrtern kdnnen Behdrden

die bereitgestellten Ressourcen an ihre jeweiligen Anforderungen anpassen. Zscaler lasst sich auch
in Datensicherungslésungen wie Rubrik integrieren und vereinfacht so die Datenidentifizierung und
den Datenschutz.
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Implementierung von Datenschutzstrategien bereits in der Anfangsphase

Beschleunigte DLP-Implementierung mit Zscaler

Implementierungstag O

Behordenspezifische Daten mit EDM und IDM

Vorgefertigte Worterbliicher, die von Behérden verwendet werden sollten

= ABA-Bankleitzahlen, * Informationen zu Medikamenten, * medizinische Informationen,

= Unternehmensfinanzierungsdokument, = Finanzberichte, * Immobiliendokument,

= Unternehmensrechtsdokument, = Einwanderungsdokument, = Sozialversicherungsnummern (USA),
= Gerichtsdokument, = Versicherungsdokument, = Steuerdokument,

= Zugangsdaten und Geschaftsgeheimnisse, = Rechnungsdokument, = Steueridentifikationsnummer (USA),
= Kreditkarten, * Rechtsdokument, = Dokument der Verkehrsbehorde,

= Krankheitsinformationen, = medizinisches Dokument, * Informationen zu Behandlungen

= Flhrerschein (USA),

MIP / AP-Etiketten
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Implementierung von Datenschutzstrategien bereits in der Anfangsphase

Durch die Durchsetzung von Richtlinien in Echtzeit und detaillierte Transparenz kdnnen
IT-Verantwortliche vertrauliche Daten ohne zusatzliche Komplexitat oder manuelle
Uberwachung sichern. Dieser optimierte Ansatz erleichtert die sichere und schnelle Einfiihrung
von GenAl-Tools und nutzt deren Produktivitatsvorteile. Zugleich wird die Einhaltung von
Vorschriften und das Vertrauen der Offentlichkeit im Einklang mit dem Zero-Trust-Prinzip
»Niemals vertrauen, immer Uberprufen” gewahrleistet.

DLP-Governance vereinfachen

Eine hdufige Herausforderung bei der Implementierung von Data Loss Prevention (DLP),
insbesondere in groen Behdrden oder Shared-Services—Organisationen, ist die Menge an
Vorfallen, die SOC-Verantwortliche und Dateneigentimer bewaltigen mussen. Dazu gehért etwa
die Kommunikation mit Mitarbeitern, die einen Vorfall ausgeldst haben, die Intensivierung von
Benutzerschulungen, die Bearbeitung von Ausnahmen oder auch die Pflege von Prufpfaden.
Ohne ein effizientes System kann dies schnell zu Uberlastung fiihren.

Die Workflow-Automatisierung vereinfacht diesen Prozess, indem sie eine zentrale Lésung fir

die Verwaltung von GenAl-bezogenen Datenschutzvorfallen bereitstellt. Sie stellt eine vollstandige
Ansicht aller Vorfalle an einem Ort bereit, einschlieBlich der Metadaten und Details der spezifischen
Aktionen oder Daten, die den Verstof3 ausgeldst haben. Diese Zentralisierung ermdglicht

es Administratoren, Vorfalle schnell zu Uberprifen, zu priorisieren und ggf. zu beheben.

Ein Hauptmerkmal der Workflow-Automatisierung ist die Mdglichkeit, Vorfalle anhand
gemeinsamer Merkmale zu gruppieren und Prioritaten zuzuweisen. Diese Gruppen kdnnen dann
bestimmten Administratoren zur gezielten Behebung zugewiesen werden. Automatisierung
spielt hier eine wichtige Rolle, indem sie Workflows ermdglicht, die die betroffenen Endbenutzer
benachrichtigen oder schulen, Begrindungen anfordern oder Probleme zur Genehmigung

an Abteilungsleiter oder Dateneigentimer weiterleiten. Automatisierte Workflows kénnen
auf3erdem MafBnahmen zur Behebung von Vorfdllen ohne manuelles Eingreifen ausldsen.

Durch die Nutzung der Workflow-Automatisierung in DLP kénnen Behdrden die Losungszeiten
erheblich verkilrzen, die Betriebsbelastung des SOC verringern und umsetzbare Erkenntnisse
zu Risikobereichen gewinnen. Diese Erkenntnisse kdnnen wiederum dazu beitragen, Richtlinien
weiter zu prazisieren oder Schulungsprogramme zu verbessern. So wird sichergestellt, dass

die User besser fur einen sicheren Betrieb gerustet sind, und zugleich die Wahrscheinlichkeit
kUinftiger Vorfalle verringert.
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Implementierung von Datenschutzstrategien bereits in der Anfangsphase

Vorfallmanagement: Fallmanagement und User—-Coaching optimieren

SOC User und Fiihrungskrafte Compliance-Beauftragter DLP-Administrator
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5. Ganzheitlicher mehrschichtiger Ansatz

Behorden auf staatlicher und kommunaler Ebene kénnen mit generativer Kl (GenAl)
Effizienzgewinne erschliefen und ihr Serviceangebot verbessern. Dabei ist jedoch eine sichere
Vorgehensweise unerlasslich. Angesichts der Tausenden verfugbaren GenAl-Tools und der
damit verbundenen Risiken wie Datenverluste und unbefugte Nutzung bendtigen Behdrden

eine klare Strategie, die der Sicherheit Prioritat einrdumt, Zero-Trust-Prinzipien integriert und
dennoch Produktivitat ermdglicht. Ein mehrschichtiger Ansatz vereinfacht diesen Prozess, indem
Anwendungen nach Risiko gruppiert, maBgeschneiderte Sicherheitskontrollen angewendet und
das Vorfallmanagement automatisiert werden, um den Druck auf die IT-Teams zu verringern.
Diese Strategie hilft Behérden dabei, vertrauliche Daten zu schitzen, Ablaufe zu optimieren und
Usern die sichere Nutzung von GenAl-Anwendungen zu ermdglichen.

Mehrschichtige Kontrollen implementieren

In diesem Abschnitt untersuchen wir, wie Behdrden die verschiedenen Elemente einer sicheren
GenAl-EinfUhrung mithilfe eines mehrschichtigen Ansatzes zusasnmenfihren kénnen.

Da es bereits Tausende von GenAl-Tools gibt und jede Woche neue hinzukommen, kann

die Verwaltung von Richtlinien und Vorfallen ohne eine gut durchdachte Strategie schnell zur
Uberforderung werden.
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5. Ganzheitlicher mehrschichtiger Ansatz

Ein mehrschichtiger Ansatz vereinfacht diesen Prozess, indem er den Zugriff organisiert und
Datenkontrollen implementiert, die dem jeweiligen Risikoniveau entsprechen. Diese Methode
verringert nicht nur den Arbeitsaufwand fur Sicherheitsadministratoren, sondern minimiert auch
das Risiko von Datenverlusten erheblich und reduziert die Anzahl der Vorfélle, mit denen sich

IT- und Sicherheitsverantwortliche befassen mussen. Durch diesen strukturierten Ansatz kbnnen
Behdrden die Leistungsfahigkeit von GenAl sicher und effektiv nutzen und gleichzeitig ihre
Betriebseffizienz aufrechterhalten.

Wie bereits erwahnt, bieten Tools wie Shadow IT App Discovery, GenAl Discovery Reports

und GenAl Prompt Visibility wertvolle Einblicke. Diese unterstltzen die Weiterentwicklung von
Ki-Richtlinien und die Anpassung von Sicherheitskontrollen an veranderte Anforderungen. Diese
Erkenntnisse bilden die Grundlage fur einen praktischen, mehrschichtigen Ansatz zur Verwaltung
von GenAl-Anwendungen.

Zur Umsetzung dieses Ansatzes empfiehlt es sich, GenAl-Anwendungen in drei Kategorien
einzuteilen: Hochrisiko, Mittelrisiko und Niedrigrisiko. Anwendungen mit hohem Risiko sollten
vollstandig blockiert werden, um eine unnétige Gefahrdung durch Sicherheitsllicken zu vermeiden.
Auf Anwendungen mit mittlerem Risiko kann mit erhdhten Sicherheitskontrollen zugegriffen
werden, beispielsweise durch Browserisolierung und strengere DatenschutzmafBnahmen.

FUr Anwendungen mit geringem Risiko kann der native Zugriff gestattet werden, allerdings mit
Einschrankungen beziglich der spezifischen Inhalte oder Aktionen, die User ausfihren kédnnen.

Mehrschichtiger Ansatz zur Sicherung von KI-Anwendungen

Umfang der GenAl-App- q o]
1 Nutzung ermitteln 4 Kontrollmechanismen einrichten

Erkennen von Schatten-IT Blockieren und Vorsicht bei empfohlenen Apps

GenAl-Discovery-Report Apps isolieren
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5. Ganzheitlicher mehrschichtiger Ansatz

Diese Struktur unterstitzt die Umsetzung eines Zero-Trust—Ansatzes fir GenAl bei Behdrden.
Bei diesem Modell werden unbekannte, neu veréffentlichte oder nicht genehmigte Anwendungen
standardmapig blockiert. Weniger riskante Anwendungen werden durch zusatzliche
Sicherheitsebenen isoliert, wahrend User beim Zugriff auf vollstdandig genehmigte Anwendungen
von einer nahtlosen User Experience mit maBgeschneiderten Sicherheitsvorkehrungen profitieren.
Um die Implementierung und Verwaltung zu vereinfachen, kdnnen Behdrden Tools wie
benutzerdefinierte Anwendungsbezeichnungen und Risikoprofile verwenden. Diese ermdglichen
es Sicherheitsverantwortlichen, voreingestellte Richtlinien zu definieren, die basierend auf dem
ihnen zugewiesenen Risiko automatisch auf Anwendungen angewendet werden. Durch die
Kennzeichnung einer Anwendung werden die entsprechenden Richtlinien durchgesetzt, wodurch
der Verwaltungsaufwand minimiert und gleichzeitig eine robuste Kontrolle aufrechterhalten wird.

Workflows zur Vorfallsreaktion automatisieren

Eine weitere wichtige Ebene, die berlcksichtigt werden muss, ist das Vorfallmanagement.

FUr Behdrden ist es von entscheidender Bedeutung, die Anzahl der Vorfalle zu reduzieren, die das
Security Operations Center (SOC) oder Datenadministratoren manuell bearbeiten missen. VerstoRe
mittlerer und geringer Schwere sollten beispielsweise zu Prifzwecken protokolliert und automatisch
geschlossen werden, ohne dass ein nennenswerter manueller Eingriff erforderlich ist. Da es sich dabei
jedoch immer noch um Verstéf3e gegen die Richtlinien handelt, sollten die Benutzer benachrichtigt
und aufgefordert werden, ihr Verhalten zu begriinden. Dieser Schritt ist flr die Intensivierung der
Benutzerschulung und die Férderung der Verantwortlichkeit von unschatzbarem Wert.

Mit Zscaler kdnnen Behdérden mithilfe von Inhaltstiberprifungsrichtlinien fir GenAl den
Schweregrad von VerstdBen definieren, die dann an Tools zur Workflow-Automatisierung
weitergeleitet werden. Mit dieser Funktion kdnnen Administratoren Workflows entwerfen,

die auf den Schweregrad des jeweiligen Vorfalls zugeschnitten sind. Attribute wie Schweregrad
und weitere Merkmale kdnnen verwendet werden, um Vorfélle in Gruppen zu kategorisieren,
und diese Gruppen kdnnen an automatisierte Arbeitsablaufe gebunden werden. Dieser Ansatz
vereinfacht die Bearbeitung von Vorfallen und stellt sicher, dass Verstd3e angemessen behandelt
werden. Gleichzeitig wird die Belastung der SOC-Verantwortlichen erheblich verringert.
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Schlussgedanken

Behdrden missen bei der Nutzung generativer KI-Anwendungen (GenAl) eine Vorreiterrolle
einnehmen, um Ablaufe zu transformieren, Mitarbeitern mehr Handlungsfreiheit zu geben

und ihr Serviceangebot fur die Blrger zu verbessern. Die EinfUhrung muss jedoch durch

eine Zero-Trust—-Architektur untermauert werden. Indem sie sicherstellen, dass jeder User,
jedes Gerat und jede Interaktion Uberprift, Gberwacht und kontrolliert wird — unabhangig

von Standort und Anwendung —, kdnnen Behdrden GenAl-Initiativen mit starkem Datenschutz,
klarer Governance und optimierten Anwendererfahrungen im Mittelpunkt ihrer Strategie

sicher absichern.

Zscaler ermdglicht Behdrden, die Produktivitatsvorteile von GenAl mit einem sicheren,
mehrschichtigen Ansatz zu nutzen, der die Governance vereinfacht, die Bereitstellung opzimiert
und robuste Sicherheit in jede Interaktion einbettet. Durch die Einrichtung von Kl-Governance-
Frameworks, die Automatisierung der Erkennung und Verwaltung von GenAl-Anwendungen,
die Kontrolle der Nutzung von GenAl-Anwendungsinstanzen und die Implementierung
erweiterter DLP-Funktionen kdnnen Behdrden Risiken drastisch reduzieren und ihre
EinfUhrungsstrategien mit minimaler Belastung der IT- und Sicherheitsteams skalieren.

Da sich die GenAl-Landschaft standig weiterentwickelt, wird empfohlen, bei der EinfUhrung
einen strategischen, schrittweisen Ansatz zu verfolgen. Beginnen Sie mit der Sicherung des
Zugriffs auf offentliche GenAl-Anwendungen. Erschliefen Sie auf sichere Weise eine hdhere
Produktivitat mit Agentic Al (zuklnftiges Dokument). AbschlieBend werden wir untersuchen,
wie die GenAl-Funktionen sicher auf burgerorientierte Leistungen ausgeweitet werden
kdnnen, um sicherzustellen, dass die Systeme bei jedem Schritt sicher bleiben. Mit Zscaler
kdnnen Behdrden diese Phasen sicher umsetzen, Innovationen beschleunigen und gleichzeitig
die héchsten Standards fur Datensicherheit und Compliance einhalten.

Bitte wenden Sie sich an lhren zustandigen
Ansprechpartner oder kontaktieren Sie uns, um einen
Workshop zu planen.
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