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Mit Zero Trust und einer Cloud-basierten Security-Plattform die Wettbewerbsfihigkeit
in der Pharmabranche erhalten und ausbauen

Méglichst friih mit Medikamenten, Impfstoffen oder anderen neuen pharmazeutischen Produkten an den
Markt zu gehen, ist in der Pharmabranche heute oft Gberlebenswichtig. Pharmaunternehmen mussen
Innovationen liefern, um sich im Wettbewerbsumfeld erfolgreich durchzusetzen und stehen daher nicht
ohne Grund an der Spitze der Innovationskurve.

Auf der Suche nach Innovationsexzellenz, neuen Geschaftsmodellen und Wettbewerbsvorteilen gehen
Pharmaunternehmen daher Kooperationsmodelle ein, die fest in der DNA der Branche verankert sind.
Dabei kommt der Cloud eine nicht unerhebliche Rolle zu, denn sie erméglicht Kollaborationen tber

die Unternehmensgrenzen hinweg. Zum einen sind es Partnerschaften mit externen Einrichtungen wie
Kliniken, Laboren oder Forschungszentren, zum anderen investieren sie stark in Fusionen und Ubernahmen.
Denn durch Merger & Acquisitions (M&A) kann das Wachstum gesteigert, Innovationspotenzial schneller
ausgeschopft und zunehmenden regulatorischen Anforderungen besser standgehalten werden.

Aus solchen Kooperationsmodellen erwachsen jedoch auch komplexe IT-Infrastrukturen, die Pharma-
unternehmen und deren IT-Abteilung vor neue Sicherheitsherausforderungen stellen. Besonders Marktfihrer
des Pharma-Sektors sind unfreiwillig Cyber-Bedrohungen ausgesetzt. Die Kosten fiir den durch eine
Sicherheitsllicke entstandenen Schaden belaufen sich dabei auf durchschnittlich 5,06 Millionen US-Dollar.
Damit liegt die Pharmaindustrie im Branchenvergleich an der Spitze.

Im Folgenden werden nun die mit den oben genannten Kollaborationsmodellen verbundenen
technologischen Trends und die digitale Transformation hin zur Cloud beschrieben, ebenso wie die
Herausforderungen, die sich daraus fur die IT-Sicherheit von Pharmaunternehmen ergeben.
Best-Practice-Beispiele zeigen auf, wie es Pharmaunternehmen gelingt, das volle Potenzial der Cloud
auch in der IT-Sicherheit zu erschlieBen: indem ein Zero-Trust-Ansatz gewahlt und dieser zugleich in einen
Geschéftsvorteil verwandelt wird.
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NEUE
TRI AUF DEM
VORMARSCH

Cloud-Technologien werden in Pharmaunternehmen immer starker genutzt

Die digitale Transformation - also das Etablieren neuer Geschaftsmodelle auf Basis der Digitalisierung —
wird mit dem Aufkommen neuer Technologien noch an Fahrt aufnehmen. Die Anzahl der Geréte und
Netzwerke, die Pharmaunternehmen fir ihre Geschéftsprozesse verwenden, wachst drastisch. Bereits
heute werden Kinstliche Intelligenz und maschinelles Lernen in Pharmaunternehmen in groBem Umfang
eingesetzt, um Big Data zu strukturieren. Das 5G-Netzwerk als infrastrukturelles Rlickgrat fir das Internet-
of-Things ermdglicht es unzahligen Geraten innerhalb pharmazeutischer Produktionslinien, sich zu
verbinden und mit hoher Geschwindigkeit zusammenzuarbeiten.

Der herkémmliche Rechenzentrumsbetrieb verliert heute an Bedeutung. Arbeitsprozesse werden mehr
und mehr in die Cloud verlagert und Cloud-Technologien mit der bestehenden [T-Infrastruktur verbunden.
Esist also nicht mehr damit getan, das eigene Netzwerk mit einem sicheren Perimeter abzuschirmen.
Herkdmmliche Netzwerksicherheit war sinnvoll, solange alle Anwendungen im Rechenzentrum gehostet
wurden und sich alle Nutzer im Netzwerk aufhielten. Auch die bisher verwendete Technik der Virtual Private
Networks (VPN) wurde nicht dafiir ersonnen, tausende Remote-Zugriffe zu managen, sie krankt an Latenz-
und Sicherheitsproblemen.

Angesichts des schlagartig ansteigenden Home-Office-Betriebes ist es vielen Unternehmen zunachst
gelungen, ihren Beschéftigten einen sicheren Cloud-basierten Fernzugriff auf das zentrale Unternehmens-
netzwerk einzurichten. Der Anteil der von Zuhause aus Arbeitenden erhdhte sich aufgrund der Corona-
Pandemie um das sechsfache und lag in Deutschland Anfang 2021 bei 24 Prozent. Allgemein wird prognos-
tiziert, dass sich dieser Trend zur Remote Work in Zukunft verstérken wird und viele aus dem Home Office
Arbeitende hybride Arbeitsmodelle bevorzugen werden. Gibt es unter diesen Bedingungen noch Bedarf
fur ein klassisches Bironetzwerk? Wie muss sich die [T-Infrastruktur adaptieren, um eine hybrid arbeitende
Belegschaft dauerhaft unterstiitzen zu kdnnen?
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N JETZT

S/ANBIEINEUSSEN

Kollaborationen als etablierte Pharma-Geschaftsmodelle

M&A sind fiir Pharmaunternehmen eine haufige Wachstumsstrategie, um der Konkurrenz einen
Schritt voraus zu sein, neue Geschaftsmodelle und das dafir bendtigte Know-how zu erschlieBen.
Weltweit betrug 2018 das Transaktionsvolumen in der Pharmabranche knapp 150 Milliarden US-Dollar.
Diese M&A-Aktivitdten mussen jedoch schnell umgesetzt werden, um Synergien zu beschleunigen
und flr eine rasche Monetarisierung zu sorgen. Genau hierbei erweist sich das zeitaufwandige
Zusammenfihren von Netzwerken als Hemmschuh fir die Geschwindigkeit. AuBerdem muss das
gegenseitige Offnen der Netzwerke abgesichert werden. So ziehen sich M&A-Aktivititen oft Monate,
teils sogar Jahre hin.

Eine permanente Herausforderung ist die Zusammenarbeit mit Drittanbietern. Diese missen schnell
und sicher auf die Kernsysteme zugreifen kdnnen, um eine effektive Partnerschaft zu ermdglichen.
[T-Fachleuten fehlt aber meist die Transparenz darlber, wer unter welchen Sicherheitsparametern
Zugang zu welchen Daten und Tools hat. Dadurch setzen sich Unternehmen unfreiwillig einem Sicher-
heitsrisiko aus. Wie kann die IT-Abteilung kontrollieren, mit welchen Drittparteien das Unternehmen
zusammenarbeitet, wie kann sie sicherstellen, dass der Zugriff nur auf bendtigte Apps erlaubt wird,
ohne das gesamte Netzwerk zu tangieren? Es gibt eine Reihe regulatorischer Bedenken beim Arbeiten
in der Cloud, insbesondere was die Zusammenarbeit mit Partnern angeht. Alle Arbeitsumgebungen
mussen verifiziert und Informationen vor unberechtigtem Zugriff geschtitzt werden.

Auch die Produktion in China stellt die Branche vor zuséatzliche Hirden. Das Reich der Mitte schottet
sich stark vom World Wide Web ab. Elektronische Geschéftskorrespondenz wird durch die grof3e
China-Firewall erheblich verlangsamt, wenn nicht sogar blockiert. Pharmaunternehmen, die heute wie
selbstverstandlich Google-Dienste nutzen, erschwert dies eine reibungslose Geschaftsabwicklung mit
ihren chinesischen Produktionsstandorten. Von mobilen Arbeitspldtzen oder vom Home Office aus
aber wird es kompliziert, sich zu verbinden.
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Veraltete IT und erh6hte Netzwerkkomplexitat

Die groBen global tatigen Pharmaunternehmen haben in den Jahrzehnten ihres Bestehens
unzahlige Geschaftsmodelle durchlaufen, neue eingefiihrt aber auch hinter sich gelassen. Daraus
erwuchs mit der Zeit eine komplexe, oft schwer Uberschaubare IT-Umgebung, die es zu verwalten
gilt, einschlieBlich der damit verbundenen Sicherheitsfragen.

Auf der Suche nach schnellen Lésungen haben viele Beschiftigte eigenstandig Lésungen an der
IT vorbei installiert und eine sogenannte Schatten-IT geschaffen, die sich somit einer zentralen
Kontrolle entziehen.

Erschwerend kommt der weltweit herrschende Mangel an qualifizierten Sicherheitsfachkraften,
die sich der Security-Aspekte im bestehenden Netzwerk annehmen kénnten, hinzu. Ein Drittel
der deutschen Unternehmen geben an, Probleme bei der Suche nach IT-Fachkraften zu haben.
Und so dauert es durchschnittlich sechs Monate, bis eine IT-Stelle besetzt werden kann. War der
Fachkraftemangel schon vor der Pandemie ein Problem, hat sich der Kampf um Talente angesichts
der ausufernden Aufgaben zur Verwaltung komplexer IT-Umgebungen nochmals verscharft.

Erhohte Cyberkriminalitdt durch zunehmende Digitalisierung

Mit der Digitalisierung 6ffnen sich zahlreiche Sicherheitsliicken, die eine permanente potenzielle
Bedrohung fir alle Wirtschaftsbereiche darstellen. Nicht nur Digitalisierungstechnologien ent-
wickeln sich rasant weiter, auch die Methoden und Instrumente der Cyberkriminellen werden
immer ausgefeilter. Die Pharma- und Gesundheitsindustrie gehoért dabei zu den besonders ins
Visier genommenen Branchen, davon zeugen zahlreiche bekannt gewordene Beispiele der
jungeren Vergangenheit.

Die Folgen fir die Unternehmen sind Verlust von Markenreputation und Intellectual Property,
verzdgerte MarkteinfUhrungszeit und hohe Kosten zur Abwehr bzw. Beseitigung von Schaden.

©2021 Zscaler, Inc. All rights reserved.

Top 15 durch potentielle CVE-Schwachstellen
gefahrdete Branchen
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Fazit

Die Modernisierung der IT ist fur Pharma-
unternehmen weniger eine Option denn vielmehr
eine Dringlichkeit, um Cyber-Angriffen vorzubeu-
gen. Ein Zero-Trust-Sicherheitskonzept schutzt
nicht nur vor SicherheitslUcken, sondern sollte
Bestandteil einer ganzheitlichen Transformations-
strategie sein, um die Innovationskraft in der
Pharmalbranche zu starken.

Erfahren Sie mehr Uber
Cyberkriminalitat



https://www.zscaler.de/resources/ebooks/global-corporate-network-attack-surface-report.pdf
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Zero Trust

ist ein ganzheitlicher Ansatz zur Sicherung von Unter-
nehmen im Zeitalter der Digitalisierung. Er beruht auf
dem Prinzip der minimalen Zugriffsrechte sowie dem
Grundsatz, dass kein User oder keine Anwendung
inharent als vertrauenswurdig gelten darf. Entsprechend
wird Vertrauen nur basierend auf der Benutzeriden-
titat und dem Kontext aufgebaut, wobei Richtlinien bei
jedem Schritt als Gatekeeper dienen.

Pharma-Unternehmen muissen sich darauf einstellen, ihre Abwehr- und Kontrollmechanismen dort
einzurichten, wo Verbindungen hergestellt werden: im Internet. Damit diese schnell und sicher sind,
unabhangig davon, wie oder wo sich Nutzer verbinden und auf ihre Anwendungen zugreifen,
braucht es ein neues Konzept: den sogenannten Zero-Trust-Ansatz.

Das Zero-Trust-Sicherheitskonzept basiert auf dem Grundsatz, keinem Gerat, Nutzer oder Dienst
innerhalb oder auBerhalb des eigenen Netzwerks von vornherein zu vertrauen. Um es umzusetzen,
sind umfangreiche MaBBnahmen zur Authentifizierung sowie zur Prifung des Netzwerkverkehrs zu
treffen. Das Risiko fur Firmennetze und -anwendungen wird minimiert, indem Sichtbarkeit fir den
gesamten Datenverkehr hergestellt wird und richtlinienbasierte Zugriffsrechte auf das Internet und
Applikationen in Multicloud-Umgebungen oder das Rechenzentrum vergeben werden.

Durch Einflihrung einer Cloud-basierten Zero-Trust-Security-Plattform kénnen Pharmaunter-
nehmen ihre aktuellen IT-Problemstellungen I6sen. Es handelt sich dabei um eine ganzheitliche Um-
strukturierung, bei der Apps, Security-Aspekte, Konnektivitat und eine neue Netzwerkarchitektur
miteinander verbunden werden. Auf dieser Basis konnen Unternehmen ihre digitale Transformation
strategisch angehen.
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CSMP: Cloud Security
Posture Management

Sicherer User-zu-App Zugriff

Sicherer App-zu-App
Zugriff far Multicloud

Workload-Segmentierung

Netzwerk-Komplexitit in Multicloud-Umgebungen

Die Zero Trust Exchange Plattform von Zscaler ermdglicht es Beschiftigten mit schnellen und
sicheren Verbindungen, von Uberall auf Anwendungen zuzugreifen, sodass das Internet effektiv
als Unternehmensnetzwerk fungiert. Der Zugriff einzelner Nutzer wird granular auf Ebene der
Anwendung segmentiert: Remote-Zugriff zum Rechenzentrum ebenso wie fir Anwendungen in
Cloud-Umgebungen. Der Zero Trust Exchange schiitzt Tausende von Kunden vor Cyberangriffen
und Datenverlusten, indem sie Benutzer, Gerate und Anwendungen von jedem Standort aus
sicher auf Basis von Richtlinien UGber einen verschlisselten Microtunnel verbindet.

Zscaler Cloud Protection (ZCP) nutzt die Zero Trust Exchange-Plattform von Zscaler und
mindert nicht nur das mit der Cloud-Migration verbundene Risiko, sondern auch die operative
Komplexitat. ZCP identifiziert Workloads in der Cloud und gewahrleistet eine starke Security
Posture, ermdglicht sicheren Anwendungszugriff ausschlielich fur befugte User und sicheren
Zugriff fir Workloads auf andere Clouds, Rechenzentren und das Internet. Zudem zielt sie auf
die Minderung von Angriffsrisiken durch Verhinderung lateraler Bewegungen von Angreifern ab.

Anwenderinnen und Anwender erwarten schnelle, nahtlose digitale Erlebnisse, die die Zscaler
Zero Trust Exchange unterstitzt. Die Messung und Verbesserung digitaler Erlebnisse in einer
Cloud- und Hybrid-Arbeitswelt erfordert eine einheitliche Sicht auf die Leistungsmetriken von
Anwendungen, CloudPath und Endpunkten. Zscaler Digital Experience ist ein Cloud-nativer
Service, der als Teil der weltweit groBten Sicherheits-Cloud Probleme der Benutzererfahrung
analysiert, behebt und |6st.
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https://www.zscaler.de/resources/data-sheets/zscaler-cloud-protection-at-a-glance.pdf
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Erfahren Sie mehr Uber
Zero Trust in der Cloud @

Sicherheit

Offentliche Cloud

Der Ubergang von einer starren, auf einen Perimeter fixierten Sicherheitsarchitektur zu einem Konzept,
das unterschiedlichen Architekturen und Kontrollpunkten in der Cloud gerecht wird, erfordert sowohl

theoretische als auch praktische Anderungen. Hierfiir bedarf es eines neuen Denkansatzes beziiglich :
einer Losung sowie der passenden Technologie fiir deren Implementierung. Die Sicherheit selbst __imey

muss in die Cloud verlagert werden. Die Cloud und Zero-Trust schaffen die Voraussetzungen:fur eine
Komplettlésung. Dies ist der Kern des Zero-Trust-Ansatzes fir eine sichere Cloud-Transformation.

Merger & Acquisitions

Jedes Jahr werden mebhr als 50.000 Fusionen, Ubernahmen und VerauBerungen abgewickelt.
Das Zusammenfihren von Netzwerken erweist sich dabei haufig als extrem zeitaufwandig. Ein
Cloud-basiertes Sicherheitskonzept vereinfacht nicht nur die [T-Integration wahrend M&As oder
VerauBerungen und verkirzt den Prozess auf wenige Wochen, sondern verringert auch die
Angriffsfliche des Unternehmens.

Zscaler Private Access (ZPA) ist eine Cloud-basierte Losung, die Gber die Zscaler Zero Trust Exchange
sicheren Zugriff zu internen Anwendungen bereitstellt, die in der Cloud oder einem Rechenzentrum
gehosted werden. Durch die Vergabe von granularen Zugriffsberechtigungen kann ZPA berechtigten Uini iz imem 3
Mitarbeitern auch bei Firmentbernahmen den Zugang zu den benétigten Applikationen im Uber-
nommenen Netzwerk gewahrleisten — ohne das gesamte Netzwerk flr den Zugriff zu 6ffnen.

Erfahren Sie mehr Uber
Zscaler Private Access (ZPA)
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https://www.zscaler.de/resources/solution-briefs/zpa-for-mergers-acquisitions-and-divestitures.pdf
https://www.zscaler.de/resources/solution-briefs/zpa-for-mergers-acquisitions-and-divestitures.pdf
https://www.zscaler.de/resources/white-papers/zero-trust-approach-for-secure-cloud-transformation.pdf
https://www.zscaler.de/resources/white-papers/zero-trust-approach-for-secure-cloud-transformation.pdf

Mike Towers

CISO bei Takeda

Insgesamt haben der Mehr-
wert fur unser Unternehmen
und die Ergebnisse durch un-

sere Parnerschaft mit Zscaler
und unser Weg zu Zero Trust uns
eine kurzere Zeitspanne bis zur

Wertschopfung ermoglicht.
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[T-TRANSFORMATION
VORANTREIBEN -

MIT 2 UST IT-Verantwortliche in Pharma-Unternehmen bewerten
den Einsatz neuer Cloud-basierter Technologien aus
einer technisch-strategischen Brille heraus. Ihnen geht
es insbesondere darum, die digitale Transformation
des eigenen Unternehmens voranzutreiben.

Die digitale Transformation strategisch umsetzen

Eine Strategie zur Umsetzung der digitalen Transformation ist insbesondere in schnelllebigen und
hochkompetitiven Markten wie der Pharmabranche wichtig, um bisherige Wettbewerbsvorteile zu
halten und auszubauen. Hier wird an den drei Saulen Cyber Security, IT-Transformation und User
Experience angesetzt.

Cyber Security, das bedeutet, den sicheren Betrieb von Anwendungen und Netzwerk sicherzustellen,
vor Ort ebenso wie remote. Praventiv muss nach Sicherheitsliicken gesucht werden, um diese
schnellstmadglich zu schlieBen. Dies gilt insbesondere bei der Integration von IT-Infrastrukturen im
Zuge von M&A-Aktivitaten. App/Network Segmentation und Zugriffsbeschrankung (z. B. bei der
Impfstoffentwicklung) sind dafur die geeigneten Instrumente. Sie minimieren laterale Bewegungen

im Netzwerk und sichern die Zusammenarbeit mit Externen, indem sie ihnen maoglichst wenig
privilegierten Zugriff gewahren.

Bei der IT-Transformation geht es darum, die Komplexitat der Infrastruktur (die im Zuge von M&A-
Aktivitdten grundsatzlich zunimmt) zu reduzieren. Unternehmenszusammenschlisse missen technisch
umgesetzt werden. Legacy-Systeme mussen abgeldst und die Business Operations beschleunigt
werden, indem man auf moderne Cloud-basierte Tools umsteigt.

Den Beschaftigten zu ermdglichen, zuverlassig von Gberall aus arbeiten zu kdnnen (Remote Work),
unabhangig vom Endgerét bei stets gleichbleibend guter Performance - dies steht im Mittelpunkt einer
Optimierung der User Experience. Ein hohes Sicherheitsniveau darf dabei nicht im Widerspruch zur
Produktivitat am Arbeitsplatz stehen.
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SICHERES GESCHAFTS-
WACHSTUM STARKEN —

MIT Zl |ST Geschaftsverantwortliche wollen durch die Umset-
zung einer Zero-Trust-Strategie Uber eine Cloud-
basierte Security-Plattform vor allem die Innovations-
kraft ihres Unternehmens starken, Wachstum und
Profitabilitat sichern sowie eine schnelle Moneta-
risierung von M&A- und R&D-Aktivitaten erreichen.

Die Innovationskraft ausschopfen

Um in dem hoch kompetitiven Marktumfeld des Pharmasektors wettbewerbsfahig zu bleiben, sind
Innovationsfahigkeit, Prozesseffizienz und -sicherheit sowie eine kurze Time-to-Market unerlasslich.
Die richtige Auswahl und der Einsatz geeigneter Technologien unterstlitzen Geschaftsentscheider
darin, diese strategischen Ziele zu erreichen. Dabei wird an den drei Teilbereichen Wachstum und
Entwicklung, reduziertes Geschaftsrisiko und Operational Excellence angesetzt.

Wachstum und Entwicklung, das bedeutet: M&A-Aktivitaten werden beschleunigt und damit

schnell monetarisiert sowie Markteinflhrungszeiten reduziert (Impfstoffentwicklung!). Eine moderne
[T-Infrastruktur hilft dabei, das Innovationspotenzial bestmaoglich auszuschépfen und die Zusammen-
arbeit mit Partnern in allen Bereichen zu verbessern. Sie unterstiitzt auBerdem bei der Implemen-
tierung neuer Erlésmodelle und angepasster Lieferketten.

Im Bereich reduziertes Geschaftsrisiko geht es darum, Sicherheitsrisiken bei gleichzeitigem Trend

hin zum mobilen Arbeiten zu minimieren und dadurch den Schutz der wertvollsten Vermogenswerte
zu gewahrleisten. Denn durch vermehrte Home-Office-Modelle, die Zusammenarbeit mit externen
Parteien und auch die Integration im Zuge von M&A hat die Gefahr von potenziellen Cyber-
Bedrohungen sichtlich zugenommen.

Operational Excellence bedeutet, Produktivitat und Effizienz zu optimieren, um Innovationen zu
beschleunigen. Schnelle Monetarisierung und eine kiirzest mogliche Time-to-Market flr neue
pharmazeutischen Produkte sind auch hier die kritischen Faktoren.

©2021 Zscaler, Inc. All rights reserved. 12



D|E ZENTRALEN Mit Zscaler, dem First Mover bei der sicheren digitalen
VORTHLE MW :ALER Transformation in der Pharmaindustrie, haben Unter-

nehmen der Pharmabranche einen erfahrenen Exper-
ten an der Seite. Durch Einsatz der weltweit groBten
Zero-Trust-Exchange-Plattform mit ihrer Zero-Trust-
Proxy-Architektur starken Pharma-Unter-nehmen ihre
Innovationskraft. Sie versetzen sich in die Lage, das Pro-
jekt ,Digitale Transformation” mit hochster Wertschop-
fung und minimierten Risiken anzugehen.

Architektur: Bestehende Architekturen werden Uberlagert, um die digitale Transformation zu
beschleunigen und effiziente, sichere, kundenorientierte und skalierbare Services bereitzustellen.

Effizienz: Eine vereinfachte IT reduziert Komplexitat und Kosten.

Sicherheit: Verbesserte Ausfallsicherheit und eine insgesamt héhere Sicherheitslage durch
ein zentrales, abteilungsibergreifendes Monitoring verhindert Datenverluste und minimiert
Sicherheitsrisiken

Kundenorientierung: Ein Zero-Trust-Sicherheitskonzept unterstltzt Work-from-anywhere-
Umgebungen, erhoht Kapazitaten, reduziert Latenzen und schafft eine konsistente
Benutzererfahrung.

Skalierbarkeit: Eine moderne, agile Plattform untermauert digitale Innovationen, beschleunigt die
digitale Transformation und schafft Kapazitaten fur Wachstum.

ey £ L : _— . M&A-Aktivitaten: Diese stellen eine Herausforderung fiir Netzwerk- und Sicherheitsteams dar,
R T ‘:I*- s RS . .. . . . e . . . .
e ALY - die daftr verantwortlich sind, die Konnektivitat der Benutzer zu internen Apps und die Sicherheit
3 & ﬂ LR sensibler Daten zu gewahrleisten. Eine Zero-Trust-Plattform sorgt hier fir Sicherheit und eine
i~ T =% & 7 — = schnellere Monetarisierung von Fusionen und Akquisitionen.
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