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Experiencias de
Cliente ’

Explore historias dle transformacion del mundo real,
impulsadas por zero trust de Zscaler + Al.
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Vea como las empresas han mejorado -

sus posturas de seguridad, fomentado
experiencias de usuario excepcionales
y simplificado fusiones y adquisiciones,
etc. con zero trust + Al.

-
Centrarse en los clientes es uno de nuestros valores fundamentales

en Zscaler y, como tal, estamos comprometidos a ofrecer lo mejor en
innovacién de zero trust para ayudar a su organizacion a alcanzar sus objetivos.
Con las capacidades centrales aprovechadas por nuestra plataforma Zero Trust

' Exchange, impulsada por IA, hemos ayudado a mas de 5000 empresas en
todo el mundo a reducir costes y complejidad, simplificar sus arquitecturas
] de red, proteger a sus usuarios y protegerse de las ciberamenazas en evolucion.

En este libro electrénico se analizaran los estudios de casos de algunas de las
organizaciones mas exitosas del mundo y coémo han transformado sus redes,

seguridad y operaciones con Zscaler.
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Con mas de 15 afos de experiencia

en el ambito de zero trust, Zscaler
mantiene su compromiso de ayudar

a organizaciones de todos los tamanos
y sectores a alcanzar y superar sus
objetivos de zero trust. La Unica
constante que conocemos en la
tecnologia es el “cambio”, y con nuestra
plataforma Zero Trust Exchange,

las empresas pueden estar preparadas
para lo que se les presente, mientras
contindan innovando y transformando
su infraestructura de TI.

Mike Rich
CRO y presidente de Ventas Globales

©2025 Zscaler, Inc. Todos los derechos reservados.
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A AMN'

N Healthcare

AMN Healthcare protege
a los usuarios y los datos

a nivel mundial con Zscaler
Zero Trust Exchange

Zscaler protege la experiencia de trabajo remoto de mas de 5000 usuarios
y los datos de los pacientes frente a las crecientes ciberamenazas dirigidas
al sector sanitario

m INSTANTANEA DE AMN HEALTHCARE

Brindando a los clientes soluciones de personal sanitario para mejorar
los resultados de los pacientes

Gs5 i Sanidad Dallas, Texas, 600 Més de 10 00O clientes
[R22): y farmacia Estados Unidos 7 en 24 ubicaciones

1200 7
millones millones Horas

de transacciones de amenazas para implementar
web procesadas bloqueadas un perimetro seguro
mensualmente en tres meses en cualquier lugar




Desafios

B Una infraestructura de seguridad heredada ya no era compatible con el
ecosistema operativo en constante evolucién de la empresa, que priorizaba
la nube

B Las VPN tradicionales no podian soportar las crecientes necesidades de
acceso remoto, lo que dejaba a los recursos privados mas vulnerables
a las ciberamenazas

B Una arquitectura de seguridad compleja con multiples soluciones puntuales
hizo que la visibilidad y resolucién de problemas fuera dificil de gestionar

Proceso por fases

1. Se proporcioné acceso directo a Internet seguro, lo que garantiza un trabajo
flexible desde cualquier lugar para un personal disperso globalmente

2. Se introdujo el acceso privado a aplicaciones zero trust y microsegmentadas,
lo que proporciona un reemplazo seguro para las VPN tradicionales

3. Se optimizé la pila de supervisién y se aproveché la visibilidad integral de
extremo a extremo para mejorar la resolucién de problemas de los usuarios

Resultados

B Se asegura la conectividad entrante y saliente para mas de 5000 usuarios,
mejorando las capacidades y la eficiencia del trabajo remoto global

B Aplica politicas de acceso zero trust para aplicaciones privadas y productos
digitales utilizados por méas de 10 OOOQ clientes en todo el mundo

B Simplifica la arquitectura y reduce los costes de tecnologia para lograr una
postura de seguridad mas potente con menos gastos generales

El enfoque de Zscaler esta alineado con .

: Mani Masood
nuestra fIIOSOﬁa general de Zero tl"USt, Jefe de Seguridad de la Informacion,
y la plataforma Zero Trust Exchange fue AMN Healthcare

la encarnacidén de nuestra visidon de una

arquitectura zero trust en AMN Healthcare.

©2025 Zscaler, Inc. Todos los derechos reservados. 9
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ATN International protege
SUS operaciones y mejora
su eficiencia con Zscaler
Zero Trust Exchange

Zscaler mejora las capacidades de trabajo remoto para mas
de 2500 empleados, elimina los problemas de los usuarios
relacionados con VPN y garantiza una integracion de fusiones
y adquisiciones y una incorporacién mas seguras

m INSTANTANEA DE ATN INTERNATIONAL

Proporciona infraestructura y servicios de comunicaciones
con experiencia en mercados remotos

= Telecomunicaciones Beverly, 00Op 750 OO0 clientes
ln_]-- Massachusetts, 7 en todo el mundo

Estados Unidos

El 100 % Todos Minutos

eliminacién de los empleados frente a horas para
las VPN vy tickets protegidos mitigar problemas
de ayuda de VPN con Zscaler de los usuarios




Desafios

La infraestructura de seguridad local no podia respaldar de manera eficiente
las operaciones comerciales basadas en la nube o los objetivos de futuras
fusiones y adquisiciones

Los dispositivos VPN heredados tenian dificultades para ajustarse, debido
al aumento del trabajo remoto, lo que generé malas experiencias de usuario
Yy un mayor riesgo.

Las soluciones de seguridad tradicionales no ofrecian integraciones criticas
en la nube para permitir la mitigacion proactiva de problemas de los usuarios.

Proceso por fases

1.

Se proporciond acceso directo a Internet, aprovechando las funciones
de registro e inspeccion de trafico para evitar infracciones de politicas

Se reemplazaron los dispositivos VPN con acceso con minimo privilegio
zero trust a aplicaciones y recursos privados

Se aprovecharon las funciones de Zscaler impulsadas por IA y la profunda
integracion con Microsoft para identificar y resolver los problemas de los
usuarios mas rapido

Resultados

Mejora la experiencia de trabajo remoto para mas de 2500 usuarios
y elimina los problemas de los usuarios relacionados con VPN: los tickets
de servicio se reducen en un 100 %

Se acelera el cronograma de fusiones y adquisiciones, y se garantiza una
incorporacién mas segura de las empresas adquiridas con una arquitectura
de seguridad zero trust

Reduce el tiempo necesario para identificar y resolver problemas a solo unos
minutos con funciones potentes de generacién de informes y supervision.

Ver historia de éxito



https://www.zscaler.com/es/customers/atn-international

COX
AUTOMOTIVE

Cox Automotive implementa
Zero Trust en fases con
Zscaler Zero Trust Exchange

Zscaler optimiza la arquitectura de seguridad, asegura la conectividad
de los usuarios en los cinco continentes y protege los datos de millones
de compradores de automéviles en linea.

m INSTANTANEA DE COX AUTOMOTIVE

El mayor proveedor de servicios y tecnologia automotriz del mundo

6‘6‘0’:‘3 Venta minorista Atlanta, 0Op 2300 millones
ln_]-5 y mayorista Georgia, 7 de interacciones
Estados Unidos en linea al afo

Mas de
30 OO0 40 000 Una

miembros del equipo clientes concesionarios plataforma Unica
Protegido de automoviles reduce la complejidad
apoyados




Desafios

Se buscaba una plataforma compatible con la nube que pudiera servir como
base para una arquitectura zero trust de seguridad integral.

Los dispositivos de cortafuegos tradicionales tenian dificultades para
inspeccionar el trafico de Internet a gran escala para un grupo de usuarios
disperso globalmente.

Las VPN tradicionales no admitian politicas de control de acceso basadas en
identidad, lo que ponia en mayor riesgo las aplicaciones y los datos privados

Proceso por fases

1.

Se implementé una plataforma zero trust multiinquilino nativa de la nube
disefnada especificamente para integrarse facilmente con otras soluciones
en la nube

Conectividad segura y directa a Internet y aplicaciones Saa$,
aprovechando las capacidades de inspeccion de trafico en linea

Se reemplazaron las VPN con acceso zero trust para establecer
politicas de seguridad microsegmentadas y con minimos privilegios
para aplicaciones privadas

Resultados

Asegura un equipo que trabaja en cinco continentes, brindando
flexibilidad para trabajar desde cualquier lugar y mejorando las experiencias
de los usuarios.

Protege aplicaciones y recursos privados criticos, incluidos datos sobre
millones de clientes, de una manera mas rentable

Retira las soluciones de seguridad heredadas, incluidos los cortafuegos
y las VPN, para optimizar los procesos de Tl y acelerar la incorporacién
en fusiones y adquisiciones

Ver historia de éxito
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El Gobierno del Distrito de
Columbia consolida la seguridad
con Zero Trust Exchange

Zscaler reemplaza los dispositivos VPN heredados para optimizar
la arquitectura de seguridad, reforzar el conocimiento de los riesgos
en tiempo real y proteger a 15 OOO usuarios

m INSTANTANEA DEL GOBIERNO DE D.C.

Supervisa y administra todos los servicios criticos para los residentes
del Distrito de Columbia.

Mas de
15 OO0 empleados

it Federal Washington,
000| :

; 000
£y Gobierno D.C., EE. UU. aBRn

~3000 Masde
15 OO0 millones 200 000

empleados del transacciones amenazas de seguridad
gobierno protegidos procesadas por mes bloqueadas por mes




Desafios

Una infraestructura de seguridad obsoleta no podia soportar el trabajo
remoto y contribuia a ineficiencias operativas

Los dispositivos VPN tradicionales ampliaban la red corporativa
a los dispositivos de los usuarios finales, poniendo en riesgo los datos
confidenciales.

Los productos puntuales de seguridad heredados limitaban la visibilidad en
torno a las amenazas, lo que dificultaba la evaluacién y mitigacion de riesgos

Proceso por fases

1o

Se proporcioné conectividad segura y directa a Internet y aplicaciones SaaS,
lo que permitié la flexibilidad de trabajar desde cualquier lugar.

Se reemplazaron las VPN heredadas con acceso zero trust microsegmentado
para aplicar politicas de seguridad consistentes para los recursos privados.

. Se aprovecharon los datos y conocimientos impulsados por IA para reforzar

la conciencia de los riesgos y mitigar las amenazas potenciales en tiempo
real y a escala.

Resultados

La arquitectura zero trust mejora la postura de seguridad. Procesa
aproximadamente 3000 millones de transacciones y bloquea mas
de 200 OO0 amenazas mensuales

Mejora la experiencia del usuario remoto para 15 OOO usuarios
y se integra perfectamente con las soluciones de identidad existentes

Permite un enfoque mas integral en la gestién de riesgos, impulsado por
mejores conocimientos sobre los factores de riesgo y la postura de seguridad

Ver historia de éxito



https://www.zscaler.com/es/customers/dc-government

DMI %

DMI permite el uso de dispositivos
propios del usuario a gran escala,
mejorando la proteccion de

datos y poniendo de manifiesto
importantes ahorros de costes

Zscaler proporciona conectividad zero trust para todo el personal y permite
a los empleados trabajar de forma segura desde el dispositivo de su eleccién

m INSTANTANEA DE DMI

DMI es un proveedor lider mundial de servicios digitales que trabaja
en la interseccion de los sectores publico y privado.

Mas de 2100 empleados
en 80 paises

i . McLean, Virginia, 0O
(2. Alta tecnologia Estados Unidos rQﬁOﬁ

Mas de
700 OOO doélares
2. 3 %

estadounidenses

ahorro anual semanas para resolucién de SLA
implementar mas rapida después
de la implementacién




Desafios

La instalacion de nuevo hardware en un entorno heredado generaba
tiempos de inactividad, provocaba interrupciones y requeria actualizaciones
periddicas.

Exigir a los usuarios que trabajen desde dispositivos DMI hizo que los
empleados fueran menos productivos y afecté negativamente la huella
de carbono global de la organizacién.

Proceso por fases

o

Acceso seguro a Internet y verdadera conectividad zero trust
para empleados, contratistas y terceros sin necesidad de realizar
configuraciones manuales de dispositivos que requieran mucho tiempo

. Se implement$ la iniciativa “traiga su propio dispositivo” respaldada por

el aislamiento del navegador, lo que permite a los empleados trabajar
en el dispositivo de su eleccién

Resultados

Implementa zero trust en 2 semanas sin impacto para los usuarios y sin
tiempo de inactividad

Ahorra 700 OOO délares estadounidenses anualmente, mejora las
experiencias de incorporacion y salida, y acorta el tiempo para configurar
nuevas oficinas y dispositivos

Ver historia de éxito


https://www.zscaler.com/es/customers/dmi
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Powering Busingss Worldwide

Eaton asegura operaciones
globales con segmentacion
impulsada por |A

Zscaler ayuda a los fabricantes globales a migrar a la nube con proteccién
avanzada frente a amenazas, reduccién del riesgo de infracciones y mayor
visibilidad a través de integraciones con socios

m INSTANTANEA DE EATON

Fabricante mundial de equipos eléctricos para la industria aeroespacial
y otros sectores

i . Cleveland, ®) Mas de 90 OO0 empleados
noo). Fabricacion Ohio, rQﬁOﬁ y usuarios en 170 paises
Estados Unidos de todo el mundo

4
millones 90 OOO Varios

amenazas bloqueadas empleados de todo el mundo socios de alianza
en un mes se conectan a Internet estratégica se integran
y a aplicaciones privadas sin problemas
a través de zero trust

18 Experiencias de cliente




Desafios

B | as VPN y los cortafuegos heredados obstaculizaban el crecimiento
y no podian brindar soporte a mas de 30 OO0 empleados de planta
durante la pandemia y mas alla

B |a arquitectura de seguridad tradicional basada en perimetro era
incompatible con la estrategia de nube prioritaria de la empresa
y las necesidades de segmentacion.

B | a falta de visibilidad limitaba la deteccién de amenazas y ralentizaba
la soluciéon

Proceso por fases

1. Se reemplazaron las herramientas de seguridad y acceso con conectividad
zero trust a Internet y aplicaciones privadas

2. Se adoptaron innovaciones de IA para descubrir y combatir amenazas
basadas en IA y brindar segmentacion para los sitios de fabricacion

3. Conciencia mejorada sobre ataques con deteccion y respuesta preventivas
y predictivas ante infracciones

Resultados

E Proporciona una experiencia de usuario mas segura, confiable y regulada
para empleados y terceros

B Aprovecha el poder de la IA para la deteccién de amenazas, la prevencion
de pérdida de datos, la correccién, la visibilidad del uso de ChatGPT
y la segmentacion de aplicaciones

B Fortalece el control de acceso a través de la sesgmentacion zero trust
y la integracién con herramientas EDR, CDR y NDR

Ver historia de éxito


https://www.zscaler.com/es/customers/eaton

guaranteecw

Guaranteed Rate bloquea
millones de amenazas y acelera
la integracion de fusiones
y adquisiciones de meses a dias

Zscaler reemplaza el hardware de seguridad y ofrece una resiliencia
superior, seguridad siempre activa y una superficie de ataque reducida

m INSTANTANEA DE GUARANTEED RATE

La segunda mayor empresa del sector de las hipotecas minoristas
de EE. UU., con mas de 500 sucursales en 50 estados

it Servicios Chicago, ®) mas de
000o|: . . s [0)S40)
ln_]--‘ financieros lllinois, M 6000 empleados

y seguros Estados Unidos

25
97 % millones 2-3X

del trafico cifrado de amenazas acceso mas rapido
inspeccionado bloqueadas a Aplicaciones
en 3 meses




Desafios

El uso de VPN para conectarse a cientos de aplicaciones privadas locales
y en AWS abria la superficie de ataque

El trafico de retorno desde mas de 500 sucursales al centro de datos
obstaculizaba el rendimiento y la productividad

El cortafuegos heredado no podia detectar amenazas de dia cero que
ingresaban a la red desde Internet y se movian lateralmente

Proceso por fases

o

Acceso seguro a Internet y SaaS desde la nube: no mas conexiones
de retorno desde mas de 500 sucursales

. Reemplazé la VPN, brindando a los usuarios acceso rapido y confiable

a mas de 500 aplicaciones privadas en el centro de datos y la nube

. Optimizoé la experiencia del usuario al identificar y resolver problemas

de rendimiento de forma mas rapida y eficiente

Resultados

Minimiza la superficie de ataque al brindar a los usuarios acceso directo
y con menos privilegios al tiempo que mejora la deteccidn y la respuesta

Reduce el riesgo de compromiso con supervision de trafico TLS/SSL
en linea y proteccién avanzada contra amenazas impulsada por IA

Previene el movimiento lateral con tecnologia de engario para alejar a los
atacantes de recursos confidenciales y contener amenazas en tiempo real

Ver historia de éxito


https://www.zscaler.com/es/customers/guaranteed-rate

(-

A MGM RESORTS

Fa .

MGM Resorts

La comunidad internacional
apuesta por una arquitectura
Zero Trust

Zscaler ofrece una rentabilidad inigualable con segmentacién zero trust,
proteccion contra pérdida de datos y conocimientos practicos y profundos
en toda la empresa

m INSTANTANEA DE MGM RESORTS INTERNATIONAL

Lider en juegos, entretenimiento y hospitalidad con 31 destinos
turisticos a nivel mundial

000.-.5 Hoteleria Las Vegas, 000 70 OO0 empleados
|n ). y Entretenimiento Nevada, (7 en todo el mundo

Estados Unidos

Dia1 275000 50 %

valor inmediato amenazas bloqueadas uso mas eficiente

desde la plataforma cada mes de los dispositivos
por parte del personal




Desafios

B | a seguridad de castillo y foso aumentaba el riesgo de movimiento lateral
al brindar a los usuarios un amplio acceso a la red

B |as puertas de enlace VPN tradicionales creaban cuellos de botella
en el trafico, lo que generaba una mala experiencia del usuario.

B Las herramientas de seguridad heredadas ofrecian informacion limitada
sobre la actividad de navegacion de toda la base de usuarios

Proceso por fases

1. Se reemplazaron las VPN y se implementé la segmentacién zero trust
con todo el personal

2. Se implementé rapidamente un conjunto de soluciones de acceso privado,
experiencia digital y proteccién de datos

3. Se adoptd tecnologia de engaiio para protegerse contra ataques activos

Resultados

B Mejora la experiencia de los empleados con un rendimiento mas rapido
y conectividad en todo el entorno

B Se mantiene a la vanguardia de las amenazas emergentes con DLP integral,
acceso privado y segmentacién zero trust

B Fortalece la postura de seguridad empresarial al tiempo que ayuda
a acelerar el negocio con un enfoque centrado en la nube

i f

Ver historia de éxito


https://www.zscaler.com/es/customers/mgm-resorts
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BMERCURY

Mercury Financial mejora
la seguridad y la eficiencia
con el Zero Trust Exchange

Zscaler ofrece integraciones perfectas y funciones de inteligencia artificial
para respaldar un trabajo remoto mas seguro desde cualquier ubicacion
y proteger los datos financieros confidenciales de las amenazas

m INSTANTANEA DE MERCURY FINANCIAL

Una empresa de servicios financieros no bancarios que ayuda
a los clientes a crear y gestionar el crédito

/0‘6‘0’: % Servicios Awustin, Texas, 000 Mas de
|n | financieros Estados Unidos " 500 empleados
y seguros

100 % 76 % Cero

experiencia perfecta reduccion de tickets tiempo de inactividad
para trabajadores de soporte de Tl debido al malware
remotos




Desafios

Las soluciones de seguridad tradicionales no permitian la inspeccion
completa del trafico en linea, lo que inhibia la deteccién y prevencion
de amenazas.

Las VPN tradicionales eran incompatibles con las necesidades de priorizar
la nube de un personal distribuido, lo que generaba malas experiencias
de usuario.

Los datos limitados sobre la actividad del usuario y la postura del
dispositivo dificultaron el diagnéstico y la resolucién de problemas
para un personal remoto

Proceso por fases

1.

Conectividad directa a Internet segura, utilizando funciones de contencién
de amenazas impulsadas por |A para evitar la vulneracién de datos

Se reemplazaron las VPN con acceso zero trust microsegmentado para
aplicaciones privadas para garantizar que las conexiones remotas estén
controladas y sean seguras

Se aprovecharon las integraciones clave y los conocimientos de los
usuarios mas potentes para aliviar la sobrecarga administrativa sin
aumentar el riesgo

Resultados

Reduce la superficie de ataque: cero tiempo de inactividad causado
por malware o ransomware desde la implementacion de Zscaler

Limita el movimiento lateral y reduce el radio de explosioén si una amenaza
accede a la pila de seguridad, lo que garantiza una solucién del problema
mas rapida

Las integraciones con AWS, Crowdstrike y Okta optimizan la
infraestructura de seguridad y refuerzan el cumplimiento normativo

Ver historia de éxito



https://www.zscaler.com/es/customers/mercury-financial

MOLSON
W COORS =

Molson Coors ofrece una
excelente experiencia de
usuario con Zero Trust Exhange

Zscaler elimina la necesidad de dispositivos VPN, asegura la conectividad
para un personal global y proporciona informacion que resuelve los
problemas mas rapidamente.

m INSTANTANEA DE MOLSON COORS

La tercera cervecera mas grande del mundo y un innovador global
en el sector de bebidas.

6‘6‘0’:‘3 Alimentacion, Chicago, 000 Mas de 17 OO0 empleados
[R2°)F pebidas lllinois, A Mas de 42 cervecerias
y tabaco Estados Unidos

177 OO0 96 % Millones

usuarios protegidos resolucién mas de amenazas
con zero trust rapida de problemas bloqueadas
de los usuarios diariamente




Desafios

Los dispositivos de cortafuegos no se podian ajustar con la demanda de
acceso remoto a Internet y tenian dificultades para inspeccionar el trafico
en linea.

La falta de visibilidad en torno a la actividad del usuario y la postura
del dispositivo dificultaron la identificacién y la solucién de problemas
de rendimiento.

Una arquitectura de seguridad heredada que dependia de dispositivos VPN
creaba un entorno de red plano y una superficie de ataque mas amplia

Proceso por fases

i

Acceso directo a Internet provisto con funciones avanzadas de deteccién
de amenazas para mantener seguros a los usuarios remotos y de terceros

. Se aprovecha la visibilidad de extremo a extremo entre usuarios

y dispositivos para simplificar la gestioén de la seguridad y resolver
los problemas de los usuarios mas rapidamente

. Se reemplazaron las VPN tradicionales con acceso zero trust para

aplicaciones privadas a fin de proteger los recursos y mejorar la experiencia
del usuario

Resultados

Garantiza una excelente experiencia de usuario para los empleados que
trabajan en 42 cervecerias en todo el mundo, asi como para socios externos

Mejora el tiempo medio de resolucién de problemas del usuario al identificar
las causas fundamentales y automatizar la mitigacién en minutos, no en horas

Bloquea amenazas avanzadas y elimina el movimiento lateral para mantener
mas seguras las aplicaciones privadas y los datos corporativos confidenciales

Ver historia de éxito



https://www.zscaler.com/es/customers/molson-coors
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Department of
Education

El Departamento de Educacion
de la Ciudad de Nueva York
migra de VPN a Zero Trust

Zscaler ayuda a proteger el acceso a Internet y a aplicaciones privadas
para mas de 1 millén de usuarios y mas de 2 millones de dispositivos

m INSTANTANEA DEL DEPARTAMENTO DE EDUCACION DE LA CIUDAD DE NUEVA YORK

El Departamento de Educacién de la Ciudad de Nueva York (NYC DOE) es el mayor

sistema escolar de los Estados Unidos y uno de los mayores del mundo. Atiende a mas
de 1 millon de estudiantes desde educacién infantil hasta el 12.° grado con un personal
de mas de 150 OOO profesores y administradores en los cinco distritos de Nueva York.

Ciudad de Nueva 000 Mas de 1 millén
York, Nueva York, ()2 de usuarios y mas de
Estados Unidos 2 millones de dispositivos

[o‘oo‘ | i Educacién

Mas d
. m?l?onees 15 % 40 %

de dispositivos de disminucion mas amenazas
de estudiantes de ataques bloqueadas
y empleados protegidos

28 Experiencias de cliente




Desafios

B La infraestructura heredada no se podia ajustar para brindar experiencias
seguras y consistentes para méas de 1 millén de usuarios

B E| enfoque tradicional de VPN y cortafuegos era ineficaz para bloquear
ciberamenazas avanzadas

B | a escasa visibilidad de los terminales dificultaba el mantenimiento y la
supervision de los dispositivos de aprendizaje remoto del departamento

Proceso por fases

1. Acceso seguro a Internet y SaaS con una arquitectura zero trust de proxy
que inspecciona el 100 % del trafico TLS/SSL a escala

2. Se reemplazd la VPN con acceso a la red zero trust (ZTNA) para una
conectividad de usuario rapida y sin inconvenientes

3. Visibilidad mejorada en redes y dispositivos con supervision de experiencia
digital de extremo a extremo

Resultados

® Extiende el acceso rapido, confiable y seguro a las aplicaciones
de aprendizaje para estudiantes y empleados en cualquier lugar
y en cualquier dispositivo

® Filtra el trafico en funcién del contenido, mas alla del simple bloqueo
de URL, para respaldar el cumplimiento de CIPA en los dispositivos de
aprendizaje

B Mejora el rendimiento de la red al encontrar y resolver problemas de red
y DNS en el entorno

Ver historia de éxito
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Q SOUTHWEST GAS

Southwest Gas aprovecha
Zero Trust Exchange de
Zscaler para optimizar una
experiencia de usuario segura

Zscaler elimina la dependencia de las soluciones de seguridad tradicionales
para brindar una conectividad mas rapida y confiable para 2300 empleados
hibridos y 50 oficinas de campo

m INSTANTANEA DE SOUTHWEST GAS

Compania energética que brinda servicio de gas natural en Arizona,
Nevada y California

- Energia, petrleo, Las Vegas, Ogn 2 millones
000| : e [0)S40) X
(R2°). gas y mineria Nevada, M7 de clientes

Estados Unidos

4-6 95 % Una

semanas para de casos de uso plataforma de
implementar de manera cumplidos un solo proveedor
integral zero trust para simplificar




Desafios

Una infraestructura de seguridad tradicional no se podia ajustar para soportar
la transformacién a la nube o el cambio al trabajo hibrido

Proporcionar conectividad a Internet rapida y confiable era todo un desafio
para las oficinas de campo y los empleados remotos en areas rurales

Las VPN tradicionales no permitian politicas de acceso basadas en identidad,
lo que dejaba a las aplicaciones y datos privados mas vulnerables a las
amenazas.

Proceso por fases

o

Se implementé una plataforma zero trust multiinquilino, agilizando la pila
de seguridad y optimizando los entornos de trabajo remotos

. Se proporciond acceso directo a Internet y aplicaciones Saa$S con proteccion

constante frente a amenazas, independientemente de la ubicacién

. Se reemplazaron las VPN con acceso zero trust para aplicaciones privadas

a fin de reducir la superficie de ataque y eliminar la pérdida de datos

Resultados

Garantiza la flexibilidad de trabajar desde cualquier lugar para
2300 empleados hibridos y protege a usuarios y datos en 50 oficinas
de campo

Permite politicas de control de acceso microsegmentadas y con
menos privilegios para aplicaciones privadas, manteniendo seguros
los datos criticos

Acelera la adopcién de zero trust, elimina la complejidad de la gestion
de seguridad y reduce las solicitudes de soporte técnico

Ver historia de éxito
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aliniTED N

United Airlines detecta

y bloquea amenazas

en constante cambio

con Zero Trust Exchange

Zscaler elimina un 40 % mas de amenazas que las soluciones anteriores
para proteger a 80 OOO usuarios globales y ofrecer viajes mas seguros
a 143 millones de pasajeros

m INSTANTANEA DE UNITED AIRLINES

Compania de aviacién estadounidense y tercera aerolinea mas grande
del mundo, que opera en 48 paises

i Servicios de Chicago, @) Mas de 80 OO0 empleados
000| : .. [0)S40) P .
ln_]--‘ transporte lllinois, (7 en mas de 350 ubicaciones

Estados Unidos

Mas de 3 millones

6 1 P B estgcelo%ili?jree:ses

meses para del trafico TLS ahorro de costes
la transformacion inspeccionado en comparacion
zero trust con las soluciones
tradicionales




Desafios

Una arquitectura tradicional basada en perimetros y dependiente de centros
de datos no podia soportar una transformacién digital acelerada

Los cortafuegos y VPN tradicionales carecian de la agilidad para escalar con el
aumento del trabajo remoto, lo que ponia en riesgo a los usuarios y los datos.

Los productos de seguridad puntuales anteriores carecian de capacidades
avanzadas de deteccién de amenazas, lo que exponia una superficie de
ataque mas amplia

Proceso por fases

1o

Se proporcioné conectividad segura y directa a Internet y aplicaciones SaaS
para garantizar una proteccién constante para los usuarios en cualquier lugar

. Se reemplazaron las VPN con politicas de acceso zero trust y con el

minimo privilegio para proteger aplicaciones y datos privados de posibles
vulneraciones

. Se aprovecharon las integraciones en la nube y las funciones de supervisién

de experiencias para aumentar la visibilidad en tiempo real de las amenazas

Resultados

Permite que 80 OO0 empleados trabajen de forma segura desde cualquier
ubicacion y protege el acceso remoto a mas de 2000 aplicaciones privadas
criticas

Reduce la complejidad y los costes de la arquitectura: no se necesitan
cortafuegos en los aeropuertos y se eliminan seis productos de seguridad
puntuales

Unifica el ecosistema de seguridad y aplica dinamicamente politicas para
bloguear un 40 % mas de amenazas y mejorar la postura de seguridad

Ver historia de éxito
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Raiffeisen Bank
International

Raiffeisen Bank International
transforma la seguridad
con Zero Trust Exchange

Zscaler reemplaza los dispositivos heredados para brindar proteccion
integral frente a amenazas, permitir la flexibilidad de trabajar desde
cualquier lugar y reducir los costes de seguridad

m INSTANTANEA DEL RAIFFEISEN BANK

Uno de los principales bancos corporativos y de inversion de Austria

/0‘6'0’; S.erV|C|.os @ Viena, Austria OOO Mlillones de clientes
ln_]--‘ financieros A en 12 mercados
y seguros

18,6
44 OO0 millones Una

empleados protegidos clientes disfrutan de plataforma ofrece
por zero trust una banca segura zero trust total




Desafios

B Una infraestructura de seguridad tradicional no era compatible con un
enfoque centrado en la nube, lo que ponia en riesgo a los usuarios y las
cargas de trabajo

B | os dispositivos de seguridad heredados no admitian la flexibilidad de trabajar
desde cualquier lugar, lo que generaba latencia y un rendimiento deficiente

® | as VPN no permitieron el acceso basado en identidad para aplicaciones
privadas, lo que generaba politicas inconsistentes y una superficie de ataque
mas amplia

Proceso por fases

1. Se implementd una plataforma zero trust integral, aprovechando los
servicios plblicos y privados para proteger a los usuarios en cualquier
ubicacion

2. Conectividad directa a Internet segura sin retorno para garantizar
experiencias de usuario consistentes para un personal hibrido

3. Se reemplazaron los dispositivos VPN con acceso zero trust para
aplicaciones privadas y se perfeccionaron las politicas de acceso basadas
en identidad

Resultados

B Asegura la conectividad entrante y saliente para un personal hibrido,
brindando proteccion consistente en cada ubicacién

B Reduce la latencia y mejora el rendimiento de aplicaciones privadas y SaaS
para mejorar las experiencias de los usuarios en la oficina y de forma remota

B Optimiza la arquitectura de seguridad y ofrece proteccién integral contra
amenazas al tiempo que reduce el gasto en seguridad

Ver historia de éxito
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’H’l ‘magdeburg

El Ayuntamiento de
Magdeburgo asegura

su transformacion digital
con Zero Trust Exchange

La capital del estado aleman reemplaza los dispositivos VPN y potencia
un personal hibrido al tiempo que sienta las bases para una evolucién
digital continua con Zscaler

m INSTANTANEA DE LA CAPITAL DEL ESTADO DE MAGDEBURGO

Proporciona servicios administrativos a los residentes de la capital
de Sajonia—Anhalt

g5 Federal Magdeburgo, 000 2500 empleados
[R2%).: y Gobierno Alemania A

2500 230 OO0 Una

empleados hibridos residentes de la solucién de un solo
protegidos ciudad atendidos proveedor para
simplificar la seguridad




Desafios

Una arquitectura de seguridad tradicional basada en hardware no era lo
suficientemente agil para respaldar los objetivos de transformacién digital

Las soluciones de proxy y cortafuegos heredadas no se podian ajustar para
garantizar la conectividad a Internet para un personal cada vez mas hibrido

Las VPN no permitian un control de acceso granular, lo que ponia en mayor
riesgo las aplicaciones privadas y limitaba las capacidades de trabajo remoto

Proceso por fases

le

Se implementé una plataforma zero trust nativa de la nube para
modernizar la arquitectura de seguridad y permitir una mayor
transformacién digital

Se introdujo una conectividad a Internet segura y directa, aprovechando
la funcionalidad de inspeccién de trafico incorporada para gestionar
las amenazas

. Acceso seguro a aplicaciones privadas con controles zero trust basados

en identidad, lo que garantiza una proteccién constante para datos criticos

Resultados

Mejora las experiencias de los usuarios para un personal hibrido y permite
el trabajo remoto seguro para hasta 1500 usuarios por mes

Reduce los costes de seguridad y la complejidad de la gestién con una
arquitectura que retira los productos puntuales de seguridad heredados

Acelera los futuros esfuerzos de transformacién digital con una
arquitectura de seguridad zero trust integral y escalable

Queriamos ser un faro para otros municipios
y animarles a evaluar e implementar buenas
soluciones para la empresa, tal como
hicimos con una solucién de seguridad
basada en la nube.

Dr. Tim Hoppe

Oficina de Estadisticas, Elecciones
y Digitalizacion, Ciudad de Magdeburgo

Ver historia de éxito
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<z cisalfa

Cisalfa Sport fortalece su
postura de seguridad al acelerar
la implementacion de Zscaler
en menos de tres meses

La plataforma zero trust reduce la superficie de ataque y garantiza una
experiencia de usuario perfecta para empleados y usuarios externos

m INSTANTANEA DE CISALFA SPORT

El minorista deportivo omnicanal lider de ltalia

4 Venta minorista Curno (BG), 0O Mas de
000| : . R [0) 40
ln_]--‘ Yy mayorista [talia M 3600 empleados

Mas de
2,5 130 70 %

meses para implementar socios y contratistas externos de usuarios incorporados
Zscaler en toda de forma segura acceden en el plazo de 2 semanas
la empresa a aplicaciones privadas desde el despliegue

e infraestructura local




Desafios

La VPN permitia a todos los empleados y terceros tener acceso no
segmentado a toda la red corporativa, aumentando el riesgo y el radio
de explosion de posibles ataques

Dos soluciones VPN heredadas tenian politicas y configuraciones conflictivas,
lo que generaba problemas inconsistentes de seguridad y gestién de seguridad

El acceso a las aplicaciones a través de VPN generaba un rendimiento
lento y un gran volumen de tickets de soporte técnico de usuarios internos
y externos

Proceso por fases

i

Se redujo la superficie de ataque reemplazando las VPN vulnerables con
acceso directo del usuario a la aplicaciéon privada

. Se evité el movimiento lateral de amenazas mediante la aplicacién de politicas

de acceso con privilegios minimos para todos los usuarios

. Se mejord la experiencia del usuario con un mejor rendimiento y confiabilidad

de la aplicacién: no mas interrupciones ni miltiples inicios de sesién de VPN
para acceder a los recursos

Resultados

Mejora la postura de seguridad general al brindar acceso directo de usuario
a la aplicacién a todos los usuarios y una aplicacién de politicas consistente

Permite un acceso sin inconvenientes, transparente y sin cliente
a aplicaciones y datos privados para socios y contratistas

Reduce los tickets de soporte técnico relacionados con la latencia con
una conectividad ultrarrapida entregada a través del punto de presencia
mas cercano

Ver historia de éxito
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D Hydro

Hydro refuerza su postura
de seguridad y sus esfuerzos
de sostenibilidad con

Zero Trust Exchange

Zscaler reduce la superficie de ataque y la huella de carbono mientras
el proveedor de energia renovable busca retirar el hardware heredado
y convertirse en un proveedor 100 % de nube

m INSTANTANEA DE HIDRO

Una de las mayores empresas de energia renovable del mundo,
con presencia en 40 paises.

/\/I/I . .z O
(200 ; Fabricacion @ Oslo, Noruega erg 31 OO0 empleados

33000 Uno 100 %

empleados protegidos enfoque del proveedor Operaciones de
con zero trust para reducir costes la nube objetivo
y complejidad




Desafios

B La infraestructura y el hardware de seguridad heredados consumian mucha
energia y no se alineaban con los objetivos de sostenibilidad corporativa

Una red MPLS de bajo ancho de banda no podia escalar para soportar
un aumento en el trafico de datos vinculados a la nube, lo que genera
un rendimiento deficiente

Las VPN tradicionales con politicas de acceso de todo o nada ponen
en riesgo la red, lo que resulta en un costoso ataque de ransomware

Proceso por fases

1. Se aprovisiond una conectividad segura y directa a Internet, lo que elimina
el trafico de retorno y mejora la confiabilidad del acceso

. Se reemplazaron las VPN heredadas con acceso zero trust basado
en politicas para aplicaciones privadas a fin de proteger los datos
de ciberataques

. Se implementé una solucién de supervisién de experiencias disefiada
especificamente para el trafico en la nube para permitir una resolucién
mas rapida de los problemas de los usuarios

Resultados

B Elimina la dependencia de productos puntuales heredados y reduce la huella
de carbono con una plataforma de seguridad multiinquilino nativa de la nube

Mejora el rendimiento de las aplicaciones SaaS, mejorando las experiencias
de los usuarios para 33 OO0 empleados en 140 ubicaciones

Reduce los costes y la complejidad de la gestién al tiempo que mejora
la postura de seguridad mediante una solucién de proveedor Gnico para
zero trust

Ver historia de éxito
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&) caPiTEC

Capitec acelera la
transformacion digital
y protege los datos
financieros con Zscaler

El mayor banco de Sudafrica implementa seguridad Zero Trust
en tres meses, protegiendo a 17 OOO usuarios y bloqueando
745 OO0 amenazas en Zero Trust Exchange

m INSTANTANEA DE CAPITEC

El mayor banco de Sudafrica, que atiende a 21 millones de personas
y esta clasificado en el primer puesto en satisfaccion del cliente

4 Servicios Ciudad O 15 450 empleados

ooo|: . . oMo

ln_]--' financieros del Cabo, sn en 860 sucursales
y seguros Sudafrica

125
3 millones 3

segundos para migrar infracciones de meses para
aplicaciones privadas politicas prevenidas implementar de
a AWS en un ano manera integral
confianza cero




Desafios

B |a arquitectura de seguridad basada en el perimetro no podia proteger
eficazmente los datos financieros de alto valor contra el riesgo y la pérdida

B | os dispositivos de seguridad heredados, como los cortafuegos y las VPN,
eran complejos de administrar y la productividad de los usuarios se veia
afectada

B | a visibilidad limitada sobre la experiencia del usuario impedia un enfoque
proactivo para la identificacion y resolucién de problemas

Proceso por fases

1. Se asegurd la conectividad directa a Internet y aplicaciones Saas,
aprovechando la inspeccién del trafico para evitar la vulneracién de datos

2. Se retiraron dispositivos VPN heredados, introduciendo acceso zero trust
para aplicaciones privadas y datos financieros confidenciales

3. Se aprovecharon capacidades avanzadas de experiencia digital
y conocimientos practicos para resolver problemas duraderos
de experiencia del usuario

Resultados

B Protege el acceso a Internet y a las aplicaciones en la nube para
17 00O usuarios, evitando 125 millones de infracciones de politicas al afo

B Protege una aplicacion de banca privada a la que acceden mas de
11 millones de clientes con acceso zero trust basado en politicas

B Permite una transformacién digital mas rapida: sélo se necesitan unos ‘
segundos para migrar aplicaciones a AWVS sin tiempo de inactividad L -
ni fallos de seguridad

Incorporamos Zero Trust Exchange a nuestro
entorno y nuestros agentes de software
de seguridad zero trust se implementaron

para todos nuestros usuarios en tres meses.

Andrew Baker

Director de Tecnologia, Capitec
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€ noatum

Noatum implementa un
conjunto de tecnologias
Zscaler para respaldar una
variedad de casos de uso

Incluye Internet seguro, SaaS y acceso a aplicaciones privadas, deteccion
mejorada de ciberamenazas y experiencias de usuario optimizadas

m INSTANTANEA DE NOATUM

Noatum es un grupo multinacional lider en servicios de transporte
y logistica

w1 Servicios de Barcelona, 00p Masde
ln_]--‘ transporte Espana M7 4300 empleados

Dia 1 Sin 360

Valor inmediato dependencia de VPN grados de cuantificacion
de la plataforma y cortafuegos del riesgo




Desafios %

B Las VPN tradicionales dejaban a la organizacion demasiado expuesta
a ciberataques cuando los usuarios accedian a Internet

B La seguridad heredada, como los cortafuegos, dejaba a la organizacion
sin poder inspeccionar el trafico cifrado

B |as arquitecturas basadas en perimetros hacian que la incorporaciéon LN
de fusiones y adquisiciones tardara mucho mas de lo que deberia

Proceso por fases

1. Se reemplazaron las VPN por una plataforma en la nube permiten
un acceso seguro a Internet y a aplicaciones privadas

2. Se cred un centro de supervisién de experiencias Gnico basado
en la nube con ZDX

3. EvalGa el riesgo empresarial de forma integral con Zscaler Risk360

Resultados

B Permite trabajar desde cualquier lugar con confianza con un acceso
de usuario seguro y sin inconvenientes

B Minimiza los incidentes de los usuarios y mejora el analisis de la causa raiz,
brindando conocimiento y agilidad

B Mejora la evaluacién de riesgos y la defensa contra amenazas al ocultar
sistemas y aplicaciones de Internet

Ver historia de éxito
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ﬂ Sanitas

Parte de Bupa

Sanitas ofrece conectividad
segura Yy sin interrupciones
con Zscaler Internet Access

Implementacion de protecciones para Internet, SaaS y aplicaciones privadas
para mas de 12 OOO usuarios, donde sea que trabajen

m INSTANTANEA DE SANITAS

Sanitas Una gran compania de seguros médicos de alto crecimiento

6‘5‘5‘ Sanidad @ Madrid, 0006 Mas de :I’I 700 empleados
|n |.i y farmacia Espafia 7 en Es:pana, ’El.Jropa
y Latinoamérica

12000 -
2,5 15000 Sin

meses para desplegar usuarios protegidos necesidad
en todos los usuarios por nuestra de conectar a un
plataforma centro de datos




Desafios

B | as unidades de negocio separadas implicaban medios de seguridad
separados sin un modelo basado en la nube

B Las VPN creaban un proceso tedioso de autenticacion de usuarios con
una seguridad mediocre

B Las oficinas asociadas no podian conectarse a los centros de datos
y no podian acceder a las aplicaciones

Proceso por fases

1. Implementa zero trust homogénea basada en la nube para proteger toda
la organizacién a escala

2. Se reemplazaron las VPN con un modelo zero trust para mejorar la
conectividad de todos los usuarios independientemente de su ubicacién

3. Ofrece acceso seguro y sin inconvenientes a las aplicaciones para todos
los usuarios, incluidos los socios

Resultados

B Protege entre 12000 y 15000 usuarios en 2,5 meses con Zscaler
Internet Access

B Permite trabajar desde cualquier lugar, lo que posibilita una actividad
empresarial flexible y agil con una experiencia similar a la de una oficina

B Proporciona acceso seguro a cargas de trabajo y aplicaciones

Hoy en dia, los empleados pueden trabajar .

) ) . . Antonio Cerezo
desde casa, igual que trabajan desde la oficina, e ——
de forma transparente, flexible, stper agil para Europa y Latinoamérica

y sin esas barreras que soliamos tener con

otras soluciones.
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coll

Colt Technology Services
mejora la seguridad

y la experiencia digital
con Zero Trust Exchange

La asociacién con Zscaler para implementar una arquitectura zero trust
en tres meses permite a la empresa ayudar a otras empresas a lograr
la transformacién de la seguridad

m INSTANTANEA DE COLT TECHNOLOGY SERVICES

Proporciona servicios de red, voz y centro de datos a mas
de 25 OO0 empresas en todo el mundo

Londres, 00p Masde 5000 empleados en
A

ooo|: Telecomunicaciones . . L.
ln_]--‘ Reino Unido 60 oficinas en todo el mundo

lele,
5S000 83 % millones

empleados hibridos implementacién infracciones de
protegidos mas rapida que las politicas evitadas
soluciones tradicionales trimestralmente




Desafios

La aceleracion de la migraciéon a la nube para respaldar un entorno de trabajo
hibrido aumentaba la superficie de ataque y el riesgo de vulneracién

Una solucién de proxy obsoleta no podia gestionar la inspeccion en linea del
trafico cifrado, lo que generaba puntos ciegos de malware

Los dispositivos VPN heredados no permitian politicas dinamicas de acceso
a aplicaciones privadas, lo que dificultaba mantener el trabajo remoto

Proceso por fases

o

Implementé una arquitectura de seguridad zero trust nativa de la
nube para respaldar las operaciones comerciales prioritarias en la nube
y el trabajo hibrido

. Se procuré acceso seguro y directo a Internet, inspeccionando todo

el trafico cifrado para detener las amenazas y la pérdida de datos

. Se sustituyeron los dispositivos VPN heredados para implantar acceso

zero trust a aplicaciones privadas, lo que hace que el trabajo remoto sea
mas facil y seguro

Resultados

Proporciona experiencias digitales excepcionales para mas de
5000 empleados hibridos al tiempo que protege el trafico entrante
y saliente

Inspecciona el trafico de Internet a gran escala, procesa 6700 millones de
transacciones y bloquea 476 OOO amenazas de seguridad trimestralmente

Admite politicas de acceso a aplicaciones privadas basadas en politicas
y microsegmentadas que no son posibles con las VPN tradicionales

Ver historia de éxito
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() PRIMETALS
%J TECHNOGLOD®GIES

Primetals Technologies
crea un lugar de trabajo
hibrido seguro con Zscaler
Zero Trust Exchange

El lider mundial en produccién de metales abandona los centros de datos
y consolida una pila de seguridad heredada para acelerar la transformacion
digital con Zscaler

m INSTANTANEA DE PRIMETALS TECHNOLOGIES

Lider mundial en soluciones para plantas metallrgicas, especializado
en produccién de acero

Mas de
7500 empleados

Londres,

(89 Alta tecnologia Reino Unido erg

Hasta
/7500 un35% 4,53/5

usuarios protegidos de reduccién indice de satisfaccion
con zero trust de costes de de los empleados
infraestructura




Desafios

B Una pila de seguridad tradicional construida alrededor de centros de datos
no se podia ajustar para soportar la transformacién digital que prioriza la nube

B | os dispositivos de seguridad heredados, incluidos los cortafuegos y las VPN,
no eran lo suficientemente agiles para soportar un nuevo redisefio de la red
SD-WAN

B |os dispositivos VPN obsoletos no protegian eficazmente la conectividad
remota para un personal hibrido y disperso globalmente

Proceso por fases

1. Se implementd conectividad directa a Internet compatible con SD-WAN
para optimizar la infraestructura y mejorar el rendimiento

2. Se sustituyeron las VPN por acceso zero trust para aplicaciones privadas
que permiten trabajar desde cualquier lugar de forma segura para usuarios
de todo el mundo

3. Se aprovecharon las funciones avanzadas de supervision de la experiencia
del usuario para garantizar que las herramientas de colaboracion del personal
funcionen de manera éptima

Resultados

B Simplifica la pila de seguridad, reduce la dependencia de los centros
de datos y disminuye el gasto en costes generales de infraestructura

B Garantiza una conectividad entrante y saliente fluida para un grupo de
usuarios hibrido, el 25 % de los cuales trabaja de forma totalmente remota

B Reduce el volumen de tickets de soporte técnico y resuelve problemas
mas rapidamente, mejorando la experiencia del usuario final y aliviando
la sobrecarga administrativa

Ver historia de éxito
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Unilever mejora la seguridad
global y logra el acceso
idoneo a las aplicaciones
con Zero Trust

Zscaler permite a Unilever eliminar las VPN, brindar a los usuarios
una conectividad directa segura a las aplicaciones e Internet y agilizar
las operaciones en 190 paises

m INSTANTANEA DE UNILEVER

Compania global de bienes de consumo cuyos productos son utilizados
diariamente por 3400 millones de personas

Ventas en
190 paises

Londres,

lonool-f Fabricacion Reino Unido rQﬁOﬁ

Mas de

Mas de

3000 millones 99.9 % 1500

transacciones tiempo de actividad aplicaciones
detalladas protegidas durante el procesamiento administradas
semanalmente de 220 TB de datos con el acceso
en dos meses zero trust necesario




Desafios

B Las VPN tradicionales tenian una flexibilidad limitada y no podian escalar
con la estrategia de nube global de Unilever

B E| modelo de seguridad tradicional aumentaba el riesgo debido al control
de acceso y la visibilidad insuficientes

B | a creciente demanda de acceso remoto sobrecargaba la infraestructura
de VPN, lo que afectaba a la experiencia del usuario

Proceso por fases

1. Se habilité acceso seguro a los usuarios a Internet y a Saa$S con inspeccion
completa del trafico TLS/SSL y proteccién avanzada contra amenazas

2. Se reemplazé laVPN por acceso zero trust a aplicaciones privadas

3. Se mejord la experiencia del usuario al brindar supervision de la experiencia
digital para identificar y resolver problemas de rendimiento rapidamente

Resultados

B Reduce el riesgo con acceso seguro y directo a las aplicaciones y sin las
limitaciones y vulnerabilidades de las VPN

B Mejora la eficiencia operativa al procesar el trafico de datos a gran escala
con un tiempo de actividad del 99,99 %

B Apoya la estrategia global de la nube al brindar acceso remoto seguro
en 190 paises y mantener la flexibilidad para el personal de Unilever

El enfoque zero trust de Zscaler ha transformado

la seguridad en Unilever. La eliminacién de los Richard Mardling
cuellos de botella de las VPN permite a nuestro J Conectividad Unilever

personal global acceder de forma segura a las L

aplicaciones, lo que mejora el rendimiento,
la flexibilidad y la resiliencia.
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John Holland
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Keiju Medical Center
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Cebu Pacific Air

05
Singapur

Maxeon
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JOHN
HOLLAND

John Holland reduce los costes
de red en un 50 % utilizando
Zero Trust Exchange

Zscaler facilita la transicion a SD-WAN vy permite el reemplazo

de cientos de cortafuegos, lo que mejora la eficiencia operativa
y la postura de seguridad

m INSTANTANEA DE JOHN HOLLAND

Empresa integrada de infraestructuras, edificacion, ferrocarril
y transporte multimodal

6‘6‘0’:‘3 Construccion Melbourne, 000 Mas de 5000 empleados
ln_]-5 Victoria, A en mas de 120 ubicaciones
Australia

1semana 6000 122 O0O

para la puesta en marcha

personal y contratistas

confianza cero protegidos

amenazas bloqueadas
en tres meses




Desafios

B Una arquitectura de seguridad perimetral tradicional no podria escalar
para soportar operaciones comerciales cada vez mas centradas en la nube

B Una red MPLS obsoleta dependia de un importante retorno de trafico,
lo que reducia la velocidad de los servicios de Tl y aumentaba los costes

B Los dispositivos de cortafuegos heredados carecian de la agilidad para
inspeccionar el trafico cifrado en linea, lo que aumentaba la vulnerabilidad
a las amenazas

Proceso por fases

1. Se implement6 una plataforma de seguridad integral zero trust nativa
de la nube para crear un entorno de Tl mas agil y escalable

g

2. Menor dependencia de dispositivos de cortafuegos y costes de red
con acceso directo y seguro a Internet y aplicaciones SaaS

TESCEd il

3. Se aprovecharon las funciones avanzadas de deteccién de amenazas para
optimizar el ecosistema de seguridad y eliminar el riesgo de vulneracion
de datos

Resultados

B Migra el 100 % de los usuarios a zero trust en una semana y permite
un acceso mas rapido a la red en mas de 120 sitios de proyectos

[ ]
B Retira cientos de dispositivos de cortafuegos heredados con conectividad
zero trust, lo que permite una reduccién del 50 % en los costes de red
B Asegura la conectividad de los usuarios, procesa 400 TB de trafico .
y previene 98 millones de infracciones de politicas trimestralmente
~
Zscaler proporciona el resto de nuestra Kier Morrison
seguridad que ha simplificado nuestros John Holland, director general de

Operaciones de Tecnologia de Tl

procesos Yy, a través de esa simplificacion,
nos ha hecho mucho mas seguros.
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probec:

Probe CX elimina
progresivamente las VPN para
proteger a 7600 empleados

y aplicaciones criticas

con Zero Trust Exchange

Zscaler optimiza la pila de seguridad, simplifica la gestion de politicas y reduce
el gasto en tecnologia al tiempo que mantiene un gran nivel proteccion

m INSTANTANEA DE PROBE CX

Uno de los mayores subcontratistas de procesos comerciales y de experiencia
del cliente de Australia

i . . Melbourne, @) 19 OO0 empleados,

ooo|: Servicios . . [0} 540) .

ln_]--‘ Victoria, (7 operaciones en 32 lugares
Australia de entrega

8100 3,1
100 % millones millones

de las VPN siendo transacciones Amenazas
retiradas procesadas bloqueadas
en un trimestre en tres meses




Desafios

B Una arquitectura de seguridad tradicional no se podia ajustar con
un personal en rapido crecimiento o un enfoque en evolucién que
priorice la nube

B Las VPN tradicionales no permitian politicas de control de acceso
microsegmentadas, lo que ponia en mayor riesgo las aplicaciones privadas

B | a visibilidad limitada de la experiencia del usuario y el rendimiento de
la aplicacion hizo que mitigar los problemas fuera complicado y llevara
mucho tiempo

Proceso por fases

1. Se protegi6 la conectividad directa a Internet y aplicaciones SaaS,
inspeccionando el trafico en linea, sin necesidad de retorno

2. Se reemplazaron las VPN con acceso zero trust para aplicaciones privadas
a fin de proteger mejor la propiedad intelectual y los datos criticos

3. Se aprovecharon las capacidades avanzadas de experiencia del usuario
para resolver problemas mas rapido y permitir una experiencia de trabajo
remoto fluida.

Resultados

B Proporciona flexibilidad para trabajar desde cualquier lugar respaldada
por principios zero trust para 7600 usuarios en cinco paises

B Procesa aproximadamente 285 TB de trafico por trimestre, aplicando
politicas de seguridad consistentes y minimizando la superficie de ataque

® Simplifica la gestion de la seguridad con una plataforma multiinquilino
que ofrece seguridad zero trust a un menor TCO

Algunas de las ventajas clave que hemos
obtenido al implementar esta tecnologia
es que hemos podido deshacernos

del 100 % de esas VPN en el entorno.

Rohan Khanna

Director de Tecnologia, Probe CX
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’:P Persistent

Persistent aumenta la seguridad
mientras ahorra 2 millones de
dolares estadounidenses en
costes Capex/Opex interanuales

Zero trust protege los datos confidenciales de los clientes y de la
propiedad intelectual, permite la innovacién, reduce la complejidad
y respalda los objetivos ambientales, sociales y de gobernanza (ESG)

m INSTANTANEA DE PERSISTENT

Un socio global de ingenieria digital y modernizacién empresarial que
ayuda a las empresas a avanzar en la innovacién

23 OO0 empleados

|000‘|‘§ Alta tecnologia @ Pune, India rQr(%Q en 21 paises

85% mMmasde 80 4X

Mejora de la postura ataques de alta prioridad acceso mas rapido
de seguridad mediante interceptados en a aplicaciones privadas
la eliminacién de VPN 90 dias con engaio que con VPN




Desafios

Proporcionar a los trabajadores remotos en 21 paises una conectividad
rapida y una experiencia de usuario mas productiva

Proteccion de la propiedad intelectual y los datos confidenciales de los
clientes en el entorno de la nube

Simplificando una infraestructura compleja
Reduccién de los costes operativos y de hardware en todo el entorno

Encontrar un socio de zero trust a largo plazo con una solucién escalable
que fomente una rapida expansion

Minimizar el impacto ambiental reduciendo la huella de carbono

Proceso por fases

e

Se mejoré la postura de seguridad con conexiones seguras y directas
a Internet, SaaS y aplicaciones privadas

Se redujo la latencia, se redujeron los costes y se mejord la experiencia
del usuario eliminando VPN y cortafuegos poco confiables y no seguros

. Se protegieron la valiosa propiedad intelectual y los datos de sus
clientes con tecnologia avanzada de prevencién de pérdida de datos (DLP)

y deteccién de engafo

Resultados

Mejora y acelera por 4 el acceso remoto para 23 OOO trabajadores
distribuidos globalmente

Elimina la complejidad y mejora la eficacia y eficiencia de la seguridad

Acelera la deteccion y la respuesta mediante la integracién con
CrowdStrike, Microsoft Entra ID y Securonix

Amplia la cartera de ofertas de la empresa con una practica de seguridad
centrada en Zscaler para sus propios clientes

Zscaler DLP brinda al equipo de seguridad
una vista granular del uso de aplicaciones de
inteligencia artificial generativa en la sombra,

incluidas las solicitudes de entrada, y aplica el
bloqueo de DLP y el aislamiento de aplicaciones

en tiempo real.

Debashis Singh

Director de Informacion, Persistent

Ver historia de éxito ’
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NTEERZAMAEWLE

BHERSHEB

Kaiu Medical Lenter

Keiju Medical Center
transforma la atencion
digital al paciente con
Zero Trust Exchange

Zscaler proporciona una solucién para el acceso moévil seguro a los datos
del EMR, permite a los médicos colaborar desde cualquier lugar y mejora
las experiencias de los pacientes

m INSTANTANEA DE KEIJU MEDICAL CENTER

El Unico hospital de apoyo médico de la regidon de Noto, reconocido
como lider digital

6‘6‘0’:‘3 Sanidad Ciudad de Nanao, 000 Mas de 800 empleados
ln_]-5 y farmacia Prefectura de (A para mas de 400 camas

Ishikawa, Japdon

800 100s Una

personal médico de dispositivos plataforma
protegido moviles conectados de seguridad
de forma segura zero trust




Desafios

Una arquitectura de seguridad perimetral no podia adaptarse a la creciente
necesidad de atencion al paciente digital y telemedicina

Los cortafuegos heredados no podian proteger la conectividad a Internet
de forma remota, lo que limitaba la contratacion de médicos a una pequena
area local

Las VPN tradicionales ponian en mayor riesgo de vulnerabilidad las
aplicaciones y los recursos privados, incluidos los datos confidenciales
de los pacientes

Proceso por fases

e

Se implemento una arquitectura de seguridad zero trust nativa de la nube
para respaldar formas alternativas de brindar atencién digital al paciente

Se introdujo una conectividad segura y directa a Internet, lo que permite
al personal médico trabajar de manera flexible y segura desde cualquier
ubicaciéon

. Se eliminaron los dispositivos VPN y se adopté el acceso zero trust para

aplicaciones privadas a fin de proteger el acceso remoto a los datos de EMR

Resultados

Permite la flexibilidad de trabajar desde cualquier lugar para el personal
médico y amplia la contratacion de médicos de calidad

Protege los registros confidenciales de pacientes frente a amenazas
cuando se accede a ellos de forma remota: mas de 500 dispositivos
moviles se conectan de forma segura a los datos del EMR

Elimina la necesidad de dispositivos de seguridad heredados y mejora
la eficiencia operativa, lo que conduce a una mejor atencion al paciente

La transformacion digital es esencial para
garantizar que el personal pueda trabajar
eficientemente con recursos limitados.
Muchos médicos viven mas lejos, por lo que
necesitdbamos un entorno de acceso remoto
seguro Yy facil de usar.

Senor Masahiro Kamino

Presidente del Consejo de Administracion,
Keiju Medical Center

Ver historia de éxito
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The Saga Bank apoya
la transformacion digital
en Zero Trust Exchange

Zscaler optimiza la infraestructura y reduce la dependencia de soluciones
heredadas, y fortalece la postura de seguridad a medida que las operaciones
bancarias migran a la nube

m INSTANTANEA DE THE BANK OF SAGA

Proveedor de servicios financieros centrado en la comunidad que
trabaja para mejorar la comodidad del cliente

it Servicios Ciudad de Saga, O, Masde
|n i financieros prefectura de 7 1,200 empleados
y seguros Saga, Japdn

~33% 18 OO0 Un

menores costes usuarios protegidos inicio de sesion
de comunicacién con zero trust Unico aumenta
la productividad

66 Experiencias de cliente




Desafios

B Una arquitectura de seguridad tradicional basada en perimetro no
respaldaba los continuos esfuerzos de migracién a la nube del banco

B | os dispositivos de seguridad tradicionales carecian de la agilidad para
escalar ante las crecientes necesidades de conectividad a Internet directa
y confiable

B | as VPN eran costosas de mantener y aumentaban la superficie de ataque,
dejando las aplicaciones y los datos privados vulnerables a las amenazas.

Proceso por fases

1. Se implementd una plataforma zero trust integral y nativa de la nube
para aplicar politicas de seguridad consistentes en toda la empresa

2. Se introdujo la conectividad directa a Internet y se aprovecho la inspeccién
de trafico en linea para proteger el acceso a las aplicaciones SaaS publicas

3. Se reemplazaron las VPN con acceso zero trust para aplicaciones
privadas, aprovechando opciones de configuracion granular para
proteger datos criticos

Resultados

B Asegura la conectividad entrante y saliente para los empleados, A
aplicando politicas de acceso consistentes independientemente 1 e
de la ubicacién

B Protege las aplicaciones de banca privada y los datos criticos contra e C
riesgos, asegurando y mejorando las experiencias del cliente - —

B Optimiza la pila de seguridad y reemplaza los dispositivos heredados, o
simplificando la gestion de politicas y reduciendo costes == ‘-.’ a5 :

Ver historia de éxito
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cebu pacific

Cebu Pacific Air protege
su personal hibrido con
Zero Trust Exchange

Zscaler mejora la experiencia de trabajo remoto para 3900 empleados
y protege las operaciones comerciales criticas en siete centros
estratégicos en Asia

m INSTANTANEA DE CEBU PACIFIC AIR
Aerolinea lider en Filipinas, que opera vuelos a mas de 60 destinos.

/0‘5‘0/- Servicios de Metro Manila, 00 3900 empleados en siete
ln_]--’ transporte Filipinas M7 centros estratégicos

millones 90 % 2

infracciones de aumento de semanas para
politicas evitadas la satisfaccion implementar el acceso
trimestralmente del usuario zero trust remoto
a aplicaciones




Desafios

Una infraestructura de seguridad heredada ralentizaba los esfuerzos
de transformacion digital y aumentaba la vulneraciéon y las amenazas

Los dispositivos de seguridad tradicionales no podian proteger
adecuadamente los recursos privados criticos para las operaciones
comerciales

Los dispositivos VPN tenian problemas de rendimiento y conectividad,
lo que hacia que el trabajo remoto fuera mas dificil y menos seguro

Proceso por fases

i

Se retird una arquitectura de seguridad heredada obsoleta y, en su lugar,
se implementé una plataforma zero trust integral y nativa de la nube

. Se proporcioné acceso directo y seguro a Internet con funciones

avanzadas de proteccién contra amenazas para brindar un mejor
soporte a un personal hibrido

. Se reemplazaron los dispositivos VPN tradicionales con acceso zero trust

para aplicar controles de acceso a aplicaciones privadas granulares

Resultados

Asegura la conectividad de trabajo desde cualquier lugar para
3900 usuarios con una alternativa VPN segura, mejorando la satisfaccién
del usuario en un 90 %

Optimiza la pila de seguridad y al mismo tiempo proporciona una
proteccién potente: procesa 733 millones de transacciones al afio

Previene 234 millones de infracciones de politicas y bloquea
45 000 amenazas de seguridad en un solo trimestre, mejorando
la postura de seguridad

Ver historia de éxito
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maxeon

Maxeon Solar Technologies
logra la transformacion
digital con Zscaler tras

una desinversion

El lider en energia solar elimina los centros de datos para mejorar
la seguridad y las experiencias de trabajo remoto para 5000 usuarios
globales con Zero Trust Exchange

m INSTANTANEA DE MAXEON

Fabricante lider mundial de paneles solares con presencia comercial
en mas de 100 paises

_.ii Energia, @ . Opn 5000 empleados
: D 0)=(¢]
[R2°).: petrdleo, Singapur 7 en 40 ubicaciones

gas y mineria

2,9
134 % millones millones

mas trafico procesado infracciones amenazas bloqueadas
trimestralmente de politicas evitadas en tres meses
en un trimestre




Desafios

B | a seguridad perimetral tradicional construida alrededor de los centros
de datos no era compatible con una infraestructura en evoluciéon que
prioriza la nube

B |os cortafuegos tradicionales no podian escalar con las crecientes
necesidades de acceso remoto, lo que generaba un rendimiento
deficiente y un mayor riesgo.

B |as soluciones DLP anteriores eran dificiles de gestionar y dejaban
en riesgo la propiedad intelectual y los activos criticos.

Proceso por fases

1. Se asegurd la conectividad directa a Internet con inspeccién de trafico
en linea para proteger a los usuarios en cualquier lugar donde necesiten
acceso en linea

2. Se implementé una solucién de supervisién de experiencias disefiada
especificamente para zero trust para agilizar los procesos de incorporacion
y concesion de licencias

3. Se introdujo una solucién DLP integrada para salvaguardar la informacién
critica, garantizar el cumplimiento y prevenir infracciones de datos

Resultados

B Acelera la transformacién digital: todos los centros de datos estan
desmantelados y el 70 % de las cargas de trabajo han migrado a la nube

B Proporciona flexibilidad segura para trabajar desde cualquier lugar para
un grupo de usuarios dispersos geograficamente que trabajan en 16 paises

® Protege datos de propiedad intelectual esenciales, como mas de
1400 patentes, lo que mejora la postura de seguridad y garantiza
la continuidad del negocio

Ver historia de éxito


https://www.zscaler.com/es/customers/maxeon

©2025 Zscaler, Inc. Todos los derechos reservados. Zscaler™ y otras marcas comerciales enumeradas en zscaler.com/es/legal/trademarks

son (i) marcas comerciales registradas o marcas de servicio o (ii) marcas comerciales o marcas de servicio de Zscaler, Inc.
en los Estados Unidos y/u otros paises. Cualquier otra marca registrada es propiedad de sus respectivos duenos.


https://zscaler.com/es/legal/trademarks
https://www.zscaler.com/es/customers

	Bookmark 1
	Bookmark 2

