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Resumen

El entorno de trabajo distribuido y centrado en la nube actual ha provocado un cambio en

los métodos de acceso de las redes privadas virtuales (VPN) tradicionales a marcos de
seguridad mas potentes como zero trust. Tradicionalmente, las VPN proporcionaban
capacidades esenciales de acceso remoto para conectar usuarios o sitios de oficina completos.
Sin embargo, la creciente sofisticacion de las ciberamenazas junto con la expansion

de las fuerzas laborales remotas y las tecnologias en la nube han expuesto importantes
vulnerabilidades en las VPN. Debido a su arquitectura heredada, las VPN otorgan un

acceso a la red demasiado amplio una vez que se verifican las credenciales, lo que aumenta
significativamente el riesgo de ciberataques si esas credenciales se ven comprometidas.

Las recientes vulneraciones de alto perfil a dispositivos VPN han puesto de relieve vulnerabi-
lidades criticas (en particular, CVE-2023-46805, CVE-2024-21887 y CVE-2024-21893)

que afectan a sectores esenciales, incluida la defensa de Estados Unidos. Estas vulnerabi-
lidades permiten a los atacantes eludir la autenticacion, ejecutar comandos con privilegios
elevados y persistir después de reiniciar el dispositivo. En respuesta, la Agencia de Seguridad
de Infraestructura y Ciberseguridad de EE. UU. (CISA) emitié una directiva de emergencia

a las agencias federales para que desconectaran inmediatamente los dispositivos

VPN afectados debido a importantes riesgos de seguridad.

A través de la Orden Ejecutiva 14028, el gobierno de EE. UU. exige ahora la adopcion de
arquitecturas de zero trust para mejorar la ciberseguridad y dejar atras las VPN tradicionales.
Esta directiva, parte de una estrategia integral para fortalecer la ciberseguridad nacional,
instruye a las agencias federales a implementar zero trust, que verifica cada solicitud de
acceso independientemente de su origen. La Oficina de Administracién y Presupuesto (OMB)
respalda alin més esta iniciativa con una detallada Estrategia Federal de zero trust, que insiste
en el paso de la confianza implicita basada en VPN dentro de los perimetros de la red

a la verificacién continua de todas y cada una de las solicitudes de acceso. Estas directivas

y recomendaciones reflejan un consenso dentro de la comunidad de ciberseguridad de que
zero trust proporciona una defensa mas sélida contra ciberamenazas complejas y en evolucién,
una necesidad que han subrayado las recientes vulnerabilidades de las VPN tradicionales.

Como resultado, las organizaciones estan adoptando rapidamente modelos de zero trust,
que no confian inherentemente en ningln usuario o dispositivo dentro o fuera del perimetro
de la red y requieren una verificacion granular para cada solicitud de acceso. Este modelo

es particularmente eficaz para prevenir el movimiento lateral dentro de las redes,

una vulnerabilidad que los atacantes suelen utilizar para profundizar su intrusién después

de obtener el acceso inicial.

Basado en una encuesta realizada a 647 profesionales de Tl y expertos en ciberseguridad,
este informe explora los miltiples desafios de seguridad y experiencia de usuario de las

VPN para dar a conocer la complejidad actual de la gestion de acceso, las vulnerabilidades
a diversos ataques cibernéticos y su potencial para perjudicar la postura de seguridad mas

amplia de las organizaciones. El informe también describe modelos de seguridad mas
avanzados, en particular el de zero trust, que se ha establecido firmemente como un marco
sélido y preparado para el futuro para asegurar y acelerar la transformacion digital.

Le damos las gracias a Zscaler por haber contribuido a esta encuesta de riesgo de VPN.

Su experiencia en soluciones de acceso seguro y zero trust ha enriquecido significativamente
nuestros hallazgos. Estamos seguros de que las conclusiones de este informe seran un recurso
esencial para los profesionales de Tl y ciberseguridad en su viaje hacia la seguridad zero trust.

Gracias, Holger Schulze, fundador de Cybersecurity Insiders

“Durante el afio pasado, numerosas vulnerabilidades criticas de VPN sirvieron como
puntos de entrada exitosos para ataques a grandes empresas y entidades federales.
Teniendo en cuenta estos resultados, que continGan repitiéndose, es crucial que
las empresas anticipen que los actores de amenazas explotaran cada vez mas
estos activos heredados expuestos a Internet (dispositivos y virtuales) que les
permiten moverse facilmente lateralmente a través de redes planas tradicionales.
Es esencial hacer la transicion a la arquitectura Zero Trust, que reduce
significativamente la superficie de ataque al eliminar tecnologias heredadas
como VPN y cortafuegos, aplicar controles de seguridad consistentes con
inspeccion TLS y limitar el radio de explosion con segmentacion y engafio
para evitar infracciones daiinas”.

DEEPEN DESAI, DIRECTOR DE SEGURIDAD DE ZSCALER




Principales hallazgos
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Los ataques a VPN van en aumento.

El 56 % de las organizaciones experimentd uno o mas ataques
cibernéticos relacionados con VPN en el Gltimo ano (frente al
45 % el ano anterior), lo que destaca la creciente frecuencia

y sofisticacién de los ataques dirigidos a VPN.

La gran mayoria se esta pasando a zero trust.

El 78 % de las organizaciones planea implementar estrategias
de zero trust en los proximos 12 meses. Mientras tanto, el 62 %
de las empresas esta de acuerdo en que las VPN van en contra
de zero trust.

La mayoria tiene dudas sobre la seguridad de las VPN.

El 91 % de los encuestados expresaron su preocupacion por

el hecho de que las VPN comprometan su entorno de seguridad
de Tl, y las recientes infracciones ilustran los riesgos que conllevan
las infraestructuras VPN obsoletas o sin revisiones.

Las VPN no son rival para el ransomware,
malware y DDoS.

Los encuestados identificaron el ransomware (42 %), el malware
(35 %) y los ataques DDoS (30 %) como las principales
amenazas que explotan las vulnerabilidades de las VPN,

lo que subraya la amplitud de los riesgos a los que se enfrentan
las organizaciones debido a las debilidades inherentes a las
arquitecturas de VPN tradicionales.

No se puede ignorar el riesgo de movimiento
lateral. El 53 % de las empresas afectadas por
vulnerabilidades de VPN dicen que los actores
de amenazas se movieron lateralmente, lo que
demuestra fallas de contencién en el punto inicial
del compromiso que subrayan los riesgos de las
redes planas tradicionales.



Preocupaciones de seguridad

con respecto a la VPN

Los ataques a VPN van en aumento

La frecuencia y gravedad de los ataques que aprovechan las vulnerabilidades de las VPN
resaltan la ineficacia de las medidas de ciberseguridad convencionales y subrayan los
riesgos persistentes que plantea la exposicion de la red. Nuestra encuesta revela que

el 56 % de las organizaciones sufrieron ciberataques en el (ltimo afio que aprovecharon
las vulnerabilidades de VPN, lo que supone un aumento significativo con respecto al 45 %
del afio anterior. Un alarmante 41 % de las organizaciones informaron haber sufrido dos

o mas ataques relacionados con VPN, lo que indica graves brechas de seguridad.

© 2024 Zscaler, Inc. Todos los derechos reservados.

En los Gltimos 12 meses, ¢con cuanta frecuencia ha experimentado
Su organizacion algln ataque que haya aprovechado las
vulnerabilidades de seguridad en sus servidores VPN?

56 %

de las organizaciones
sufrieron ciberataques
relacionados con VPN
en el Gltimo ano

Mas de
5 veces

& 9
7%

Las Gltimas tendencias confirman que los ataques a las VPN no solo son cada vez mas
frecuentes, sino también mas sofisticados. Por ejemplo, cada vez hay mas casos de
ransomware que explota fallas de VPN (particularmente después de vulnerabilidades
divulgadas pulblicamente) que ponen de relieve las debilidades criticas inherentes a las VPN
tradicionales. Estas vulnerabilidades ofrecen a los atacantes puntos de entrada faciles para
infiltrarse en las redes y facilitar el movimiento lateral, lo que provoca importantes filtraciones
de datos e interrupciones operativas.
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B PREOCUPACIONES DE SEGURIDAD CON RESPECTO A LA VPN f;

Principales vulnerabilidades de VPN en el Gltimo ano

Teniendo en cuenta las recientes series de CVE de alta gravedad que afectan a los productos VPN, no sorprende que las empresas estén reportando mas ataques que explotan este tipo de vulnerabilidades.
Por supuesto, ningln proveedor ni ninguna tecnologia en particular es inmune a las vulnerabilidades del software. En el caso de VPN, el desafio para las empresas es que cada CVE puede representar un Gnico
punto de falla de seguridad para la empresa: una cabeza de puente que permite a los atacantes comprometer un activo de VPN, establecer persistencia, moverse lateralmente a través de la red y robar datos.

A medida que los CVE de VPN sigan divulgandose a este ritmo, seran un riesgo persistente para las empresas que utilizan VPN para conectividad remota.

Una serie de CVE recientes destaca un defecto en la arquitectura

CVE-2023-21888

y CVE 2023-21893 CVE-2024-3400

Permite a los atacantes ejecutar

OSSR IE Escalada de privilegios
Permite a un atacante remoto — y vulnerabilidades de falsificacion — codigo arbitrario con privilegios
/ eludir la autenticacién ‘ de solicitudes del lado del servidor / de root en el cortafuegos

\

Explotacién critica de dia
cero de PAN-OS

—N

N

\ Ivanti revela dos
— wulnerabilidades adicionales

SonicWall SSL-VPN

—N

10 de enero 31 de enero 12 de abril
de 2024 de 2024 de 2024
i i L L i i >
27 de octubre 11 de enero 12 de marzo
de 2023 de 2024 de 2024

Fortinet revela 2 fallas
criticas y 3 de alta gravedad 7’\

Ivanti revela dos
vulnerabilidades en los

productos ICS e IPS \
A— \ D— ) D— ‘)

Fortinet revela una
vulnerabilidad en FortiOS *’*\

CVE-2023-46805 / CVE-2024-23112 / CVE-2024-23112, CVE-2023-48788
y CVE-2023-21887 « IElemisionidelattorizacion « CVE-2023-47534 CVE-2023-36554 ¢
Omisidn de verificacion de permite que un atacante CVE-2024-42789
autenticacion y ejecucion autenticado acceda a los RCE en la estacién de trabajo de
de vulnerabilidades de inyecciones favoritos de otro usuario, etc. administracion, el atacante interno
de comandos puede ejecutar codigos arbitrarios
o solicitudes HT TP disefadas
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B PREOCUPACIONES DE SEGURIDAD CON RESPECTO A LA VPN

Explorando las preocupaciones
de seguridad de VPN

Los resultados de la encuesta reflejan preocupaciones profundamente arraigadas sobre
el hecho de que las VPN comprometen los entornos de seguridad, lo cual se hace eco
de las tendencias actuales y las crecientes vulnerabilidades en las tecnologias VPN.
Una abrumadora mayoria de los encuestados (91 %, frente al 88 % en 2023) expresan
su preocupacion por el hecho de que las VPN pongan en peligro su seguridad de T,

lo que subraya una mayor conciencia sobre los riesgos relacionados con las VPN entre
las organizaciones.

Esta preocupacién se justifica por los recientes ataques dirigidos a las VPN de Ivanti,
donde los atacantes aprovecharon graves vulnerabilidades para infiltrarse en las redes
y exfiltrar datos confidenciales. Estos incidentes, que involucran vulnerabilidades como
CVE-2024-21888 y CVE-2024-21893, resaltan los riesgos de mantener y proteger
infraestructuras VPN obsoletas o sin revisiones. Ademas, la arquitectura inherente de
las VPN plantea importantes riesgos de seguridad en el panorama digital sin perimetro
actual. A medida que las empresas adoptan cada vez mas servicios en la nube y los
modelos de trabajo remoto evolucionan, las VPN se enfrentan a nuevos desafios de
seguridad, incluida la gestién de los amplios derechos de acceso y la proteccién de una
superficie de ataque en expansion.

Estas vulnerabilidades y limitaciones arquitectdnicas subrayan un cambio fundamental en

las percepciones de la seguridad de las VPN y se alinean con tendencias de ciberseguridad

mas amplias que abogan por marcos mas dinamicos y resistentes, como zero trust.

Las organizaciones con vision de futuro hacen la transicion hacia
arquitecturas de zero trust para obtener un control mas granular

y reducir significativamente la superficie de ataque al no conferir nunca
confianza implicita, ya sea dentro o fuera del perimetro de la red.

La adopcidn de una estrategia de este tipo aborda las vulnerabilidades
inmediatas de las VPN tradicionales y se alinea con un enfoque proactivo
de ciberseguridad, esencial para adaptarse al cambiante panorama

de amenazas.

© 2024 Zscaler, Inc. Todos los derechos reservados.

¢Hasta qué punto le preocupa que la VPN pueda poner en peligro

su capacidad de mantener la seguridad de su entorno?

o les preocupa que su VPN
/ pueda poner en peligro
o la seguridad de su entorno
I

35 |
o)
31%
30
O,
27 %
29
O,
20%
20
15 0
13%
O,
10 9%
5
0
No me preocupa Ligeramente Moderadamente Muy Sumamente
en absoluto preocupado preocupado preocupado preocupado
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B PREOCUPACIONES DE SEGURIDAD CON RESPECTO A LA VPN

Escenarios clave
para un acceso seguro

Comprender por qué las organizaciones utilizan las VPN es esencial, ya que refleja
cémo priorizan el acceso seguro en diversos escenarios comerciales. También revela
qué casos de uso de redes estan mas expuestos a riesgos de seguridad e indica areas
que requieren estrategias de seguridad de acceso mas sélidas e innovadoras.

Un importante 70 % de las organizaciones utilizan VPN principalmente para proteger
el acceso de los empleados remotos. Este uso generalizado hace que el acceso
remoto sea un objetivo principal para los ciberataques. Después de esto, el 33 %
utiliza VPN para conectar varios sitios, lo que presenta riesgos sustanciales, ya que
estas conexiones pueden servir como vectores de ataques cibernéticos si no estan
protegidas adecuadamente. A continuacion, el 26 % de las organizaciones destacd

el acceso de terceros, lo que complica aln mas la seguridad debido a las diferentes
posturas de seguridad de las partes interesadas externas y la falta de control sobre
las politicas de seguridad. Ademas, el 20 % de las organizaciones utiliza VPN para

el acceso presencial y el 19 % las utiliza para la conectividad de dispositivos loT/OT.

© 2024 Zscaler, Inc. Todos los derechos reservados.

¢Para qué se usan principalmente
las VPN en su organizacion?

Acceso para
empleados remotos

Conexién de
miltiples sitios

Acceso
para terceros

Acceso
en el campus

Conectividad o,
de dispositivos 1oT/OT l 9 /0
Acceso para dispositivos 1 6 0/
°

no gestionados

Las VPN ya no brindan una seguridad adecuada para casos de uso de acceso critico en

80

el cambiante panorama de ciberamenazas actual porque operan con modelos de confianza
obsoletos que otorgan un amplio acceso a la red mediante una simple autenticacion del
usuario. Este amplio acceso expone a las organizaciones a riesgos importantes al permitir
que atacantes potenciales aprovechen un Unico punto de entrada para moverse y extraer

datos confidenciales a través de la red.

INFORME DE RIESGOS DE VPN DE 2024 DE ZSCALER THREATLABZ
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Gestion, rendimiento y experiencia

de usuario de VPN

Desafios en la gestion
de VPN

Ademas de los riesgos de seguridad inherentes, la gestion de infraestructuras VPN
presenta desafios importantes para los equipos de Tl a medida que los requisitos de
soluciones de acceso sdlidas se intensifican en entornos de trabajo dispersos y centrados
en la nube. El principal desafio de gestion para los profesionales de Tl es equilibrar

el rendimiento de VPN vy la experiencia del usuario (19 %). Este problema es crucial
porque afecta directamente a la productividad: si la VPN ralentiza la red o resulta
demasiado complicada de usar, puede provocar una menor satisfaccion de los
empleados y procesos comerciales lentos e ineficientes.

La siguiente preocupacién mas comn, citada por el 17 % de los encuestados,

es la resolucién constante de problemas de conectividad y estabilidad de VPN.

Estos problemas no solo consumen mucho tiempo para el personal de Tl, sino que
también causan interrupciones frustrantes para los usuarios. Otros desafios notables
incluyen la falta de compatibilidad de las VPN con una amplia gama de dispositivos,
sistemas operativos y aplicaciones, lo que aproximadamente el 16 % de los profesionales
de Tl considera incdmodo. Ademas, el 13 % de los encuestados lucha con la complejidad
y lo trabajoso que es escalar la infraestructura VPN, un problema critico a medida que las
organizaciones crecen y sus necesidades aumentan en medio de una grave escasez de
profesionales capacitados en ciberseguridad.

Estos hallazgos reflejan la necesidad de que las organizaciones exploren alternativas mas
agiles, faciles de usar y que requieran menos recursos, como los modelos de acceso

a la red zero trust (ZTNA). ZTNA proporciona un control méas granular, una escalabilidad
mejorada y unos gastos generales de gestion reducidos, lo que la convierte en una
opcidn superior a la VPN tradicional en el dinamico panorama de ciberseguridad actual.

© 2024 Zscaler, Inc. Todos los derechos reservados.

¢Cual es el mayor quebradero de cabeza
al administrar su infraestructura VPN?

Equilibrar el rendimiento de VPN
y la experiencia del usuario

Solucionar constantemente los
problemas de conectividad
y estabilidad de la VPN

Hacer malabares con
la compatibilidad de VPN
con varios dispositivos,
sistemas operativos y aplicaciones
Afrontar la complejidad
y el esfuerzo que implica escalar
la infraestructura VPN
Ponerse al dia con revisiones
y actualizaciones de software
de VPN frecuentes

Soportar la carga
de aumentar los costes
de infraestructura de VPN
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B GESTION, RENDIMIENTO Y EXPERIENCIA DE USUARIO DE VPN

Desafios comunes para
los usuarios de VPN

La queja mas frecuente de los usuarios sobre el uso de VPN, segln lo sefnalado por
el 26 % de los encuestados, es la baja velocidad de conexién. Esto pone de relieve
un problema critico de productividad y satisfaccién del usuario, ya que las
velocidades lentas pueden reducir significativamente la eficiencia de las tareas
rutinarias y el acceso a los recursos basados en la nube, especialmente en entornos
de trabajo desde casa.

Las caidas de la conexién VPN representan el segundo problema mas comin,
citado por el 19 % de los encuestados. Este problema puede interrumpir las tareas
y comunicaciones en curso Yy afectar significativamente la experiencia del usuario
y la continuidad operativa. Las experiencias de usuario inconsistentes en
diferentes dispositivos y plataformas, reportadas por el 12 % de los usuarios,
apuntan a la necesidad de un rendimiento de acceso mas uniforme.

© 2024 Zscaler, Inc. Todos los derechos reservados.
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¢Cual es la queja mas comin de sus usuarios
al acceder a aplicaciones a través de VPN?

Velocidad de conexién
lenta al acceder
a las aplicaciones

Problemas con caidas
de conexién
al usar VPN

Experiencia de usuario
inconsistente en diferentes
dispositivos/plataformas

Proceso de autenticacion
de VPN complejo
0 engorroso

Dificultad para acceder
a las aplicaciones debido O,
problemas de autenticacion 9 /O

Incapacidad para
conectarse a VPN o,
o acceder a aplicaciones 8 /0

20 25 30

S
o
=
S
=
o

Para abordar estas cuestiones, las organizaciones deberian considerar la adopcion de soluciones
de acceso a la red que ofrezcan mas estabilidad y coherencia en varias plataformas.

La implementacién de una arquitectura zero trust puede resultar particularmente eficaz,

ya que mejora la seguridad sin introducir cuellos de botella en el rendimiento. Las redes zero
trust garantizan que los problemas de conexidén no comprometan la seguridad y que el control
de acceso sea estricto y adaptable a diferentes entornos de usuario.

INFORME DE RIESGOS DE VPN DE 2024 DE ZSCALER THREATLABZ 010



B GESTION, RENDIMIENTO Y EXPERIENCIA DE USUARIO DE VPN

¢{Qué tipos de ciberataques cree que es mas probable que
aprovechen las vulnerabilidades de VPN de su organizacion?

fl 42% e

(———)

[&] 3504 fecore
Bl 30% &
DA St

24% e

Para contrarrestar estas vulnerabilidades, las organizaciones deben adoptar
medidas de seguridad proactivas como un modelo zero trust. Zero trust impone
controles de acceso estrictos y una verificacién continua de todas las conexiones
de red, independientemente de su origen. Esta estrategia mitiga eficazmente los
riesgos que plantean una amplia gama de ataques que explotan las debilidades
de las VPN, ya que limita el movimiento lateral y refuerza unos controles de
acceso ya de por si solidos.

© 2024 Zscaler, Inc. Todos los derechos reservados.

Explotacion de vulnerabilidades
de VPN

La variedad de ciberataques que aprovechan las debilidades de las VPN pone de relieve

la amplitud de los riesgos a los que se enfrentan las organizaciones. La encuesta revela que

el 42 % de los encuestados identifica los ataques de ransomware como los que tienen mas
probabilidades de explotar las vulnerabilidades de las VPN, lo que destaca su impacto
significativo y la frecuencia con que se dan. A estos les siguen las infecciones de malware,
que ha reportado el 35 % de los encuestados, y los ataques DDoS, con un 30 % (que compro-—
meten la disponibilidad asi como la confidencialidad e integridad de los sistemas).

'
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B GESTION, RENDIMIENTO Y EXPERIENCIA DE USUARIO DE VPN (9

Riesgo de VPN de terceros

¢Hasta qué punto esta preocupado por los terceros que actGan

La encuesta subraya una importante preocupaciéon en torno al acceso a VPN de como p05|bles puertas traseras para que los atacantes entren

terceros como una vulnerabilidad de seguridad de la red. Un notable 92 % de los en su red a través de su acceso VPN?

encuestados expresa temor por este riesgo, lo que supone un ligero aumento con

respecto al 90 % de 2023. Este creciente reconocimiento resalta el potencial del o le preocupan los terceros que actdan

acceso de terceros para servir como punto de entrada para las ciberamenazas. 9 2 / como puertas traseras potenciales
(o) en sus redes a través del acceso VPN

Los nuevos datos sobre las vulnerabilidades y las infracciones relacionadas con las
VPN han validado aln més estas preocupaciones. Las VPN tradicionales suelen
proporcionar un amplio acceso a la red después de que se validen las credenciales,
lo que plantea riesgos si las medidas de seguridad de los proveedores de terceros

se ven comprometidas.

No me preocupa en absoluto Sumamente preocupado
No me preocupa B Ligeramente Moderadamente
en absoluto preocupado preocupado
Muy preocupado Sumamente preocupado

Las organizaciones deberian acelerar su transicion de las VPN tradicionales a las arquitecturas
zero trust. Este cambio implica implementar sistemas que verifiquen rigurosamente las
solicitudes de acceso en funcidon de la identidad y el contexto para que los proveedores
externos solo puedan acceder a recursos especificos esenciales para sus tareas.
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Problemas de seguridad
con la infraestructura VPN

Exceso de confianza
en Ia Seg u rldad de VPN ¢Qué confianza tiene en la capacidad de su organizacion

El reciente aumento de las infracciones de VPN pone de relieve una para detectar Y mltlgar las vulnerabilidades de VPN

desconexidon entre la seguridad percibida y el riesgo real. Las recientes que la exponen a ataques de ciberseguridad?
vulneraciones de alta gravedad en productos VPN son un reflejo de que
incluso las organizaciones bien preparadas podrian estar subestimando
las capacidades de los ciberadversarios, que explotan las vulnerabilidades
inherentes a la tecnologia VPN. Un significativo 69 % de los encuestados

Mucha
citdé una gran confianza en la capacidad de su organizacion para manejar :
o . confianza
las vulnerabilidades de VPN, que puede no estar del todo alineada con el
creciente panorama de amenazas donde actores sofisticados explotan incluso 3 3 o/ .
las debilidades mas insignificantes muy rapidamente. El exceso de confianza (S Confianza
puede ser particularmente arriesgado dada la complejidad y persistencia de normal
los Gltimos ataques a VPN, como lo demuestran los incidentes que involucran Poca
a grupos patrocinados por el Estado y bandas de ciberdelincuentes que confianza 3 6 0/0

atacan sistemas sin revisiones durante periodos prolongados.

4%

Confianza
. moderada
Ligera
Las organizaciones deben reajustar su postura de seguridad confianza S
incorporando evaluaciones rigurosas de vulnerabilidad, 2@ /o
actualizaciones frecuentes y formacion integral de concienciacion 7 O/O

sobre la seguridad. Es aconsejable adoptar un enfoque de
seguridad por capas que no dependa demasiado de las VPN
para una proteccion integral. Este enfoque debe incluir
supervision avanzada, deteccidon de anomalias e integracién
de principios de zero trust.
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B PROBLEMAS DE SEGURIDAD CON LA INFRAESTRUCTURA VPN

Vectores de ataque
de ransomware

La encuesta identifica claramente las vulnerabilidades en los activos
expuestos externamente como el vector de ataque potencial

de ransomware mas preocupante, como senala el 33 % de los
encuestados. Esto apunta a un reconocimiento generalizado de

los riesgos asociados con los servicios de red o aplicaciones web
expuestos, que suelen ser el primer punto de entrada de los ataques
de ransomware.

Las identidades robadas le siguen de cerca con un 26 %, lo que subraya
el papel que desempeiian las credenciales comprometidas al permitir

a los atacantes eludir las medidas de seguridad y obtener acceso

para entregar cargas Utiles de ransomware. Las preocupaciones sobre
las vulnerabilidades en las infraestructuras de escritorios virtuales

(VDI) y los ataques de estados-nacién, con un 14 % y un 12 %
respectivamente, subrayan los diversos origenes de las amenazas

de ransomware contra las que las organizaciones deben defenderse.
Scattered Spider (un grupo cibercriminal que utiliza sofisticadas tacticas
de ingenieria social, incluido el phishing, los ataques de fatiga de
autenticacién multifactor y el intercambio de SIM), preocupa al 11 %

de los participantes.

© 2024 Zscaler, Inc. Todos los derechos reservados.

¢Qué es lo que mas le preocupa como
causa principal del ransomware?

. 14 %
26 /o ;/:I\r}eDrlabllldad

Identidad
robada

12 %

Ataque de
estado—-nacion

33 % 11 %

Vulnerabilidad en Scattered
activos expuestos Spider
externamente
Otros

Las organizaciones deben mejorar sus defensas y protocolos de gestion de identidad. La implementacion
de procesos integrales de gestion de vulnerabilidades y la adopcidon de un modelo de seguridad zero
trust pueden reducir eficazmente el riesgo de ataques de ransomware al negar el acceso a los recursos
de la red y la propagacion lateral.
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B PROBLEMAS DE SEGURIDAD CON LA INFRAESTRUCTURA VPN

Preocupaciones sobre ransomware

Los resultados de la encuesta muestran que el 52 % de los encuestados estan muy

o extremadamente preocupados por la amenaza del ransomware debido a vulnerabilidades
sin revisiones. Esto se justifica porque las vulnerabilidades sin revisiones siguen siendo

el principal vector de ataque del ransomware. Analisis recientes muestran que una parte
sustancial de los ataques de ransomware aprovechan estas vulnerabilidades y tienen un
impacto notablemente grave en comparacién con otros tipos de ciberataques.

Los grupos de ransomware se estan volviendo mas sofisticados y muchos ahora
utilizan tacticas avanzadas que pueden explotar rapidamente vulnerabilidades recién
descubiertas antes de que las organizaciones puedan revisarlas. Este rapido ciclo

de explotacion acorta en gran medida el margen para responder a vulnerabilidades
criticas, lo que resalta la necesidad urgente de implementar medidas de seguridad
avanzadas que reduzcan la superficie de ataque.

© 2024 Zscaler, Inc. Todos los derechos reservados.

35

30

25

20

15

10

¢Cuanto le preocupa sufrir un ataque de ransomware
debido a vulnerabilidades sin revisiones?
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B PROBLEMAS DE SEGURIDAD CON LA INFRAESTRUCTURA VPN

Movimiento lateral en ataques VPN

La mayoria de los encuestados (53 %) indican que mas del 25 % de los ataques relacionados con
VPN involucraron movimientos laterales, lo que demuestra fallas de contencion significativas en
el punto inicial de compromiso. Casi un tercio (32 %) experimentaron movimientos laterales en
mas de la mitad de los ataques, lo que indica grandes desafios para controlar la propagacion

de amenazas una vez que los adversarios infringen las defensas de la red.

El movimiento lateral es un riesgo importante con las VPN, ya que los atacantes pueden obtener
un amplio acceso a la red, similar al de un usuario autenticado. Esto les permite moverse
sigilosamente a través de la red y centrarse en areas sensibles.

De esta manera, las VPN pueden agravar los riesgos y ampliar el alcance de un ataque mas alla
de su punto de entrada inicial. Resolver esto requiere una segmentacion estricta, idealmente con
trafico de usuario a aplicacion a través de una arquitectura zero trust, y supervision continua.

Asi se reduciria sustancialmente el movimiento lateral y su impacto, porque se permite el
acceso granular a un conjunto méas pequefio de aplicaciones para cada usuario, mientras que

el resto se vuelve invisible.

La creciente sofisticacion de los ataques que explotan las vulnerabilidades de las VPN
subraya la necesidad de un cambio hacia un marco zero trust. Al aplicar estrictos
controles de acceso y verificacion continua, el zero trust limita los movimientos
laterales no autorizados y mejora la seguridad en entornos digitales en expansion.

© 2024 Zscaler, Inc. Todos los derechos reservados.

De todos los ataques que ha experimentado su organizacion,
¢qué porcentaje representan las amenazas que se propagaron
lateralmente después de obtener acceso a través de VPN?

%0 46 %
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B PROBLEMAS DE SEGURIDAD CON LA INFRAESTRUCTURA VPN (9

Preocupaciones de seguridad
de VPN Tras las fusiones
y adquisiciones (M&A)

¢Le preocupa convertirse en victima de un ataque
posterior al M&A con su arquitectura actual?

La preocupacién por el impacto de las fusiones y adquisiciones (M&A) en
la infraestructura VPN existente destaca las vulnerabilidades potenciales que
surgen de los cambios organizacionales y la integracién de redes dispares.

Un importante 69 % de los encuestados expresa temor por los ciberataques

posteriores a una fusion y adquisicion, lo cual refleja que hay una inquietud o
generalizada por los riesgos de seguridad asociados con estas transformaciones 6 9 /O
corporativas. Este sentimiento refleja que se sabe claramente que las actividades

de M&A pueden desestabilizar los marcos de seguridad existentes y aumentar

la exposicidn a ciberamenazas.

Los periodos de transicién durante una M&A son una oportunidad (nica para que las organizaciones
eliminen gradualmente las tecnologias VPN anticuadas y vulnerables en favor de marcos zero trust.
Especificamente, las arquitecturas zero trust mejoran la seguridad al proporcionar una segmentacion
integral del entorno entre usuarios y aplicaciones, cargas de trabajo y cargas de trabajo, sucursales

y dispositivos, ya sean administrados, no administrados, loT o sistemas OT. Este enfoque refuerza
significativamente la seguridad durante y después de una transicion mediante una verificacion rigurosa
de todos los usuarios y dispositivos, una segmentacion integral y una aplicacién estricta de los controles
de acceso con menos privilegios.
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Adopcion empresarial de zero trust

Progreso en la adopcion de zero trust

La encuesta refleja una fuerte tendencia hacia la adopcidon de marcos de seguridad

zero trust, lo que subraya el creciente reconocimiento de su importancia para

mejorar la ciberseguridad organizacional. Un importante 31 % de los encuestados

ya esta implementando el zero trust (frente al 27 % en 2023), lo que indica un ¢Qué planes tiene en cuanto a adoptar una
esfuerzo proactivo cada vez mayor para proteger mejor los recursos de la red. estrategia Zero Trust en su organizacién?

Ademas, el 27 % de las organizaciones planea implementar una estrategia de

zero trust en los proximos seis meses (frente al 18 % en 2023) y otro 20 % de las

organizaciones planea hacer el cambio en los préoximos 12 meses, lo que demuestra

un compromiso generalizado con la transicién hacia el zero trust en un futuro

préximo. Esto confirma que mas de las tres cuartas partes de los encuestados 3 1 o/o Ya estoy imp]ementando
(78 %) son conscientes de la urgencia y los beneficios del zero trust. una estrategia de zero trust

Sin embargo, el 17 % de los encuestados todavia esta considerando una estrategia

de zero trust y no tiene un cronograma especifico (frente al 23 % en 2023), lo que

Planean implementar una
estrategia zero trust dentro
de los proximos 6 meses

pone de relieve cierta indecision o posibles desafios a la hora de planificar o iniciar
la transicién. Solo una pequefa fraccién (5 %) informa de no tener planes para
adoptar el zero trust (en comparacidén con el 8 % en 2023), posiblemente por falta
de recursos.

En planificacién para implementar
una estrategia de confianza cero
dentro de los proximos 12 meses

Un analisis por tamano de empresa indica que las organizaciones méas grandes

de nuestra encuesta, particularmente aquellas con mas de 20 OO0 empleados,
tienen mas probabilidades adoptar estrategias de zero trust y lo hardn mas rapido,
y el 33 % ya esta en ello. Por el contrario, las empresas méas pequefias con entre
1000 y 5000 empleados muestran una tasa de adopcion ligeramente menor,

de un 29 %, lo que sugiere que la escala y la disponibilidad de recursos podrian

Planteando una estrategia de
confianza cero, pero sin un

influir en el ritmo y el alcance de la integracion de zero trust. cronograma especifico

Sin planes para adoptar una
estrategia de confianza cero

Las organizaciones que aln estan indecisas o planean adoptar el zero trust
deben comenzar por evaluar su postura de seguridad actual y su arquitectura
de red para identificar necesidades especificas y desafios potenciales.
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B ADOPCION EMPRESARIAL DE ZERO TRUST

Las VPN no dan
seguridad zero trust

Los resultados de la encuesta reflejan una division significativa en las creencias sobre

la compatibilidad de las VPN con marcos de seguridad zero trust. La mayoria (62 %) cree que
basicamente las VPN van en contra del zero trust o confianza cero, lo que confirma que las
arquitecturas VPN tradicionales no se alinean con los principios de esta. Por el contrario,

el 38 % de los encuestados considera que las VPN, especialmente las plataformas basadas
en la nube, son compatibles con arquitecturas zero trust.

Si bien esta perspectiva puede deberse a que los proveedores de VPN afirman que sus
soluciones basadas en la nube se alinean con los principios de zero trust, es importante
examinar estas afirmaciones de manera critica. El simple hecho de alojar un servicio VPN

en la nube, por ejemplo, no confiere automaticamente atributos de zero trust. La seguridad zero
trust requiere algo mas que un entorno de alojamiento seguro; exige un cambio fundamental
de las defensas basadas en el perimetro a un modelo donde la seguridad sea dinamica,
granular y esté basada en el contexto.

¢Cree que puede lograr la seguridad zero trust con las VPN?

No, las VPN van
en contra de 6 2 °/°

zero trust

Si, la VPN en
la nube es una

arquitectura 38 %

zero trust

La verdadera seguridad zero trust implica validar continuamente a todos los usuarios y dispositivos,
aplicar acceso con privilegios minimos y segmentar el trafico para evitar el movimiento lateral,
caracteristicas que las VPN tradicionales, incluso las basadas en la nube, no ofrecen. Por lo tanto,
las organizaciones deben asegurarse de que cualquier VPN de “zero trust” realmente incorpora
estos principios basicos en lugar de confiar Gnicamente en las promesas que hace el marketing.

© 2024 Zscaler, Inc. Todos los derechos reservados.

Avanzar de la VPN al acceso
a la red zero trust

Los resultados de la encuesta muestran que la mayoria de las organizaciones esta haciendo

un cambio estratégico, pues un 53 % de los encuestados afirma tener planes para reemplazar
sus soluciones VPN existentes con soluciones ZTNA en un futuro proximo. ZTNA ofrece un
enfoque mas flexible y seguro al aplicar politicas basadas en el contexto del usuario, la ubicacion
y la seguridad del dispositivo, sin asumir que es confiable por la ubicacion de la red.

Esto contrasta con las VPN tradicionales, que generalmente otorgan un amplio acceso a una

red y a su vez genera vulnerabilidades de seguridad.

Para el 53 % de las organizaciones que avanzan hacia ZTNA, es crucial garantizar una transicién
sin problemas mediante la planificacion de evaluaciones de riesgos integrales, la actualizacion
de las politicas de acceso y la educacién de los usuarios sobre los nuevos protocolos.

Mientras tanto, el 47 % que aln no tiene pensado hacer este cambio deberia evaluar sus
desafios de seguridad actuales y considerar si ZTNA podria abordarlos de manera mas efectiva
que VPN.

¢Tiene planes para reemplazar su solucién VPN actual
con una solucién Zero Trust Network Access (ZTNA)
en un futuro préximo?

53 %

tiene planes para reemplazar VPN con
una solucién ZTNA en un futuro préximo
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B ADOPCION EMPRESARIAL DE ZERO TRUST

Por qué zero trust es mas seguro que una VPN

Desde el punto de vista arquitecténico, zero trust y ZTNA son mas seguros que las VPN
tradicionales por varias razones, principalmente porque son un marco de seguridad sélido que
nunca confia inherentemente en una sola conexién. Las arquitecturas tradicionales basadas

mucho tiempo, como el aprovisionamiento de usuarios, la gestion de tablas de enrutamiento,
la resolucién de problemas de conectividad, la aplicacién de revisiones, la supervision
y la optimizacion del rendimiento.

en VPN son susceptibles a un Unico punto de falla. Cuando una VPN o un dispositivo se ve

comprometido (por ejemplo, a través de un nuevo CVE), los actores de amenazas pueden
explotar la confianza inherente a una red plana para obtener acceso a toda la red, moverse
lateralmente, robar datos e implementar ransomware. Por eso los profesionales de la
seguridad estan cada vez mas preocupados por los riesgos de seguridad de las VPN.

Las VPN locales y en la nube presentan vulnerabilidades de seguridad similares. Ademas, las
VPN introducen complejidad, lo que genera sobrecargas innecesarias y tareas que consumen

Las VPN conllevan un riesgo inherente,
independientemente de cdmo se proporcionen

VPN local

Nube privada

Movimiento lateral
de amenazas

Superficie
de ataque
ampliada

Usuario remoto
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VPN entregada en la nube

Todas las VPN crean
dos riesgos principales:

Nube privada

» Una superficie de
ataque tampliada

* Movimiento lateral
de amenazas

Movimiento lateral
de amenazas

Superficie
de ataque
ampliada L1
000
AN

Usuario remoto

En una arquitectura zero trust, nunca se confia en una conexién Unica. Los usuarios se
conectan directamente a las aplicaciones, nunca a la red subyacente. Ademas, cada conexion
finaliza automaticamente, independientemente de su origen, pero primero la verifican

siete capas de controles de seguridad zero trust. La arquitectura zero trust permite a las
organizaciones segmentar integralmente sus entornos con acceso granular: desde usuarios
hasta aplicaciones, desde cargas de trabajo hasta cargas de trabajo, entre sucursales y entre
dispositivos, incluidos dispositivos 10T y OT.

Arquitectura de confianza cero

Minimiza la superficie de ataque
Elimina el movimiento lateral

Zscaler Private Access

Nube privada

Segmentacién
de usuario a aplicacién
(no movimiento lateral)

Zero Trust
Exchange

Conexiones
de adentro

hacia afuera
(sin superficie de ataque)

A

O
208,

Usuario remoto
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B ADOPCION EMPRESARIAL DE ZERO TRUST

Diferencias y ventajas clave

Superficie de ataque significativamente reducida

Una arquitectura zero trust establece una conectividad de
dentro hacia afuera que oculta activos criticos, aplicaciones,
servidores y mas de la Internet pablica, al tiempo que
elimina la necesidad de tener activos vulnerables como VPN
y cortafuegos. Esto permite a las empresas proporcionar
conectividad hibrida a su fuerza laboral y al mismo tiempo
reducir considerablemente su superficie de ataque. Por el
contrario, las arquitecturas basadas en VPN y cortafuegos
requieren que las empresas amplien la superficie de ataque
para dar cabida a una mayor conectividad.

Verificacién continua

Los modelos zero trust imponen una verificacién de seguridad
continua de las credenciales y la postura de seguridad antes de
otorgar acceso a los recursos, lo que hace mucho maés dificil
para entidades no autorizadas obtener y mantener el acceso

a informacion y sistemas confidenciales. Mientras tanto, con las
VPN, el usuario o dispositivo suele tener un amplio acceso a los
recursos de la red una vez que se le concede el acceso.

Acceso con privilegios minimos

Los principios de zero trust aplican politicas de acceso con
privilegios minimos, lo que garantiza que los usuarios

y dispositivos solo tengan acceso a los recursos que
necesitan para hacer sus funciones especificas.

Esto minimiza el riesgo de amenazas internas y movimiento
lateral dentro de una red, que son vulnerabilidades comunes
en las configuraciones de VPN.

Acceso granular y segmentacién

Al dividir los recursos de la red en segmentos separados
(entre usuarios y aplicaciones, entre cargas de trabajo,
entre dispositivos), zero trust aisla las posibles infracciones
en zonas mas pequefas, lo que reduce en gran medida

el impacto de un ataque. Si bien las organizaciones

a menudo intentan segmentar sus entornos de red,

es un proceso operativo complejo y caro que, en la practica,
queda incompleto, requiere cientos de reglas de cortafuegos
distintas y expone areas de red mas amplias a usuarios
autenticados.

Potenciar la fuerza laboral hibrida actual

Zero trust permite ampliar facilmente el acceso ultrarrapido
a aplicaciones privadas a usuarios remotos, ademas de

a quienes estan en la sede central, las sucursales y los
socios externos.

Experiencia de usuario mejorada y complejidad reducida
Zero trust mejora las experiencias de los usuarios al eliminar
la necesidad de que todo el trafico remoto se enrute

a través de un punto de red central, un cuello de botella

de rendimiento com(n en las VPN. Esta arquitectura

es mas capaz de manejar los requisitos de escala de las
redes modernas que incluyen politicas de IoT y BYOD.
Ademas, zero trust reduce los gastos generales de gestion
al automatizar los controles de seguridad y simplificar

la aplicacion de las politicas de seguridad en toda la red.

Estas ventajas arquitectonicas hacen de zero trust una alternativa convincente a las VPN tradicionales, particularmente si se
tiene en cuenta que el panorama de amenazas actual es cada vez mas sofisticado y distribuido. Para las organizaciones que
buscan reforzar sus defensas de ciberseguridad, la adopcién de un enfoque zero trust proporciona una infraestructura de

seguridad mas s6lida, flexible y escalable.
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Predicciones sobre la VPN para

2024 y mas adelante

Aumentaran las vulnerabilidades graves de VPN

Dada la frecuencia, gravedad y escala de las vulnerabilidades de VPN reveladas

el afo pasado, las empresas deberian esperar que esta tendencia contin(e. Los actores
de amenazas y los investigadores de seguridad son conscientes del mayor riesgo de
vulnerabilidades de alta gravedad en los productos VPN. A su vez, buscan activamente

mas, por lo que es probable que se encuentren nuevos CVE en los préximos meses y ainos.

Los ataques de alto perfil que causa VPN
seran el centro de atencidon

Esta prediccién esta estrechamente relacionada con la primera. Veremos que mas
organizaciones grandes revelan infracciones que resultan de vulnerabilidades de VPN
explotadas. Esto pasara en parte debido a las nuevas pautas regulatorias de la SEC que
requieren que las empresas publicas revelen detalles sobre infracciones con un impacto
material. Como hemos visto, los actores de amenazas crean constantemente puertas
traseras en los entornos de destino cuando hay vulnerabilidades de VPN con el objetivo
Unico de explotarlas mas adelante, incluso después de que estas vulnerabilidades

se hayan corregido. A medida que avance el afo, se empezaran a desvelar méas casos
de este tipo en presentaciones pUblicas de la SEC y apareceran en las noticias.

El aumento de las ofertas de VPN impulsadas
por A suscitara preocupacién en cuanto
a la seguridad y la privacidad

En medio de los continuos avances en IA, las soluciones VPN impulsadas por IA
inundaran el mercado. Sin embargo, las empresas deberian evaluar estas ofertas con
cautela. Aunque prometan un mejor rendimiento, la integracion de la IA amplifica
los riesgos de seguridad y aumenta las oportunidades para que los atacantes
aprovechen las vulnerabilidades de las VPN. Ademas, surgiran preocupaciones sobre
la privacidad por el anélisis exhaustivo de datos que aumenta el riesgo de que se
exponga informacion confidencial.

© 2024 Zscaler, Inc. Todos los derechos reservados.

Los ataques de pulverizacion de contrasefias
a las VPN seguiran creciendo

Los atacantes encontraran cada vez mas formas de explotar las practicas débiles de
gestion de contrasenas y los perfiles de conexidon VPN predeterminados no utilizados
mediante ataques de pulverizacion de contrasefas. En estos ataques, los actores de
amenazas intentan usar la misma contrasefia en muchas cuentas VPN hasta que inician
sesion exitosamente y obtienen acceso no autorizado. Dado que numerosas infracciones
recientes de VPN de alto perfil aprovechan eficazmente esta técnica, las empresas
deberian esperar que sigan dandose ataques similares.

El gasto empresarial pasara de concentrarse
en las VPN a la conectividad zero trust

La VPN ha permitido durante mucho tiempo la conectividad remota para las empresas,
pero los constantes y crecientes desafios de seguridad de la tecnologia haran que sea
mas dificil justificar el gasto a largo plazo. A medida que las empresas lleguen a un
consenso de que zero trust es la mejor arquitectura para tener seguridad y conectividad,
los presupuestos empresariales seguiran orientandose hacia iniciativas de zero trust para
proteger a la fuerza laboral remota.
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Como Zscaler hace posible que se reemplace
VPN y se haga una transformacion zero trust

Los cortafuegos tradicionales y las VPN crean una superficie
de ataque masiva que permite a los atacantes ver y explotar
los recursos expuestos. Al colocar a los usuarios en la red

y permitirles acceder a cualquier aplicacién que aloje, estos
enfoques heredados brindan a los atacantes un facil acceso
a datos confidenciales. Hacen que proporcionar acceso

o compartir recursos con proveedores externos, contratistas
y agencias de forma segura sea un desafio y requiera
mucho tiempo. Ademas de eso, incrementan los costes

y la complejidad, y son demasiado lentos para atender

al personal remoto actual.

La plataforma Zscaler Zero Trust Exchange™, la nube de
seguridad en linea mas grande del mundo, conecta de
forma segura a usuarios, cargas de trabajo, loT/OT y socios
B2B sin ampliar el acceso a la red.

Zscaler Private Access™ (ZPA™), una parte esencial de Zero
Trust Exchange, proporciona acceso directo a aplicaciones
privadas que estan ocultas detras de Zero Trust Exchange
para minimizar la superficie de ataque, conseguir una
segmentacion granular 1:1 de usuario a aplicacion,

eliminar el movimiento lateral y brindar proteccion de
aplicaciones privadas e inspeccion del trafico en linea
mientras se detienen las amenazas de dia cero. En resumen,
su postura de seguridad se lleva a otro nivel. Como servicio
nativo en la nube, ZPA puede implementarse en cuestion
de horas para sustituir a las herramientas de acceso remoto
heredadas, como la VPN y VDI.

© 2024 Zscaler, Inc. Todos los derechos reservados.
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B COMO ZSCALER HACE POSIBLE QUE SE REEMPLACE VPN Y SE HAGA UNA TRANSFORMACION ZERO TRUST

Redes de confianza cero

ZPA permite un acceso granular y segmentado con conectividad de dentro hacia
afuera a aplicaciones y cargas de trabajo privadas. Ademas, ZPA incluye un conjunto
integral de servicios de control de acceso, incluida la segmentacion de usuario

a aplicacién impulsada por IA (con recomendaciones automatizadas para politicas
de acceso de usuarios y segmentos de aplicaciones), segmentacién de carga de
trabajo a carga de trabajo, acceso remoto privilegiado, perimetro de servicio privado
o acceso al navegador, entre otros.

Proteccion contra
amenazas cibernéticas

ZPA ofrece capacidades avanzadas de ciberproteccion para proteger su organizacion.
Entre ellas, capacidades de proteccién de aplicaciones que utilizan inspeccién de
seguridad en linea para detener los ataques de aplicaciones mas frecuentes y las
vulnerabilidades de dia cero, asi como tecnologia de engafno que atrae a los atacantes
con aplicaciones sefiuelo y facilita la deteccion de amenazas sofisticadas.

Proteccion de datos

ZPA proporciona proteccién integral de datos y detiene la pérdida de estos en todos
los canales con prevencidn de pérdida de datos (DLP) web, DLP de puntos finales

y aislamiento del navegador, que evita la fuga de datos para usuarios vulnerables

y puntos finales de tipo BYOD.

© 2024 Zscaler, Inc. Todos los derechos reservados.
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Mejores practicas para contrarrestar
los riesgos de VPN

« Minimice la superficie de ataque: proporcione acceso directo
a las aplicaciones para garantizar que tanto las aplicaciones como
los usuarios sean invisibles para Internet. De esta manera, se evita
de manera efectiva que los atacantes los descubran y exploten para
obtener acceso inicial.

» Evite el compromiso inicial: inspeccione todo el trafico en linea para
detener automaticamente las vulnerabilidades de dia cero, el malware
y otras amenazas sofisticadas.

» Bloquee el acceso no autorizado: utilice una autenticacién multifactor
(MFA) fuerte, como contrasefas o tdkenes de un solo uso, datos
biométricos o credenciales FIDO2 para validar las solicitudes de acceso
de los usuarios. Por otro lado, la MFA débil a menudo se basa en
enfoques que utilizan preguntas para restablecer la contrasena.

» Aplique el acceso con privilegios minimos: restrinja los permisos
para usuarios, trafico, sistemas y aplicaciones segin la identidad
y el contexto para garantizar que solo los usuarios autorizados puedan
acceder a los recursos aprobados (lo que proporciona seguridad
adicional en casos de compromiso de MFA o robo de credenciales).

 Elimine el movimiento lateral: conecte a los usuarios directamente a las
aplicaciones, no a la red, para limitar el radio de explosién de un posible
incidente y mitigar el riesgo de movimiento lateral de amenazas.

* Quite el acceso a los usuarios comprometidos y las amenazas internas:
habilite la inspeccién y la supervisién en linea para detectar usuarios
comprometidos con acceso a su red, aplicaciones privadas y datos.

« Detenga la pérdida de datos: inspeccione los datos en movimiento
y en reposo para detener el robo de datos activo durante un ataque.

- Implemente defensas activas: aproveche la tecnologia de engafno y sus
sefuelos y busque amenazas a diario para frustrar y capturar ataques
en tiempo real.

« Ponga a prueba su postura de seguridad: haga evaluaciones periddicas
de riesgos con terceros y lleve a cabo actividades de purple team
para identificar y reforzar las brechas en su programa de seguridad.
Solicite a sus proveedores de servicios y socios tecnolégicos que hagan
lo mismo y comparta los resultados de estos informes con su equipo
de seguridad.
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Metodologia

Este informe se basa en los resultados de una exhaustiva
encuesta en linea realizada a 647 profesionales de la
informatica y la ciberseguridad, llevada a cabo en abril

de 2024, para identificar las Ultimas tendencias de adopcién
por parte de las empresas, los retos, las carencias y las
preferencias de soluciones relacionadas con el riesgo de las
VPN. Entre los encuestados hay desde ejecutivos técnicos
hasta profesionales de seguridad de Tl, que representan
una seccidn transversal equilibrada de organizaciones

de diferentes tamanios en mdltiples sectores.

Reutilizacién de contenido: fomentamos

la reutilizacién de datos, graficos y textos
publicados en este informe bajo los términos
de la licencia Creative Commons

Attribution 4.0 International License.

Es libre de compartir y hacer uso comercial

de este trabajo siempre y cuando atribuya

el informe segin lo estipulado en los términos
de la licencia. Por ejemplo: "Informe de riesgos
de VPN de 2024 de Zscaler ThreatLabz con
Cybersecurity Insiders".
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y demografia

Nivel profesional

I Ménager/supervisor [l Director [l CTO, CIO, CISO, CMO, CFO, COO [l Especialista/analista [l Fundador/CEO/presidente | Consultor  Otros

M Seguridad informatica  [ll Operaciones de Ti - [l Ingenieria Infraestructura

12% 11% 10% 7% 6

o
IS
of
NN
of

Rol principal

W Ménager/Director de Tl [ll Administrador de sistemas CSO, CISO o VP de Seguridad Analista de seguridad Jefe o director de Seguridad
Administrador de seguridad clo Otros

Tamano de o o
la empresa 39% 31% 30%

[l 1000 -5000 [l 5000 - 20 000 +20 000
Sector 14% 11% 10% 10% PEEa 7% 6% 6% 19%
[l Sanidad, productos farmacéuticos y biotecnologia  [ll Ordenadores y electronica [l Gobierno [l Servicios financieros [l Software e Internet
Telecomunicaciones Educacion e investigacion Servicios profesionales  Otros
(0} 20 40 60 80 100
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Acerca de Zscaler

Zscaler acelera la transformacioén digital para que los clientes puedan

ser mas agiles, eficientes, resistentes y seguros. Zscaler Zero Trust
Exchange™ protege a miles de clientes de los ciberataques y la pérdida de
datos mediante la conexién segura de usuarios, dispositivos y aplicaciones
ubicados en cualquier lugar. Distribuida en mas de 150 centros de datos
en todo el mundo, Zero Trust Exchange basada en SASE es la mayor
plataforma de seguridad en linea en la nube del mundo. Si desea mas

informacién, visite www.zscaler.es.

Acerca de ThreatLabz

ThreatLabz es la division de investigacion de seguridad de Zscaler.

Este equipo de clase mundial es responsable de localizar nuevas amenazas
y asegurar que las miles de organizaciones que utilizan la plataforma
global de Zscaler estén siempre protegidas. Ademas de investigar

el malware y analizar el comportamiento, los miembros del equipo
participan en la investigacion y el desarrollo de nuevos médulos prototipo
para la proteccién contra amenazas avanzadas en la plataforma Zscaler

y realizan regularmente auditorias de seguridad internas para

garantizar que los productos y la infraestructura de Zscaler cumplen

con los estandares de cumplimiento de seguridad. ThreatLabz publica
regularmente anélisis detallados de amenazas nuevas y emergentes

en su portal, research.zscaler.com.

© 2024 Zscaler, Inc. Todos los derechos reservados.

Acerca de Cybersecurity
Insiders

Cybersecurity Insiders reline a mas de 600 OOO profesionales de seguridad
de Tl y proveedores de tecnologia de clase mundial para facilitar la resolucién
inteligente de problemas y la colaboracion para abordar los desafios de
ciberseguridad mas criticos de la actualidad.

Nuestro enfoque se centra en crear y organizar contenido Unico que
eduque e informe a los profesionales de ciberseguridad sobre las
Gltimas tendencias, soluciones y mejores practicas de ciberseguridad.
Desde estudios de investigacion integrales y revisiones imparciales de
productos hasta guias electrénicas practicas, seminarios web atractivos
y articulos educativos, estamos comprometidos a proporcionar recursos
que brinden respuestas basadas en evidencia a los complejos desafios
de ciberseguridad de la actualidad.

Péngase en contacto con nosotros hoy para saber como Cybersecurity
Insiders puede ayudarle a destacarse en un mercado saturado y aumentar
la demanda, la visibilidad de la marca y la presencia de liderazgo
intelectual.

Envienos un correo electrdnico a info@cybersecurity-insiders.com
o visite cybersecurity—insiders.com.
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> Zscaler

Experimente su mundo, protegido.

Acerca de Zscaler

Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes, resistentes y seguros.

Zscaler Zero Trust Exchange protege a miles de clientes de los ciberataques y la pérdida de datos mediante la conexién segura de los usuarios,
dispositivos y aplicaciones ubicados en cualquier lugar. Distribuida en méas de 150 centros de datos en todo el mundo, Zero Trust Exchange
basada en SASE es la mayor plataforma de seguridad en linea en la nube del mundo. Si desea mas informacion, visite www.zscaler.es.
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