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Adoptar estrategias

de confianza cero

Muchas organizaciones creen que la confianza cero se
centra Unicamente en la segmentacién y en la identidad

y el acceso. Sin embargo, la confianza cero es parte de EE;. """"
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La confianza cero ha sido el enfoque de seguridad L lIIll0000 0000000000000 e seesatsotsasses
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un marco para el acceso seguro de los usuarios en Il eee e eeeseesssssssssssssssss
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ESTRATEGIAS DE CONFIANZA CERO Il eeeeeecc000000000000s
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Principales impulsores

La confianza cero permite iniciativas de
negocio como la transformacioén digital y la

51 % . adopcién de la nube. Muchas organizaciones
Modernizar el : ven la confianza cero como una forma de
programa de 5 optimizar la seguridad para afrontar mejor
ciberseguridad (o) : e 1
43 A) : los entornos y la mano de obra distribuidos.
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Las organizaciones que han implantado CONFIANZA CERO

la confianza cero citan numerosas

ventajas de seguridad y empresariales, Be n efiCios pa ra

que van desde el ahorro de costes hasta

la satisfaccion de los empleados. Ia Ol‘ganizaCién

Reduccién de los incidentes cibernéticos
Mejora de la eficiencia del SOC
Cumplimiento simplificado

Reduccion de las filtraciones de datos
Mejora de la adaptabilidad

Ayuda con la agilidad

Mayor productividad de los empleados
Mayor satisfaccion de los empleados

Reduccién de los costes de seguridad

de los que adoptan de las empresas que
la confianza cero empezaron a implantar la
consideran que han confianza cero para un caso
tenido éxito : de uso especifico se han
: ampliado con el tiempo para
desarrollar una estrategia
mas amplia
de las organizaciones que de las empresas que llevan
tenian iniciativas de confianza dos afios 0 mascon una
cero antes de la pandemia estrategia de confianza cero
tenian muchas mas afirman que se haimplantado
probabilidades de realizar una en toda la organizacion
transicion fluida a un modelo
de trabajo desde casa

LA COVID ACELERO LOS PROYECTOS DE CONFIANZA CERO:

Las organizaciones que ya habian adoptado
soluciones de confianza cero tenian

de tener una puesta en marcha
sin problemas.

Las empresas estan considerando o implantando la confianza cero para abordar estos casos de uso relevantes v

Zero Trust Network Access
Data Loss Preventior

Cloud Workload Protection

Cloud Access Security Broker

La mayoria de las organizaciones ven

CONFIANZA CERO la confianza cero como un modo de

5 aumentar la agilidad y la resistencia
. para el éxito a largo plazo y prevén
MOdeIOS de presu pueSto . un aumento del gasto en tecnologias
: y servicios que apoyan la confianza cero.

de las organizaciones
aumentara el gasto en
confianza cero en los
proximos 12-18 meses

48 %

Presupuesto discreto
de confianza cero
dentro de los
programas de
seguridad

35 %

Presupuesto
dedicado al
programa de
confianza cero

de las empresas tienen
ahora un nuevo presu-
puesto para iniciativas
de confianza cero

Sin presupuesto
para programas
de confianza

O O ®) Los responsables de la gestion de la seguridad y de las
(-(-{}W tecnologias de la informacion suelen estar implicados en
las decisiones de confianza cero.

LEA EL INFORME

Fuente: ESG encuestd a 421 profesionales del area de la informética y ciberseguridad de organizaciones de Norteamérica B
(EE. UU. y Canada) responsables de impulsar estrategias de seguridad de confianza cero y de evaluar, comprar y administrar ( zscaler
productos y servicios de tecnologia de seguridad.
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