
Reducción de los incidentes cibernéticos

Mejora de la e�ciencia del SOC

Cumplimiento simpli�cado

Reducción de las �ltraciones de datos

Mejora de la adaptabilidad

Ayuda con la agilidad

Mayor productividad de los empleados

Mayor satisfacción de los empleados

Reducción de los costes de seguridad

43 %

43 %

41 %

41 %

38 %

37 %

36 %

34 %

31 %

Modernizar el 
programa de 

ciberseguridad

51 %

Reducir el número 
de incidentes
de seguridad

43 %
Habilitar el acceso 

remoto seguro 
para empleados 

y/o terceros

41 %

Apoyar a la 
transformación 

digital

35 %
Acelerar

la adopción
de la nube

34 %
Simpli�car el 
cumplimiento

31 %
Impedir

la �ltración
de datos

30 %
Reducir/optimizar 

costes

29 %
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LEA EL INFORME

Los responsables de la gestión de la seguridad y de las 
tecnologías de la información suelen estar implicados en 
las decisiones de confianza cero.  

Fuente: ESG encuestó a 421 profesionales del área de la informática y ciberseguridad de organizaciones de Norteamérica 
(EE. UU. y Canadá) responsables de impulsar estrategias de seguridad de confianza cero y de evaluar, comprar y administrar 
productos y servicios de tecnología de seguridad. 

zscaler.es

Principales impulsores
ESTRATEGIAS  DE  CONF IANZA CERO

Beneficios para 
la organización

CO N F I A N Z A C E RO

PRINCIPALES ESTADÍST ICAS DE INVEST IGACIÓN

Adoptar estrategias 
de confianza cero
Muchas organizaciones creen que la confianza cero se 
centra únicamente en la segmentación y en la identidad 
y el acceso. Sin embargo, la confianza cero es parte de 
una estrategia digital mucho mayor. 

La confianza cero ha sido el enfoque de seguridad 
más relevante en los últimos años porque proporciona 
un marco para el acceso seguro de los usuarios en 
entornos híbridos y multinube complejos.

La confianza cero permite iniciativas de 
negocio como la transformación digital y la 
adopción de la nube. Muchas organizaciones 
ven la confianza cero como una forma de 
optimizar la seguridad para afrontar mejor 
los entornos y la mano de obra distribuidos.

Las organizaciones que han implantado 
la confianza cero citan numerosas 
ventajas de seguridad y empresariales, 
que van desde el ahorro de costes hasta 
la satisfacción de los empleados. 

La mayoría de las organizaciones ven 
la confianza cero como un modo de 
aumentar la agilidad y la resistencia 
para el éxito a largo plazo y prevén 
un aumento del gasto en tecnologías 
y servicios que apoyan la confianza cero.

Las empresas están considerando o implantando la confianza cero para abordar estos casos de uso relevantes  SORT-DOWN

Zero Trust Network Access

Data Loss Prevention

Cloud Workload Protection

Cloud Access Security Broker

93 %

94 %

93 %

92 %

de los que adoptan
la con�anza cero 

consideran que han 
tenido éxito

de las organizaciones que 
tenían iniciativas de con�anza 

cero antes de la pandemia 
tenían muchas más 

probabilidades de realizar una 
transición �uida a un modelo 

de trabajo desde casa

de las empresas que 
empezaron a implantar la 

con�anza cero para un caso 
de uso especí�co se han 

ampliado con el tiempo para 
desarrollar una estrategia 

más amplia
de las empresas que llevan

dos años o máscon una 
estrategia de con�anza cero 

a�rman que se haimplantado
en toda la organización

85 %

63 %

53 %

62 %

Las organizaciones que ya habían adoptado 
soluciones de confianza cero tenían 8 veces más 
probabilidades de tener una puesta en marcha 
sin problemas.

L A  COVI D  AC E L E RÓ  LOS  P ROYE C TOS  D E  CO N F I A N Z A C E RO :

de las organizaciones 
aumentará el gasto en 
con�anza cero en los 
próximos 12-18 meses

de las empresas tienen 
ahora un nuevo presu-
puesto para iniciativas 
de con�anza cero

82 %

76 %

35 %
Presupuesto 
dedicado al 

programa de 
con�anza cero

48 %
Presupuesto discreto 

de con�anza cero 
dentro de los 
programas de 

seguridad

17 %
Sin presupuesto 
para programas 

de con�anza 
cero

Modelos de presupuesto
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