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Breve historia de la confianza
cero: de la pizarra a la Casa

Blanca

Las organizaciones estan recurriendo a la confianza cero

para satisfacer las exigencias de las empresas moderna.

Para comprender lo revolucionaria que es la arquitectura

de confianza cero, las organizaciones deben examinar

la evolucién de la confianza cero y cdmo transforma

fundamentalmente el pensamiento de hace décadas

sobre las redes y la seguridad empresarial.

Creacion de
los muros del
perimetro de red

Los ingenieros de Digital EQuipment
Corporation (DEC) publican el primer
articulo sobre la tecnologia de
cortafuegos, iniciando asi décadas
de pensamiento de seguridad

de red de castillo y foso.

Se anade el control
de acceso a la red

La IEEE Standards Association publica el
protocolo 802.1X para el control de acceso
a la red (NAC). Impulsado por la adopcion
de WLAN, proporciona conexiones de red
autenticadas y da acceso a nivel de red
(LAN/VLAN), pero es complejo y dificil
de implementar ampliamente.

Nace la confianza
cero

El analista John Kindervag presenta

el modelo de confianza cero en un
documento para Forrester Research.
Traslada la autenticacién y la seguridad
en linea, y sugiere la segmentacién

de las sesiones. Sigue centrandose

en el acceso a la red y traslada

el perimetro al interior de la misma.

Zscaler traslada
la confianza cero
a la nube

Zscaler presenta la primera solucién

de confianza cero entregada en la
nube, que permite a las organizaciones
eliminar la superficie de ataque

externa y minimizar el potencial

de movimiento lateral, lo que simplifica
fundamentalmente la implementacion
de la confianza cero.

El NIST define
un marco estandar
de confianza cero

El NIST publica el documento

SP 800-207 como marco unificado para
establecer una arquitectura de confianza
cero (ZTA) e introduce el primer cambio
real de la definicidbn de confianza cero

en el contexto de la red.

El gobierno
de EE. UU. exige
la confianza cero

La Oficina de Gestién

y Presupuesto exige la adopcién
de principios de confianza cero
para todas las agencias para 2024.
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Separacion
basica mediante

segmentacion
de red

Los intentos iniciales surgen para
segmentar la red utilizando VLAN

o subredes, un enfoque extremadamente
limitado sin autenticacion,

con restricciones minimas y pocas
capacidades de seguridad interna.
Cualquier restriccion implementada

se omite facilmente.

La semilla de la
confianza cero esta
ya plantada

Se crea el Foro Jericho. Reconoce

que los usuarios y las aplicaciones
estan abandonando la red corporativa
e introduce los primeros conceptos

de confianza cero a través del principio
de desperimetrizacion.

Google define
su propio modelo

La iniciativa BeyondCorp de Google
reimagina la arquitectura de seguridad
tras el ataque de la Operacion Aurora,
lo que lleva al despliegue de confianza

cero en toda la empresa.

Gartner entra
en accion

Gartner introduce el concepto

de Secure Access Service Edge (SASE)

o perimetro de servicio de acceso seguro)
y revitaliza el concepto de confianza cero,
redefiniéndolo como Zero Trust Network
Access (ZTNA).

Gartner define
un camino seguro

Gartner especifica los componentes
de seguridad de SASE como una
nueva categoria de mercado,
conocida como Security Service
Edge (SSE) o perimetro de servicio
de seguridad.

Profundice en la historia de la confianza cero y hacia donde se dirige.

Leer la documentacidn técnica
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