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Un analisis global del sector en 2021

Los datos son la esencia de cualquier
empresa y deben protegerse cueste lo que
cueste. Pero ; hasta qué punto los protegen
las organizaciones si se considera la nube

y el trabajo remoto? Para averiguarlo, Zscaler ha
hecho una encuesta a mas de 500 profesionales
de Tl y seguridad de todo el mundo.

A continuacion puede ver una sintesis
de los resultados:

Aumento del trabajo remoto,
aumento del numero de infracciones

95% 75%

de las organizaciones vio de ellas fueron testigos de un aumento pérdidas de: ingresos (51 %)
un au.mentc? en el trabajo en el nimero de violaciones de datos clientes (53 %)
a distancia debido a la COVID-19 como resultado del cambio productividad (61 %)

Dan lugar a informes de

Desafios con los trabajadores a distancia,
desafios con los datos sensibles

Desafios en la proteccion de datos Principales desafios con el manejo
causados por el aumento de los de datos confidenciales
trabajadores remotos

Aumento de datos
distribuidos

Ayudar a los usuarios a identificar
27 % y :
los datos sensibles

Gestionar las politicas

Aumento del usode de seguridad de los datos

dispositivos no administrados
Mantener el cumplimiento
Controles inconsistentes

dentro y fuera de la red

Aplicar protecciones en tiempo real

Tendencias de trabajo nuevas
y peligrosas de los usuarios

47 %

Descubrir donde residen los datos

Problemas del pasado, necesidades del futuro

El mayor problema del actual programa de proteccion de datos
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No esta preparado
para aplicaciones

38 %

en la nube No se puede
expandir la
seguridad

(o) de la red
18 % X
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soluciones )

Demasiado

complejo para
administrarlo

19 %

Inspeccion
SSL limitada

Casos practicos de proteccion de datos mas importantes a los que nos enfrentamos

12% °
Control del

intercambio de
archivos de SaaS

¢ 24 %

Mejor visibilidad
delaTlenla

o sombra
18% «——
Control del acceso 24 %
de dispositivos
no administrados Bloqueo de
aplicaciones
peligrosas
y No autorizadas
21 % o de la nube

Busqueda y control
de cargas de datos
confidenciales

Creciente complejidad informatica, creciente
necesidad de consolidacion

Cantidad de tecnologias de proteccidon
de datos implementadas

El 87 %

9 % . e
de los encuestados dan prioridad a la consolidacion
de los proveedores de protecciéon de datos para
1-3 4-5 6-7 8omas reducir la complejidad de Tl

Las organizaciones de hoy en dia necesitan una solucién de proteccion
de datos facil de gestionar que proteja la informacién confidencial

alla donde esté, en la nube y por todo el mundo. Conviene abarcar

un amplio conjunto de casos de uso para poder descartar productos
puntuales y simplificar la complejidad informatica.

Por suerte, eso es exactamente lo que los clientes
consiguen con Zscaler Data Protection.
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