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La confianza que el sector de
finanzas deposita en la
resiliencia cibernética es erronea

Un nuevo informe de Zscaler, Descubra el potencial
de resiliencia: por qué « Resilient by Design » es el
proximo imperativo de ciberseguridad, destaca

la necesidad de una mayor priorizacién e inversion
para garantizar que las estrategias de ciberresiliencia
estén preparadas para futuros escenarios en los que,
inevitablemente, se produciran errores.

En un contexto de de las organizaciones de las organizaciones
crecientes amenazas y un experimentaron un esperan sufrir un fallo
entorno operativo cada vez significativo en los
mas volatil, la continuidad en los

de la actividad empresarial Gltimos 6 meses

esta bajo ataque.

' M Los lideres de Tl se sienten bien preparados para este tipo de escenarios de error.
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de los lideres de etiquetan el enfoque de creen que sus medidas
Tl creen que su su organizacién hacia la actuales de resiliencia
infraestructura de Tl es resiliencia cibernética de cibernética son eficaces
altamente resiliente forma madura

B Pero un examen mas detallado revela inconsistencias, lagunas e ineficiencias
solo J . |
de los lideres de Tl dicen admiten no haber
revisado su estrategia

o/ que su estrategia de 4
O resiliencia cibernética de ciberresiliencia en

esta al dia en respuesta los Ultimos 6 meses
al auge de la |IA

B Menos de la mitad de las organizaciones utilizan cada una de las siguientes
herramientas de seguridad proactiva
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B La falta de inversion en liderazgo se identifica como un punto de friccion

SOLO el 44 % El 46

de los lideres de Tl cree que la esta de acuerdo en que el
ciberresiliencia es una prioridad presupuesto asignado a la
maxima para el liderazgo ciberresiliencia no satisface

la creciente necesidad

SOLO el 44 % SOLO el 46

afirma que la estrategia de dice que el CISO participa
resiliencia cibernética esta incluida activamente en la planificacion
dentro de la estrategia de resiliencia de la resiliencia

general de su organizacion

Se requiere un cambio de mentalidad a fin de superar las barreras clave para
implementar una estrategia potente en relacion a la resiliencia cibernética

E l 61 0 de los lideres E l 59 O declara que sus

de Tl creen que su organizaciéon da lideres continlan deflnlendo el fallo
demasiado prioridad a la prevencién en de seguridad cibernética como el
su estrategia de ciberseguridad acceso inicial (por parte de un autor

de amenazas)

Las tres principales barreras para volverse mas resiliente:

_46 o/o COMPLEJIDAD DE LA INFRAESTRUCTURA DE TI/SEGURIDAD
_ o/o FALTA DE RECURSOS Y HABILIDADES
_ o/o PROBLEMAS DE INFRAESTRUCTURA DE TI/SEGURIDAD HEREDADA

B Incorporar la ciberresiliencia a la estrategia empresarial desde el principio

Los lideres de Tl pueden ver la correlacion entre una estrategia sélida de resiliencia cibernética
y un desempeno comercial mas fuerte, pero estan teniendo serias dificultades para lograr
resultados con los esfuerzos actuales.

56 53 % 91

estan siendo testigos estan experimentandouna informan sobre una
de una reduccion en recuperacion de deteccion y contencion
la pérdida de datos incidentes mas rapida de incidentes mas rapida

' El contexto empresarial actual exige que las organizaciones presten mas atencion
a la resiliencia cibernética: que la financien mejor, la revisen con mayor frecuencia
y aumenten sus expectativas al respecto. Es necesario un cambio fundamental en el
enfoque y la mentalidad para que la resiliencia cibernética sea una parte vital de la
estrategia de seguridad desde el principio. A esto lo denominamos « Resilient by Design ».

Obtenga mas informacion sobre como adoptar un enfoque con « Resilient by Design »,
habilitado por la plataforma Zero Trust Exchange, aqui. ‘

METODOLOGIA

En diciembre de 2024, Zscaler encargd a Sapio Research que realizara una encuesta a 1700 ejecutivos encargados de la toma
de decisiones de Tl (lideres de Tl) en 12 mercados (Australia, Francia, Alemania, India, Italia, Japdn, Paises Bajos, Singapur,
Espafa, Suecia, Reino Unido e Irlanda, EE. UU.). 259 de estos lideres de Tl trabajan en empresas del sector financiero.

ACERCA DE ZSCALER

Zscaler acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes, resilientes y seguros. Zero

Trust Exchange de Zscaler protege a miles de clientes de ciberataques y de la pérdida de datos gracias a la conexion segura
de los usuarios, dispositivos y aplicaciones ubicados en cualquier lugar. Distribuido en mas de 160 centros de datos en todo el
mundo, Zero Trust Exchange basado en SSE es la mayor plataforma de seguridad en linea en la nube del mundo.
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https://www.zscaler.com/es/campaign/emea-2025-unlock-resilience-factor-report

