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El informe de los CISO

Lo que dicen los CISO

Preparado por CISOs Connect junto con AimPoint Group |‘

y W2 Communications, The CISOs Report se abre camino en

los titulares y el entusiasmo de un sector hiperactivo para revelar '

las mayores preocupaciones de los lideres de ciberseguridad

de hoy en dia, los mayores problemas a los que se enfrentan ‘

sus equipos Y las prioridades y planes que estan implementando. % i
para defender con éxito sus organizaciones. : :
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Un hallazgo clave: implementar un modelo de
seguridad de confianza cero es lo mas importante
para los CISO actuales.

Nivel de riesgo actual de ataques
cibernéticos: EXTREMO

57 %' 67 %'

75 %

sufrieron al menos un ataque sufrieron mas de un ataque perciben que el panorama
cibernético que causé dafnos cibernético que causé dafnos de amenazas es peor ahora,
materiales en los Gltimos materiales en los Gltimos en comparacion con hace
12 meses 12 meses un ano

Las amenazas cibernéticas que mas preocupan
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Ransomware Phishing/suplantacion Ataques a la cadena
de identidad de suministro

Debilidades e impactos que mas preocupan a los CISO

N.° 1 N.° 2 N.° 3
Debilidades de seguridad Software/sistemas Vacios de seguridad
de terceros (es decir, sin revisiones en la nube

socios conectados)

N.° 1 N.° 2 N.° 3

Las vulnerabilidades mas importantes

Consecuencias de un ataque exitoso

Exposicion Tiempo de inactividad para Dano a la marca
de Pll/datos de clientes infraestructura/servicios o la reputacién
esenciales

Los impactos externos son los que mas preocupan a los CISO
actuales, ya que las consecuencias de fracasar en estas areas
tienen efectos del mas alto alcance mas alla de los propios
muros de una organizacion.

El camino preferido para avanzar

En respuesta a una superficie de ataque cada vez mayor y a un panorama de amenazas
implacable, una abrumadora mayoria de organizaciones esta adoptando un modelo
de seguridad de confianza cero.

¢ Cual es el estado de su organizacién respecto
a un modelo de seguridad de confianza cero?

Planificacién activa, pero ain no o
se ha iniciado la implantacién 1 8,1 /O

. : > 96 5 ‘y
Se ha iniciado la implantacion, / o
pero aln queda mucho camino _ 46 7 % Porcentaje de CISO
por recorrer / que apuestan por

un modelo de

Se ha avanzado bastante seguridad de

en la implantacién y se sigue _ 24 2 % confianza cero
trabajando 4 para mejorar la

postura de

seguridad de su
Ya tenemos una 7 5 O/ ad de
implantacién potente / o organizaciéon

No hay pl t t o
o hay planes en este momento l 3/5 /O

La identidad es el nuevo perimetro

La redistribucién de recursos (aplicaciones, sistemas y usuarios) desde el interior
de la empresa fisica hacia el exterior (piense en la nube y en el trabajo desde cualquier
lugar) ha erosionado el perimetro de la red heredada, haciéndolo ineficaz como limite

de confianza. Un resultado importante, y un principio clave de la confianza cero,

es que la identidad se designa como el nuevo perimetro. Los cambios que los CISO
estan haciendo para tener en cuenta esta nueva realidad incluyen:

Invertir en soluciones para ———) Aumento de la inspeccion
mitigar el riesgo de la exposicién —— __| de los dispositivos
de credenciales/informacién —_— de los usuarios antes
de identidad — de concederles acceso
—_, Invertir en la proxima Aceleracion de la
Y \ generacion de AMF que ofrezca . implementacién de un
@ una experiencia de usuario sin \/' modelo de seguridad
o fricciones de confianza cero

Principales inversiones en tecnologia

Porcentaje de encuestados que planean invertir en cada tecnologia en los préximos 12 meses:

EI63% 56 % 53 % 41%

red/ plataforma de Plataforma de engafio/
microsegmentacion perimetro de servicio proteccion de defensa activa
de seguridad (SSE) aplicaciones nativas

de la nube (CNAPP)

Como puede ayudar Zscaler

Zscaler Zero Trust Exchange permite una transformacién segura en la nube y protege
a sus usuarios, aplicaciones y cargas de trabajo sin importar dénde estén. Impulsado
por la mayor nube de seguridad del mundo, Zscaler detiene las amenazas mediante

un enfoque de cuatro niveles:
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Minimizar la Evitar verse Elimine el Detenga la pérdida
superficie de comprometido movimiento lateral de datos
ataque

Detenga los ataques Conecte a los usuarios Prevenga el robo de
Hacer que las con la inspeccién directamente con las datos y la exposicion
aplicaciones sean completa en linea y aplicaciones sin accidental en
invisibles para la informacién sobre exponer nunca dispositivos gestionados
Internet e imposibles ~ amenazas de la mayor ERg=le y no gestionados,
de atacar nube de seguridad nube publica y SaaS
del mundo

Visite www.zscaler.es para ver como Zscaler puede ayudar
a su organizacion a reducir el riesgo y por qué fuimos calificados
como lideres enel Cuadrante Magico de Gartner® ™
para Security Service Edge (SSE).
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