&> zscaler

ZPA Private Service Edge en un coup diceil

Principaux avantages :

@ Segmentation simplifiée
Réduire la complexité de devoir définir
des segments de réseau et aplanir
votre cadre politique en utilisant des
politiques "utilisateur vers nom de
domaine" et non pas I'lP source et
I'lP de destination
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Zscaler Private Access — niveau de controle d'acces
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Pour fournir aux utilisateurs locaux un acces granulaire aux applications privées locales, il faut souvent définir des segments de réseau, investir dans des
pare-feux supplémentaires ou acheminer d'abord le trafic vers un service périphérique hébergé dans le cloud. Pour I'administrateur, cela suppose des
centaines de politiques de pare-feu et la mise a jour du matériel des appliances juste pour fournir le niveau de granularité nécessaire pour protéger les
applications. Pour I'utilisateur, cela peut conduire a une expérience sous-optimale.

Disponible parmi nos offres de service Zscaler Private Access™ (ZPA™), ZPA™ Private Service Edge est une instance a entité unique (par client) entierement
fonctionnelle qui est hébergée par le client et gérée par Zscaler. Il est utilisé pour connecter en toute sécurité les utilisateurs locaux a un courtier local pour
un acces rapide et sécurise. Le logiciel ZPA Private Service Edge peut résider dans le data center du client ou dans un service de cloud public et exploiter
l'infrastructure MPLS existante.
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ZPA PRIVATE SERVICE EDGE EN UN CLIN D'EIL

Capacites principales

f; La capacité d'étendre le cloud Zscaler
‘ aux endroits ou les utilisateurs travaillent,
A ce qui rapproche le plus possible le service
de l'utilisateur. ZPA Private Service Edge
peut se connecter via le chemin le plus
rapide, offrant grace a ZTNA un acces basé
sur le moindre privilege.

Mises a jour de la politique et de la

@ configuration en temps réel grace au canal
de contréle entre ZPA Private Service Edge
et Zscaler Cloud sans que l'utilisateur
ait besoin de modifier quoi que ce soit

sur son client pour connaitre la nouvelle
configuration.

a3 Deux connexions sortantes sont établies,
.!l I'une a partir de I'utilisateur et l'autre
6 a partir du connecteur d'application.

' Private Service Edge réunit ces deux
connexions afin de fournir un tunnel
d'application unique entre I'utilisateur
autorisé et l'application privée spécifique.

%

Facilite I'adoption de I'hybride et du
multi-cloud grace a une politique d'acces
cohérente, méme apres la migration d'une
application privée vers des services de

cloud public comme Azure, AWS et Google.

Les politiques et les configurations sont
mises en cache, ce qui permet une grande
disponibilité des services. Cela est particu-
lierement important dans les endroits ou
l'acces au cloud n'est pas facile.

Aucune appliance n'est requise, ce qui
permet d'éviter les pare-feux internes et les
colts de mise a jour.

Demandez une démonstration zscaler.com/custom-product-demo >
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"Depuis 2018, nous utilisons

ZPA comme alternative au VPN.
Lorsque nous avons entendu
parler de ZPA Private Service
Edge, nous avons réalisé que
nous pouvions étendre les
capacités d'acces zero trust du
cloud public ZPA avec un logiciel
pouvant fonctionner dans notre
propre réseau. Nous sommes
désormais en mesure de mieux
protéger les applications privées
critiques de notre entreprise,

et d'offrir la meilleure expérience
utilisateur possible, grace a notre
ZPA Private Service Edge qui
s'exécute sur site, mais est géré
par Zscaler."

- Nicholas Pandola | Directeur mondial
de la sécurité de l'information, Trinseo

Zscaler, Inc.
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San José, Californie
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