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Une nouvelle année de cette « ère de l’IA » tout aussi nouvelle, marquée par des 
avancées majeures, une adoption croissante de l’IA dans tous les secteurs d’activité 
et des défis d’envergure.

Les entreprises considèrent désormais l’intelligence artificielle (IA) et l’apprentissage 
automatique (AA) comme essentiels à leur croissance, à leur productivité, à une 
prise de décision plus intelligente et à l’innovation. D’un autre côté, l’adoption de l’IA 
s’accompagne de risques de sécurité importants, tels que l’utilisation non autorisée 
de l’IA (IA fantôme ou “shadow AI”) ou l’exposition des données. Plus inquiétant 
encore, les acteurs malveillants semblent avoir pris l’avantage, puisqu’ils utilisent 
ces mêmes outils s’IA/AA pour intensifier leurs attaques. Ce qui exigeait autrefois 
de solides compétences se contente désormais d’un effort minimal. Ce qui prenait 
autrefois des heures se concrétise désormais en quelques secondes.

Ce changement s’est pleinement manifesté en 2024. L’IA générative est devenue 
un moteur d’ingénierie sociale pour la cybercriminalité. Aujourd’hui, les e-mails 
de phishing usurpent l’identité de collègues de confiance avec une précision 
déconcertante. La technologie Deepfake transforme les voix et les vidéos en  
armes de leurre.

En 2025, la puissance et les dangers de l’IA seront plus redoutables que jamais. 
Les acteurs malveillants continueront à renforcer le potentiel malveillant de l’IA. 
Cependant, l’IA ne contente pas de faciliter les attaques. Elle permet également 
d’ériger une ligne de défense contre ces attaques.

Le rapport Zscaler ThreatLabz 2025 sur la sécurité de l’IA examine les nombreuses 
facettes de l’IA en cybersécurité, de l’adoption de l’IA/AA aux menaces et capacités 
de sécurité liées à l’IA. 

En analysant 536,5 milliards de transactions identifiées par les outils d’IA/AA  
dans Zscaler Zero Trust Exchange™ entre février et décembre 2024,  
ThreatLabz a noté des changements (certains surprenants et d’autres plus 
prévisibles) dans les tendances d’utilisation des entreprises dans le monde.

ChatGPT a généré le plus grand nombre de transactions d’IA/AA, et contribue,  
à lui seul, à près de la moitié du volume total. Au niveau sectoriel, les secteurs  
de la finance et de l’assurance, ainsi que celui de la production industrielle,  
ont généré le plus grand nombre de transactions en tant que principaux  
utilisateurs de l’IA. Cependant, l’adoption croissante de l’IA n’est pas pour autant 
synonyme d’accès libre : une part importante des transactions d’IA/AA ont  
été activement neutralisées.

Au-delà des tendances d’utilisation, ThreatLabz a identifié des scénarios de 
menaces réels, allant du phishing optimisé par l’IA aux fausses plateformes d’IA. 
Ce rapport explore également les développements récents dans des domaines qui 
influenceront sans aucun doute l’IA en 2025 et au-delà, notamment l’IA agentique, 
l’émergence de DeepSeek et l’évolution du contexte réglementaire.

À mesure qu’évoluent les capacités de l’IA/AA et que se multiplient les menaces qui 
les utilisent, l’impératif est clair : des fonctionnalités de sécurité plus sophistiquées 
et solides, une architecture Zero Trust et des défenses optimisées par l’IA ne sont 
plus optionnelles, mais désormais des impératifs. Poursuivez votre lecture pour 
découvrir d’autres perspectives et stratégies concrètes qui aideront votre entreprise 
à adopter l’IA en toute sécurité tout en gardant une longueur d’avance sur ces 
menaces qui, elles aussi, font appel à l’IA.

Note de  
synthèse 
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Les entreprises ont bloqué 59,9 % de toutes les transactions 
d’IA/AA, ce qui reflète des préoccupations concernant  
la sécurité des données d’IA et les mesures adoptées par  
les entreprises pour définir leur gouvernance de l’IA.

Principales 
conclusions

ChatGPT reste la première application en termes de volume de 
transactions, représentant à elle seule près de la moitié de toutes les 
transactions d’IA/AA (45,2 %) des applications connues, malgré les 
controverses actuelles sur ses conséquences en matière de sécurité.

ChatGPT est également l’application d’IA la plus bloquée parmi 
les applications connues, suivie par Grammarly, Microsoft Copilot, 
QuillBot et Wordtune, ce qui renforce l’intérêt et la prudence  
à l’égard des assistants de rédaction et de productivité optimisés 
par l’IA en entreprise.

ThreatLabz a analysé 536,5 milliards de transactions d’IA et d’AA effectuées dans le cloud de Zscaler de février 2024 à décembre 2024.  
Les principales conclusions qui suivent sont basées sur des données couvrant différentes périodes* à des fins de comparaisons.

•	 Les variations en pourcentage d’une année sur l’autre comparent les données d’avril à décembre 2024 avec la même période en 2023. 

•	 Les résultats spécifiques à chaque pays et à chaque région sont basés sur des données recueillies entre juillet et décembre 2024. 

* Variations de période :

Zscaler Zero Trust Exchange suit les transactions ChatGPT indépendamment des autres transactions OpenAI en général.

L’utilisation des outils d’IA/AA enregistre une progression 
exponentielle d’une année sur l’autre, avec 36 fois plus de transactions 
(+ 3 464,6 %) provenant de plus de 800 applications d’IA/AA dans  
le cloud Zscaler, ce qui met en évidence la nette progression de l’intérêt 
et de la dépendance des entreprises à l’égard de ces technologies.
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Les entreprises envoient d’importants volumes de données  
aux outils d’IA, avec un total de 3 624 To transférés par  
les applications d’IA/AA.

Les secteurs de la finance et de l’assurance, ainsi que celui  
de la production industrielle, génèrent le plus de trafic d’IA/AA,   
avec respectivement 28,4 % et 21,6 % de toutes les transactions d’AI/AA  
dans le cloud Zscaler, suivis par les services (18,5 %), la technologie 
(10,1 %), les soins de santé (9,6 %) et le secteur public (4,2 %) :   
l’adoption de l’IA varie donc considérablement d’un secteur à l’autre.

Les 5 principaux pays qui génèrent le plus de transactions  
d’IA/AA sont les États-Unis, l’Inde, le Royaume-Uni,  
l’Allemagne et le Japon.

L’IA continue d’amplifier les cyber-risques, compte tenu des progrès 
des technologies de deepfake, des nouveaux modèles d’IA Open Source 
et de l’automatisation des attaques autonomes. Les menaces gagnent 
en flexibilité, sont plus ciblées et plus difficiles à détecter. 
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Utilisation de l’IA et  
de l’AA : les tendances

L’utilisation des outils d’IA/AA est en nette hausse dans le monde en 2024. Les entreprises 
intègrent l’IA dans leurs opérations et les collaborateurs y font appel dans leurs workflows 
quotidiens. Zscaler a suivi plus de 800 applications d’IA/AA dans le cloud Zscaler,  
un nombre considérablement plus élevé par rapport à la période d’analyse précédente  
en 2023, ce qui reflète une adoption et une dépendance plus marquées des entreprises 
vis-à-vis des outils optimisés par IA. 

 
Synthèse des transactions d’IA/AA
La recrudescence des risques de sécurité n’a pas freiné la croissance exponentielle des 
transactions d’IA et d’AA. De février à décembre 2024, les volumes de transactions ont  
été multipliés par douze, passant de 3,7 milliards à 49 milliards. L’activité d’IA/AA a atteint 
un pic en juillet, avec 82,7 milliards de transactions.

Illustration 1 : Transactions d’IA de février 2024 à décembre 2024

TENDANCES D’UTILISATION DE L’ IA PAR VOLUME DE TRANSACTIONS
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Applications d’IA générales

53,1 %

Applications d’IA classifiées
(par exemple, ChatGPT et Grammarly)

46,9 %

L’activité IA/AA a bondi pour atteindre un total de 536,5 milliards de transactions 
d’IA/AA, soit une envolée de 3 464,6 % par rapport à notre période d’analyse 
précédente. Une part importante de ce trafic d’IA/AA provient d’applications 
largement utilisées telles que ChatGPT, Grammarly, Microsoft Copilot et d’autres  
outils d’IA/AA. Cependant, une grande partie des transactions (53,1 %) restent 
classées comme provenant d’« applications d’IA générales » au sein du cloud Zscaler, 
ce qui souligne la prolifération rapide de l’IA en entreprise. Cette classification  
reflète les transactions d’IA/AA qui n’appartiennent pas encore à des applications 
d’IA définies. Elles n’en sont pas moins détectées comme du trafic d’IA/AA par  
le processus de catégorisation d’URL mené par Zscaler, celui-ci pouvant analyser  
du texte, des images et d’autres contenus pour identifier les activités de l’IA.

Afin de fournir une vue plus précise et plus détaillée des modèles d’adoption  
de l’IA/AA dans les entreprises, l’analyse de ThreatLabz se concentre sur les 
applications d’IA/AA classifiées. En adoptant cette approche, nous mettons en 
évidence les tendances d’adoption de l’IA compte tenu des applications d’IA/AA 
déployées dans les entreprises.

RÉPARTITION DU TOTAL DES TRANSACTIONS
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PRINCIPALES APPLICATIONS D’IA

Parmi les applications d’IA/AA connues, quelques outils leaders sur le marché génèrent la majorité des transactions. Les cinq principaux 
outils suivants partagent un objectif commun : améliorer la productivité, la communication et l’automatisation.

•	 ChatGPT représente près de la moitié des transactions d’IA et d’AA (45,2 %), ce qui confirme son adoption généralisée dans tous 
les secteurs. Pour en savoir plus, consultez la section Utilisation de ChatGPT : les tendances.

•	 Grammarly se classe au deuxième rang (24,8 %), reflétant sa popularité croissante auprès des utilisateurs professionnels pour 
enrichir leur rédactionnel et valider la grammaire.

•	 Microsoft Copilot occupe la troisième place (12,5 %), les entreprises y ayant recours pour automatiser des tâches dans des 
applications Microsoft 365 telles que Word, Excel et Outlook.

•	 DeepL, un outil de traduction de premier plan optimisé par l’IA, suit les outils précédents avec 6,4 %. Il a gagné en popularité 
auprès des entreprises internationales à la recherche d’une communication multilingue de qualité.

•	 QuillBot complète le top cinq (2 %), à titre d’assistant de rédaction polyvalent qui propose des fonctions de paraphrase et 
de synthèse.

Application Total des transactions

ChatGPT 113 869 583 355

Grammarly 62 490 051 574

Microsoft Copilot 31 551 774 637

DeepL 16 012 344 908

QuillBot 5 130 879 211

Applications personnalisées 4 297 439 333

OpenAI 2 995 303 521

Wordtune 2 552 030 384

Codeium 2 439 268 698

Perplexity 1 806 093 093

Loom 662 917 153

Zineone 571 034 336

Synthesia 570 918 959

Writer 512 811 065

Poe 433 139 217

Claude 379 841 841

Google Gemini 317 583 902

Otter.ai 310 594 881

Runway 256 927 467

Yellow Messenger 245 412 258

20 PRINCIPALES APPLICATIONS D’IA/AA  
PAR VOLUME DE TRANSACTIONS

Illustration 2 : Principales applications d’IA par volume de transactions

ChatGPT

Grammarly

Microsoft Copilot

DeepL

QuillBot

Personnalisée

OpenAI

Wordtune

Codeium

45,2 %

24,8 %

12,5 %

6,4 %

2,0 %

1,8 %

1,2 %

1 %

1 %
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1. Assistants de productivité (60,4 %) 

Exemples : ChatGPT, Microsoft Copilot, Perplexity

Près des deux tiers des transactions d’IA/AA dans  
le cloud Zscaler relèvent de la catégorie des assistants 
optimisés par l’IA. Ces applications couvrent un large 
éventail de cas d’utilisation, des interfaces de chat  
et outils de recherche basés sur l’IA à l’automatisation 
des workflows et à l’intégration d’entreprise,  
tous partageant un objectif commun :  
stimuler la productivité de l’entreprise.

2. Rédactionnel et génération  
de contenu (28,3 %)

Exemples : Grammarly, Quillbot, Wordtune 
 
La deuxième plus grande part de l’activité des 
applications d’IA/AA relève de la catégorie de  
la rédaction et de la génération de contenu.  
Les outils de rédactionnel optimisés par l’IA sont 
rapidement devenus partie intégrante du contenu  
et des communications des entreprises, simplifiant  
des tâches telles que la correction de textes  
et l’amélioration de leur lisibilité.

3. Linguistique et traduction (5,8 %)

Exemples : DeepL, LanguageTool

Les outils linguistiques et de traduction optimisés  
par l’IA comptent pour 14,6 milliards de transactions. 
Ces solutions simplifient les communications business 
mondiales, permettant une création de contenu 
multilingue plus rapide et évolutive, bien que des 
doutes persistent concernant leur fiabilité et  
la confidentialité des données.

4. Applications personnalisées (1,7 %)

Les entreprises cherchant à tirer parti de l’IA pour 
se démarquer de la concurrence, les applications  
d’IA personnalisées représentent plus de 4 milliards 
de transactions. Les entreprises exploitent des 
solutions d’IA sur mesure pour différents cas 
d’utilisation : analyse prédictive, détection des 
fraudes, automatisation, etc.

5. Assistants de codage (1,3 %)

Exemples : Codeium, Claude

Les assistants de codage optimisés par l’IA, de plus 
en plus courants dans les cycles de développement 
logiciel, sont à l’origine de plus de 3 milliards 
de transactions. S’ils accélèrent le travail des 
développeurs, les entreprises doivent néanmoins  
être conscientes de leurs risques, notamment en 
matière de qualité et de propriété intellectuelle.

6. Outils visuels et créatifs (1,1 %) 
 
Exemples : Loom, Synthesia

Le rôle de l’IA en tant que partenaire créatif 
s’accentue, les outils visuels et créatifs générant 
2,7 milliards de transactions. Les outils de création 
vidéo arrivent en tête de la catégorie, permettant aux 
entreprises de renforcer la production de contenus 
vidéo et la diffusion de contenus.

De la productivité à la complexité : connaître les risques 

Le rôle prépondérant de l’IA dans la productivité et le rédactionnel en entreprise comporte des risques  
non négligeables. Parmi celles-ci, les fuites de données, les attaques par injection de requêtes,  
les violations de conformité, les “hallucinations” de l’IA, la divulgation d’éléments de propriété intellectuelle, 
les préoccupations en matière de confidentialité et une éventuelle dépendance excessive.  
Découvrez comment atténuer ces risques et adopter l’IA en toute sécurité dans la section  
« Bonnes pratiques pour une adoption sécurisée de l’IA en entreprise ».

Principales catégories d’applications
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Catégorie Transactions

Assistants de productivité 70 916 692 869

Rédactionnel & génération de contenu 14 638 307 672

Linguistique et traduction 31 551 774 637

Applications personnalisées 4 354 146 062

Assistants de codage 3 205 630 565

Outils visuels/créatifs 4 297 439 333

Analyse de données et automatisation 2 723 874 910

Service client et chatbots 1 172 151 320

Transcription 354 967 757

Moteur de recherche 297 174 973

Outils vocaux et audio 191 295 786

Rédactionnel &
génération de contenu

28,3 %

Assistants de productivité

60,4 %

Linguistique 
et traduction

5,8 %

Applications
personnalisées

1,7 %

Assistants de codage

1,3 %

Illustration 3 : Transactions par catégorie d’application

TRANSACTIONS PAR CATÉGORIE D’APPLICATION
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Les volumes de transactions ne suffisent pas, à eux seuls, à rendre compte de  
l’utilisation de l’IA en entreprise. ThreatLabz a également analysé le volume de données 
transférées entre les entreprises et les outils d’IA, soit un total de 3 624 téraoctets (To). 
Selon cet indicateur, ChatGPT reste l’application la plus utilisée, avec 1 481 To de données 
transférées. Le volume impressionnant de données indique que les entreprises utilisent 
ChatGPT souvent et à grande échelle.
 
En termes de volume de transfert de données, Grammarly, OpenAI et Microsoft Copilot 
se classent en bonne place derrière ChatGPT, soulignant leur rôle dans l’optimisation des 
contenus et l’entraînement de modèles d’IA.

Parmi les autres outils notoires à l’origine de larges volumes de transfert de données, 
citons DeepL, Synthesia et Wordtune, qui répondent chacun à différents besoins des 
entreprises, de l’amélioration de la productivité à la messagerie vidéo optimisés par l’IA.

Il sera essentiel de surveiller à la fois le volume des transactions et les tendances en 
matière de transfert de données pour intégrer efficacement l’IA tout en anticipant les 
risques potentiels.

Illustration 4 : Principales applications d’IA/AA en pourcentage du volume total des données transférées

ChatGPT

40,9 %

Grammarly

 

21,0 %

OpenAI

12,4 %

Microsoft
Copilot

12,2 %

DeepL

4,4 %

QuillBot

1,6 %

Wordtune

1,8 %

RÉPARTITION DES DONNÉES TRANSFÉRÉES PAR LES APPLICATIONS D’IA/AA

Rapport ThreatLabz 2025 sur la sécurité de l’IA © 2025 Zscaler, Inc. Tous droits réservés. 11



Principales applications d’IA bloquées Principaux domaines d’IA bloqués

1.ChatGPT adobe.io

2.Grammarly chatgpt.com

3.Microsoft Copilot grammarly.com

4.QuillBot microsoft.com

5.Wordtune quillbot.com

6.Codeium deepl.com

7.DeepL openai.com

8.Drift bing.com

9.Poe Wordtune.com

10.Securiti Codeium.com

Transactions d’IA/AA bloquées 

La croissance de l’IA en entreprise rencontre une résistance, les entreprises renforçant les contrôles pour maîtriser 
les risques liés à la sécurité des données, à la confidentialité et à la conformité. Actuellement, les entreprises 
bloquent 59,9 % de toutes les transactions d’IA/AA dans le cloud Zscaler, soit un total de plus de 321,9 milliards  
de transactions neutralisées entre février et décembre 2024.

Il est intéressant de noter que les outils d’IA les plus utilisés sont également les plus fréquemment 
bloqués, à commencer par ChatGPT. Le chatbot d’IA générative reste au centre des mesures  
de sécurité visant à prévenir la perte de données. Il compte pour 54 % du volume total des 
transactions bloquées.

Adobe.io, la plateforme de développement cloud d’Adobe qui fournit des API et des outils d’automatisation 
optimisés par l’IA pour les produits Adobe, représente 68 % de toutes les transactions d’AI/AA bloquées. 
Cette tendance témoigne des efforts proactifs que déploient les entreprises pour empêcher les transferts 
de données non autorisés et protéger leur contenu propriétaire.

Les entreprises essaient de maintenir un équilibre de plus en plus délicat entre l’innovation permise  
par l’IA et la sécurité. À mesure que l’adoption de l’IA se poursuit, les entreprises devront maîtriser  
les risques tout en continuant à exploiter la puissance de l’IA/AA pour pérenniser leur compétitivité.
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Illustration 5 : Nombre de transactions d’IA/AA bloquées entre février et décembre 2024
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Violations de la DLP liées à ChatGPT Violations de la DLP liées à Microsoft Copilot

Numéro de sécurité sociale, nom (États-Unis), 

nom (Canada), numéro d’identification fiscale 

de contribuables brésiliens

Numéro de sécurité sociale, fuite de données 

de médicaments, fuite de données de maladies, 

fuite de données de traitements, données 

financières, code source

Pertes de données liées aux applications 
d’IA/AA 
À mesure que l’IA/AA progresse en entreprise, le risque d’exposition des données se renforce également. 
Les assistants de productivité et les chatbots optimisés par l’IA, les assistants de codage et les analyseurs  
de documents peuvent involontairement exposer des données d’entreprise sensibles. À cela s’ajoute le fait 
que les utilisateurs partagent sans le savoir des informations confidentielles avec des modèles d’IA qui ne 
sont pas soumis à des contrôles de sécurité de fiabilité professionnelle.

De nombreux outils d’IA/AA ont fait l’objet de signalements pour violation des règles de protection contre 
la perte de données (DLP) dans le cloud Zscaler. Ces incidents concernent des cas où la politique de 
Zscaler a bloqué l’envoi de données d’entreprise sensibles (données financières, informations personnelles 
identifiables, code source, données médicales, etc.) à une application d’IA. Sans la DLP de Zscaler,  
ces applications d’IA auraient donné lieu à des pertes de données. Par conséquent, ces violations  
constituent un indicateur clé des tendances réelles en matière de pertes de données liées à l’IA.

Ces outils présentent un profil de risque commun compte tenu d’un traitement réalisé dans le cloud et de leur 
utilisation dans des workflows de productivité, où ils manipulent souvent des données d’entreprise sensibles. 
Ces violations soulignent le besoin croissant de fonctions DLP spécifiques à l’IA pour permettre aux entreprises 
d’adopter l’IA en toute sécurité tout en prévenant les fuites de données.

Un examen plus approfondi des cas de DLP les plus courants liés à l’IA révèle que les informations personnelles,  
les codes sources propriétaires et les données liées aux soins de santé sont exposés à des risques.

Pour en savoir plus sur les habitudes d’utilisation de ChatGPT, consultez la section Utilisation de ChatGPT : 
les tendances. Pour découvrir comment tempérer les pertes de données liées aux applications d’IA générative, 
consultez la section ci-dessous « 5 étapes pour intégrer en toute sécurité les  outils d’IA générative ».

L’examen des incidents de DLP liés à ChatGPT et Microsoft Copilot, deux des outils d’IA d’entreprise les plus 
utilisés et les principaux responsables de telles violations, révèle un niveau fréquent d’exposition des informations 
personnelles identifiables, des données relatives à la santé et de code source.

Application Violations de la politique de DLP

ChatGPT 2 915 502

Wordtune 879 131

Microsoft Copilot 257 869

DeepL 68 916

Codeium 41 041

Claude 40 993

Synthesia 22 975

Grammarly 7 157

DataRobot 5 440

QuillBot 4 649

Google Gemini 4 227

You.com 2 341

Perplexity 2 129

DeepAI 1 472

Poe 1 399

APPLICATIONS D’IA/AA COMPTANT LE PLUS GRAND NOMBRE DE VIOLATIONS  
DE LA POLITIQUE DE DLP

TOP 10 DES VIOLATIONS DE DLP LIÉES À L’ IA

1 Numéro de sécurité sociale

2 Fuite de noms (États-Unis)

3 Contenu pour adultes

4
Contenu d’atteinte à soi-même  

et de cyberharcèlement

5 Code source

6 Fuite de données sur des maladies

7 Données médicales

8 Fuite de noms (Canada)

9
Numéro d’identification de 

contribuable brésilien

10 Fuite de données sur des médicaments
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Illustration 6 : Secteurs représentant  
la plus grande part des transactions d’IA

Illustration 7 : Tendances des transactions d’IA/AA 
parmi les secteurs dont le volume est le plus élevé

Secteur d’activité % des transactions  
d’IA bloquées

Finance et assurances 39,5 %

Production industrielle 19,2 %

Services 15 %

Soins de santé 10,8 %

Technologie & communication 6,9 %

Service public 4,5 %

Autres 2,2 %

Grande distribution & commerce de gros 1,6 %

Enseignement 0,3 %

RÉPARTITION DES TRANSACTIONS D’IA BLOQUÉES PAR SECTEUR

TENDANCES DES TRANSACTIONS D’IA PAR SECTEUR D’ACTIVITÉ

RÉPARTITION DES TRANSACTIONS  
D’IA PAR SECTEUR D’ACTIVITÉUtilisation  

de l’IA par  
secteur d’activité
L’adoption des outils d’IA/AA par les entreprises  
varie considérablement d’un secteur à l’autre,  
le secteur de la finance et des assurances étant  
en tête, avec 28,4 % des transactions d’IA/AA.  
Alors que les services financiers continuent de 
faire appel à l’IA pour améliorer l’efficacité de 
fonctionnalités essentielles telles que la détection 
des fraudes, l’automatisation du service client et 
l’évaluation des risques, leur volume de transactions 
d’IA a dépassé celui du secteur de la production 
industrielle et occupe désormais la deuxième place 
avec 21,6 % du total des transactions d’IA/AA.

Les secteurs des services  (18,5 %), de la technologie  
(10,1 %) et de la santé  (9,6 %) suivent, chacun 
adoptant l’IA à un rythme différent en fonction de ses 
propres priorités opérationnelles. Alors que le secteur 
des services est susceptible d’intensifier son utilisation 
de l’IA à des fins de support client et d’optimisation 
opérationnelle, les acteurs technologiques continuent 
de stimuler la recherche et l’innovation en matière 
d’IA. L’adoption de l’IA dans le secteur de la santé 
reste plus faible en comparaison, reflétant une 
position plus réservée en raison de préoccupations 
réglementaires et de sécurité qui s’accentuent.

Les secteurs redoublent également d’efforts pour sécuriser les transactions  
d’IA/AA, mais le volume de ces transactions bloquées varie. Le secteur de  
la finance et des assurances bloque 39,5 % des transactions d’IA. Cette tendance 
est dans le droit fil du cadre de conformité réglementaire strict du secteur et  
de la nécessité de protéger les données financières et personnelles.

Le secteur de la production industrielle bloque 19,2 % des transactions d’IA, 
ce qui suggère une approche stratégique caractérisée par une forte utilisation 
de l’IA, assortie d’une surveillance étroite des risques de sécurité. De son 
côté, le secteur des services adopte une approche plus équilibrée, bloquant 
15 % des transactions d’IA. En revanche, celui des soins de santé ne bloque 
que 10,8 % des transactions de l’IA. Malgré la gestion de volumes importants 
de données de santé et d’informations personnelles identifiables, les acteurs 
de la santé sont toujours à la traîne concernant la sécurisation des outils 
d’IA, les équipes de sécurité ayant du mal à suivre le rythme de l’innovation. 
Cette tendance met en évidence le retard des mesures de protection, ce qui 
maintient le nombre total de transactions d’IA dans le secteur de la santé  
à un niveau relativement faible par rapport à d’autres secteurs.
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1 2 3 4 5

ChatGPT
Microsoft

Copilot
Grammarly

Personnalisée

personnalisées
DeepL

Focus sur les secteurs d’activité

Première source de transactions d’IA/AA dans le cloud Zscaler (152,4 milliards), le secteur de la finance et des assurances s’est profondément 
investi pour concrétiser le potentiel de l’IA. Ces secteurs capitalisent sur l’IA pour analyser les transactions financières en temps réel, détecter les 
activités frauduleuses et accélérer le traitement des demandes d’indemnisation, pour ne citer que quelques tâches essentielles pour lesquelles 
l’IA assure un gain de temps et d’argent.

Au-delà de l’automatisation, l’IA générative est en train de revisiter les opérations financières. Des outils tels que ChatGPT et Microsoft Copilot, 
qui figurent parmi les applications les plus utilisées par les institutions de la finance et des assurances dans le cloud Zscaler, aident les institutions 
financières à synthétiser des rapports, à automatiser leurs workflows et à mener à bien leurs missions de conformité. Les applications d’IA 
personnalisées figurent également dans le Top 5 des applications d’IA les plus utilisées, ce qui souligne un investissement important de la part 
des acteurs de services financiers dans les solutions basées sur l’IA. Parallèlement, le volume élevé de transactions issues de DeepL suggère  
un besoin croissant pour des traductions optimisées par l’IA sur le marché mondial de la finance.

Alors que les entreprises de la finance et des assurances intègrent de plus en plus l’IA, elles sont confrontées à de nouveaux défis liés  
à la sécurité, à la conformité réglementaire et à des préoccupations éthiques, notamment en matière de confidentialité, de partialité et 
d’exactitude des données. Les bots optimisés par l’IA, exploitant les API et workflows opérationnels pour contourner les mesures de sécurité  
en place, représentent désormais une part importante des transactions bloquées.

Pour contrer ces menaces, les entreprises adoptent davantage de modèles de sécurité basés sur l’IA pour détecter les anomalies comportementales 
et mettre en œuvre une authentification adaptative, basée sur les risques. Cependant, les techniques d’IA utilisées lors d’attaques de sécurité  
ne cessent d’évoluer, ce qui exige une surveillance continue et des stratégies Zero Trust avancées pour maîtriser les risques émergents.

En privilégiant la surveillance et l’utilisation éthique de l’IA, les institutions financières peuvent préserver l’intégrité de leurs données,  
garantir l’équité et maintenir la confiance du public dans les secteurs de la banque, des assurances et autres services financiers.

LE TOP 5 DES APPLICATIONS D’IA DANS LE SECTEUR DE LA FINANCE ET DES ASSURANCES

Le secteur de la finance et des assurances double ses investissements dans l’IA 
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LE TOP 5 DES APPLICATIONS D’IA DANS LE SECTEUR INDUSTRIEL

1 2 3 4 5

ChatGPT Grammarly
Microsoft

Copilot
DeepL QuillBot

Rapport 2025 de ThreatLabz sur la sécurité de l’IA

Le secteur de la production industrielle capitalise sur la puissance de l’IA

La deuxième proportion la plus importante du trafic d’IA/AA (21,6 %) émane de clients industriels. 
L’adoption de l’IA dans ce secteur est un moteur de la quatrième révolution industrielle, l’Industrie 4.0,  
qui redéfinit la production industrielle en faisant appel à des usines intelligentes, des dispositifs connectés  
à l’IoT et une maintenance prédictive.

Les industriels misent de plus en plus sur l’IA pour améliorer leurs opérations, qu’il s’agisse d’anticiper les 
pannes d’équipement en analysant des volumes importants de données provenant de machines et de 
capteurs, ou de simplifier la gestion de la chaîne d’approvisionnement, la gestion des stocks et la logistique. 
De plus, les systèmes robotiques et automatisés optimisés par l’IA dopent la productivité de l’outil industriel,  
s’acquittant des tâches avec plus de rapidité et de précision que les travailleurs humains, ce qui réduit les 
coûts et minimise les erreurs.

Néanmoins, la sécurité des données demeure une préoccupation. Le secteur de la production industrielle 
compte pour 19,2 % du trafic d’IA/AA bloqué, ce qui témoigne d’une approche prudente de l’adoption de l’IA. 
Cette prudence découle d’un besoin de sécuriser les données et de la nécessité d’évaluer et de valider 
méthodiquement les applications d’IA, tout en interdisant celles qui présentent des risques plus élevés. 
Ainsi, les fabricants de produits électroniques pourraient appliquer des protocoles stricts qui garantissent 
que seules les applications d’IA répondant à des normes de sécurité rigoureuses sont intégrées à leurs 
opérations, ce qui réduirait les vulnérabilités potentielles.
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Le secteur de la santé occupe la cinquième place en matière d’utilisation de l’IA/AA dans le cloud Zscaler, 
représentant 9,6 % du trafic, en progrès de 4,1 % par rapport à l’année dernière. Pourtant, cette année, le secteur 
de la santé n’a bloqué que 10,8 % de toutes les transactions d’IA, soit une baisse significative par rapport aux 
17,23 % de 2024. Plusieurs facteurs contribuent à cette évolution.

L’intégration rapide des outils d’IA/AA a entraîné des activités liées à l’IA plus nombreuses. Des applications telles 
que ChatGPT, l’application d’IA/AA la plus utilisée par ce secteur dans le cloud Zscaler, aident les professionnels de 
la santé à établir des diagnostics, à rédiger des résumés sur les recherches médicales et à documenter les dossiers 
de patients. L’intensification de l’activité de l’IA/AA rend toutefois difficile la distinction entre transactions d’IA 
légitimes et malveillantes, ce qui peut expliquer un volume moindre de trafic bloqué. À mesure que les entreprises 
de la santé font davantage appel à l’IA pour les soins aux patients et les tâches administratives, le déploiement des 
fonctionnalités d’IA devient important. 

L’IA/AA dans le secteur de la santé permet des avancées considérables, mais présente également des risques 
notables. La confidentialité des données est une préoccupation majeure ; les systèmes d’IA nécessitent souvent de 
nombreuses données relatives aux patients, ce qui soulève des questions concernant la sécurité et la confidentialité 
des informations sensibles. Par ailleurs, le contenu généré par l’IA peut parfois comporter des inexactitudes ou 
induire des erreurs de diagnostic ou de traitement. Enfin, la sophistication croissante des cyberattaques optimisées 
par l’IA, telles que les campagnes de phishing générées par l’IA, pose des défis de sécurité plus importants.  
Par conséquent, si les technologies d’IA/AA peuvent améliorer l’opérationnel dans le secteur de la santé et,  
en fin de compte, optimiser les soins aux patients, des mesures de sécurité robustes et une supervision humaine 
sont indispensables pour maîtriser les risques.

5 PRINCIPALES APPLICATIONS D’IA DANS LE SECTEUR DE LA SANTÉ

Toujours plus d’IA dans le secteur de la santé 
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L’utilisation de l’IA/AA par le secteur public a progressé de 4,2 % cette année, encouragée par une volonté 
d’améliorer la prestation de services et d’élaborer plus efficacement des politiques. Cette hausse peut 
probablement être attribuée au potentiel de l’IA à simplifier les opérations, à améliorer l’engagement des 
citoyens et à permettre des décisions fondées sur les données.

Parmi les applications d’IA suivies dans le cloud Zscaler, Grammarly est l’outil le plus utilisé par les entités  
du public, ce qui suggère une volonté d’améliorer la communication entre l’administration et les citoyens. 
L’utilisation de Microsoft Copilot, deuxième outil d’IA dans le secteur public, témoigne de l’intérêt 
pour une automatisation optimisée par l’IA, qui permet notamment d’améliorer la productivité des 
services administratifs.

Cette adoption rapide requiert toutefois des mesures de sécurité robustes pour tempérer les risques 
associés. La confidentialité des données est une préoccupation majeure. En effet, les systèmes d’IA 
requièrent souvent un accès étendu à des informations sensibles, ce qui accentue le risque de piratage. 
Les failles de sécurité sont un autre enjeu critique. Les systèmes d’IA peuvent en effet devenir la cible 
de cyberattaques sophistiquées dont le but est d’extraire des données sensibles. Qui plus est, les biais 
algorithmiques peuvent générer des résultats injustes ou discriminatoires, au risque d’obérer la confiance 
du grand public. Pour juguler de tels risques, la mise en œuvre de mesures de sécurité robustes, 
l’établissement de cadres de gouvernance clairs et une supervision humaine permanente sont autant  
de mesures qui s’imposent.

5 PRINCIPALES APPLICATIONS DE L’ IA DANS LE SECTEUR PUBLIC

Le secteur public reconnaît le potentiel de l’IA 
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Illustration 8 : Transactions de ChatGPT 
de février à décembre 2024

Illustration 9 : Part des secteurs dans 
les transactions de ChatGPT
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UTILISATION DE CHATGPT PAR SECTEUR

Utilisation de ChatGPT : 
les tendances

ChatGPT a fêté ses deux ans en 2024, et son adoption  
en entreprise et sa popularité mondiale ne fléchissent pas.  
Avec ses nouvelles capacités de mémoire et de recherche  
Web en temps réel, ChatGPT se veut plus intelligent,  
plus rapide et plus utile que jamais, ce qui encourage 
davantage son adoption. Au cours du seul premier  
semestre, le cloud Zscaler a comptabilisé 90,7 milliards  
de transactions mondiales de ChatGPT, consolidant ainsi  
sa place d’outil d’IA générative le plus utilisé.

Cependant, l’adoption de ChatGPT par le secteur ne reflète 
pas exactement les tendances générales d’utilisation de  
l’IA/AA, avec une exception notable. Bien que le secteur 
de la finance et des assurances ait généré le plus grand 
volume de transactions d’IA/AA, celles-ci ne représentent 
que 11,4 % de l’utilisation de ChatGPT. Ce taux d’adoption 
plus faible reflète probablement des préoccupations plus 
marquées en matière de sécurité, de conformité et de 
confidentialité des données, ce qui limite l’utilisation  
de l’IA générative dans les environnements réglementés. 
 
Le secteur de la production industrielle, qui se classe au 
deuxième rang des transactions d’IA totales, génère le plus 
grand volume de transactions ChatGPT. Les industriels 
exploitent donc l’IA générative dans de nombreuses 
activités, de la documentation technique aux workflows 
automatisés. Suivant de près, les secteurs des services,  
de la santé et ds technologies font également un usage 
intensif de ChatGPT.

DE CHATGPT À DEEPSEEK :  
ÉVOLUTION DES CHATBOTS D’IA
 
Les modèles d’IA tels que ChatGPT (OpenAI) et Claude (Anthropic) 
dominent le paysage des chatbots et représentent un pourcentage 
important des transactions d’IA/AA dans le cloud Zscaler.  
Ces applications sont largement utilisées dans les environnements 
d’entreprise pour la création de contenu, l’aide au codage,  
l’analyse de données et l’automatisation des workflows.

Alors que les modèles traditionnels imposent certaines mesures de 
sécurité, les alternatives Open Source introduisent de nouveaux risques. 
Et c’est là que DeepSeek entre en jeu.

DeepSeek est la réponse chinoise à ChatGPT. Cependant, contrairement 
à ChatGPT qui intègre des mesures de sécurité, DeepSeek permet un 
accès sans restrictions, ce qui en fait un outil puissant mais risqué.  
Sa nature Open Source soulève des préoccupations concernant  
la sécurité et la souveraineté des données. L’absence de contrôles de 
sécurité doit inciter les entreprises et les utilisateurs finaux à évaluer 
soigneusement les risques avant d’utiliser DeepSeek. De même, Grok, 
développé par xAI, adopte une approche plus flexible des interactions 
avec l’IA, offrant moins de contraintes que les modèles traditionnels.

Pour en savoir plus sur l’émergence de DeepSeek et ses risques, consultez 
la section de ce rapport consacrée à DeepSeek et IA Open Source.
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Illustration 10 : Secteurs représentant la plus grande part des transactions d’IA
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1 Niti Aayog, National Strategy for Artificial Intelligence, consulté le 28 février 2025.

RÉPARTITION DES TRANSACTIONS D’IA PAR PAYS

Utilisation de l’IA par pays

L’utilisation de l’IA s’accélère dans le monde entier, les nations accentuant leurs investissements pour 
stimuler l’innovation et rester compétitives. Les États-Unis et l’Inde dominent le nombre de transactions 
d’IA/AA enregistrées dans le cloud Zscaler, ce qui reflète leur investissement majeur dans la recherche,  
les infrastructures et même les start-ups de l’IA.

Les États-Unis (46,2 %) ont généré le plus grand nombre de transactions, tandis que l’Inde (8,7 %)  
ravit la seconde place. 
 
L’environnement réglementaire relativement souple des États-Unis (voir « Évolution de la portée des 
réglementations sur l’IA »), qui favorise l’expérimentation et le déploiement de l’IA, pourrait conférer aux 
entreprises américaines un avantage clé. Contrairement aux régions où la législation sur l’IA est plus stricte, 
les États-Unis offrent une plus grande flexibilité pour développer et intégrer les technologies d’IA. Ceci se 
confirme par un investissement de 13,8 milliards de dollars dans les applications d’IA d’entreprise en 2024, 
soit six fois plus que l’année précédente.

L’Inde continue de s’imposer comme un acteur majeur dans la course à l’IA, avec des investissements  
dans des secteurs clés tels que la finance et les assurances, la santé, la production industrielle et les  
services publics. Avec d’importants investissements publics, donnant lieu à une stratégie nationale  
pour l’IA1, et des investissements croissants du secteur privé, l’Inde exploite l’IA pour améliorer les  
processus d’automatisation, d’analyse et de cybersécurité. Cependant, des défis persistants (préoccupations 
relatives à la confidentialité des données, incertitudes réglementaires et pénurie de talents en IA)  
entravent une adoption généralisée. 
 
Malgré de rapides progrès, les pays se heurtent à des obstacles dans l’adoption de l’IA. Les lois strictes 
sur la confidentialité des données, telles que le RGPD, introduisent des défis de conformité, tandis que le 
coût élevé de la mise en œuvre de l’IA et la pénurie de talents qualifiés créent des obstacles à l’adoption, 
en particulier sur les marchés émergents. Les préoccupations en matière de sécurité (cybermenaces 
liées à l’IA, biais algorithmiques, etc.) compliquent davantage son adoption et son utilisation. Alors que 
les pays et les gouvernements s’efforcent de relever ces défis, une approche stratégique qui combine 
clarté réglementaire, investissement dans la sensibilisation à l’IA et cadres de cybersécurité robustes sera 
essentielle pour favoriser l’adoption de l’IA à l’échelle mondiale.
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Illustration 11 : Répartition des transactions d’IA par pays dans la région EMEA Illustration 12 : Transactions d’IA de juillet à décembre 2024 dans la région EMEA
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² CNBC, France unveils 109-billion-euro AI investment as Europe looks to keep up with U.S, 10 février 2025.

Perspectives pour la région EMEA 

Un examen plus approfondi de la région Europe, Moyen-Orient et Afrique (EMEA) révèle que la majeure partie des 
transactions d’IA provient du Royaume-Uni (22,3 %), de l’Allemagne (18,4 %) et de la France (11,3 %). Alors que  
le Royaume-Uni ne représente que 5,1 % des transactions d’IA dans le monde, ce pays représente plus de 20 %  
du trafic d’IA dans la région EMEA, ce qui en fait le leader de la région. 

RÉPARTITION PAR PAYS DE LA ZONE EMEA TRANSACTIONS DANS LA RÉGION EMEA PAR MOIS

L’Allemagne affiche une progression annuelle du nombre de transactions d’IA (+ 5,74 %), avec davantage 
d’entreprises qui investissent dans ces technologies. Cette hausse est évidente dans les secteurs de la production 
industrielle et des services, et est motivée par un besoin d’automatisation et d’efficacité. La France se positionne 
également comme un acteur mondial de l’IA, avec 109 milliards d’euros d’investissements privés annoncés par  
le président Emmanuel Macron en février 2025.
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Illustration 13 : Répartition des transactions d’IA par pays dans la région APAC Illustration 14 : Transactions d’IA de juillet à décembre 2024 dans la région APAC

3 World Economic Forum, Reconciling tradition and innovation: Japan’s path to global AI leadership, 17 décembre 2024. 
4 The Manila Times, AI breakthroughs PH businesses need to know, 23 février 2025. 
5 Inquirer.net, IMF sees 36% of PH jobs eased or displaced by AI, 27 décembre 2024.
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Perspectives pour la région APAC
 
En approfondissant son analyse de la région Asie-Pacifique (APAC), ThreatLabz a observé que l’Inde est  
à l’origine de la majeure partie des transactions d’IA (36,4 %), suivie par le Japon (15,2 %) et l’Australie (13,6 %).

Bien que le Japon affiche une augmentation des transactions d’IA d’une année sur l’autre (+ 5,7 %), le pays 
a adopté une approche plus prudente à l’égard des technologies d’IA. L’utilisation quotidienne de l’IA reste 
relativement modérée en raison de facteurs culturels3 et d’environnements réglementaires stricts.  

RÉPARTITION PAR PAYS DANS LA RÉGION APAC

L’Australie développe plus activement des cadres destinés à garantir une utilisation responsable de l’IA,  
et enregistre un bond annuel de 3,6 % des transactions d’IA. L’adoption de l’IA s’accélère également aux 
Philippines, où ce secteur de l’IA devrait connaître une croissance annuelle de 41,5 % entre 2025 et 2030.4 
Cependant, cette évolution suscite des inquiétudes en matière de suppression d’emplois : il devient nécessaire  
de renforcer les compétences des travailleurs et de mettre en place des politiques stratégiques pour arbitrer  
entre progrès technologique et stabilité de l’emploi.5
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Risques liés à l’IA en entreprise 
et scénarios de menaces

Principaux risques liés à l’adoption de l’IA en entreprise
L’adoption de l’IA dans votre entreprise s’accompagne d’un ensemble d’opportunités et de risques qui évoluent. Les systèmes optimisés par l’IA créent de nouvelles surfaces 
d’attaque, tandis que l’IA générative et les LLM sont particulièrement vulnérables aux menaces susceptibles de manipuler les résultats de l’IA, d’introduire des biais ou  
de divulguer des informations sensibles. Ce sont là quelques-uns des risques les plus importants auxquels sont confrontées les entreprises.

Problèmes de qualité des données 

L’intégrité des résultats de l’IA dépend de la qualité 
des données de départ. Des données de départ de 
mauvaise qualité, des informations obsolètes ou  
des données d’entraînement biaisées peuvent 
produire des résultats erronés ou fallacieux, ce qui 
peut, à long terme, nuire aux décisions métiers et  
à la sécurité. Les modèles d’IA sont également sujets 
à des “hallucinations”, c’est-à-dire qu’ils génèrent 
des informations incorrectes ou fabriquées de toutes 
pièces qui, si elles sont prises au pied de la lettre, 
pourraient conduire à une désinformation.  
Pire, les hackers pourraient exploiter ces hallucinations 
pour introduire des payloads malveillants. 
L’empoisonnement des données (data poisoning)  
est également une préoccupation majeure.  
Elle se caractérise par une manipulation des données 
d’entraînement d’un modèle d’IA par des acteurs 
malveillants afin de générer de fausses informations 
en sortie, de biaiser les résultats ou d’introduire  
des vulnérabilités.

Exposition d’éléments de propriété 
intellectuelle et d’informations privées  

Les applications d’IA traitent souvent des informations 
sensibles et critiques pour l’entreprise, telles que des 
recherches propriétaires et des algorithmes internes. 
Si ces données sont introduites dans des modèles 
d’IA tiers sans mesures de protection strictes,  
elles peuvent être conservées, réutilisées ou même 
exposées, ce qui peut mener au détournement 
d’éléments de propriété intellectuelle. L’inversion de 
modèles est un vecteur d’attaque particulièrement 
préoccupant, car les acteurs malveillants peuvent 
procéder à une rétro-ingénierie des modèles d’IA 
pour extraire des informations sensibles des  
données d’entraînement. Ceci aboutirait à des  
fuites de données confidentielles, personnelles  
ou propriétaires. 

Risques liés à la confidentialité  
et à la sécurité des données 
 
Les outils d’IA traitent des volumes importants  
de données sensibles et il est essentiel de connaître  
la destination de ces données. Certains modèles  
d’IA stockent des données à des fins d’entraînement, 
les utilisent à des fins publicitaires et vont jusqu’à les 
partager avec des tiers, d’où des préoccupations de 
confidentialité et des problématiques de conformité 
avec des réglementations telles que le RGPD.  
De plus, tous les fournisseurs d’IA n’appliquent pas 
les mêmes normes de sécurité, ce qui signifie que 
certains outils peuvent être plus vulnérables aux  
fuites de données, aux accès non autorisés et aux 
attaques hostiles. Les entreprises doivent évaluer  
la sécurité des applications d’IA avant de les intégrer  
à leur écosystème, en tenant compte de facteurs  
tels que la protection des données et les bonnes  
pratiques du secteur.
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Bloquer ou ne pas bloquer : maîtriser les risques liés à l’IA fantôme et à l’exposition des données 
 
À mesure que les entreprises intègrent l’IA dans leurs workflows, elles sont confrontées aux risques liés à l’IA fantôme (shadow IA), c’est-à-dire une utilisation non autorisée 
d’outils d’IA pouvant être à l’origine de fuites de données et de failles de sécurité. En l’absence de contrôles pertinents, des informations métiers sensibles pourraient être 
exposées, conservées par des modèles d’IA tiers, voire utilisées pour entraîner des systèmes externes. Pour prévenir ces risques, les entreprises doivent adopter une approche 
proactive en répondant à des questions essentielles :

1 	 Bénéficions-nous d’une 
visibilité totale sur l’utilisation 
des applications d’IA par les 
collaborateurs ?

 
Les entreprises doivent disposer d’une visibilité 
totale sur les outils d’IA/AA utilisés et sur le trafic 
d’entreprise généré vers ces outils. Elles évaluent ainsi 
les risques d’exposition des données, détectent l’IA 
fantôme et empêchent tout accès non autorisé.

4 	 Disposons-nous d’une solution  
DLP pour prévenir la fuite  
de données sensibles ?

Les entreprises doivent déployer des solutions DLP pour 
empêcher que des informations sensibles (code logiciel 
propriétaire ou données financières, juridiques,  
de clients et personnelles) ne quittent l’entreprise,  
ou même ne soient saisies dans des outils d’IA,  
en particulier lorsque les données saisies pourraient  
être stockées ou utilisées à mauvais escient.

2 	 Pouvons-nous appliquer un  
contrôle d’accès granulaires  
aux applications d’IA ?

 
Les entreprises doivent être en mesure de mettre  
en œuvre un accès granulaire et une segmentation 
pour des outils d’IA spécifiques et approuvés,  
au niveau des départements métiers, des équipes  
et des utilisateurs. Elles doivent également recourir 
au filtrage d’URL pour bloquer l’accès aux applications 
d’IA non sécurisées ou non autorisées.

5  	 Disposons-nous d’une 
journalisation appropriée  
des interactions avec l’IA ?

Les entreprises doivent tenir des logs détaillés des 
messages, requêtes et données saisies dans les outils 
d’IA, pour ainsi appréhender la manière dont les 
collaborateurs utilisent l’IA et identifier les risques 
potentiels de sécurité et de conformité.

3 	 Quelles sont les mesures de 
sécurité des données proposées 
par les applications d’IA ?

Compte tenu des milliers d’outils d’IA utilisés au 
quotidien, les entreprises doivent savoir comment 
leurs outils gèrent la conservation des données, 
l’entraînement des modèles et le partage des  
données avec des tiers. Certains fournisseurs d’IA 
permettent aux entreprises d’héberger des serveurs 
de données privés et sécurisés, ce qui constitue une 
bonne pratique. D’autres peuvent conserver toutes  
les données saisies par les utilisateurs, les utiliser  
à des fins d’entraînement de modèles ou même les 
revendre à des tiers, ce qui présente des risques 
importants pour la sécurité des données.
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DeepSeek et IA Open Source :  
le risque des modèles  
d’avant-garde (frontier models) 
 
La course à l’IA s’intensifie en 2025 avec DeepSeek, un LLM Open Source chinois, 
qui défie des acteurs américains de l’IA tels qu’OpenAI, Anthropic et Meta tout  
en bouleversant les stratégies de développement de l’IA et la feuille de route  
des modèles IA tels que nous les connaissions. DeepSeek est une technologie 
Open Source (ou « open-weight »), qui fonctionne relativement bien par rapport 
aux modèles propriétaires premium et son prix est extrêmement compétitif, 
pour un hébergement en interne ou pour une utilisation de l’API de DeepSeek. 
Cependant, comme nous le verrons dans les prochaines sections, ce type d’outil 
peut s’accompagner de risques de sécurité. 
 
Historiquement, la conception des modèles d’IA d’avant-garde était limitée  
à un petit groupe de « développeurs » d’élite, des entreprises telles qu’OpenAI  
et Meta qui ont investi des milliards de dollars dans l’entraînement de modèles  
IA robustes. Ces modèles de base (foundational models) ont ensuite été exploités 
par des « optimiseurs » qui ont développé des applications et des agents d’IA  
à partir de ceux-ci, avant de toucher un public plus large de « primo-utilisateurs » 
ou d’utilisateurs finaux classiques. 
 
DeepSeek a bouleversé cette structure en réduisant considérablement les coûts 
d’entraînement et de déploiement des LLM de base, permettant ainsi à un  
plus grand nombre d’acteurs de se positionner sur le marché de l’IA.  
Parallèlement, à l’occasion de la sortie du modèle Grok 3 de xAI, la société  
a annoncé la disponibilité de Grok 2 en Open Source. Ceci signifie qu’avec des 
modèles tels que Small 3 de Mistral, les utilisateurs auront encore plus de choix  
en matière d’IA Open Source. 
 
Cette évolution démocratise l’IA, mais souligne également d’inévitables 
préoccupations concernant la sécurité, la confidentialité et la souveraineté  
des données.

La nouvelle économie de l’IA

En règle générale, les pressions concurrentielles exercées par les développeurs d’IA 
privés et Open Source font de l’intelligence artificielle une commodité, ce qui réduit 
les coûts pour les utilisateurs finaux, alors même que les modèles d’IA gagnent en 
performances. De plus, DeepSeek peut constituer une opportunité pour maîtriser 
les coûts d’entraînement des modèles d’IA pour les développeurs.

L’entraînement de l’IA a toujours exigé une puissance de calcul très importante et 
des coûts élevés. Par exemple, le développement de modèles tels que le GPT-4 
d’OpenAI aurait nécessité plus de 100 millions de dollars. En revanche, le modèle 
de base V3 de DeepSeek aurait été élaboré pour moins de 6 millions de dollars, 
ce qui suggère que l’IA ne doit pas nécessairement être très coûteuse (notons 
néanmoins qu’au moins une étude a affirmé que le coût réel des investissements 
et de l’entraînement pourrait bien dépasser le milliard de dollars).⁶ Malgré cela, 
en associant renforcement et entraînement incitatif, DeepSeek divise ses coûts de 
développement par 25, ce qui permet à l’IA de s’améliorer de manière autonome, 
avec une intervention humaine minimale. Son API ne coûte que 0,55 dollar par 
million de jetons en entrée, soit bien moins que les 15 dollars d’OpenAI, ce qui rend 
l’IA sophistiquée d’autant plus économique. De plus, sa licence Open Source MIT 
permet aux entreprises et aux utilisateurs de personnaliser et d’optimiser le modèle 
en fonction de leurs besoins spécifiques.

Dans l’ensemble, DeepSeek va permettre aux entreprises qui ne font pas partie 
de l’élite traditionnelle des « concepteurs » d’IA de développer, d’entraîner et de 
déployer des LLM à un coût bien inférieur à celui pratiqué jusqu’à présent.

Cependant, la suppression des obstacles à l’entrée profite également aux 
cybercriminels et aux développeurs d’IA peu scrupuleux qui peuvent désormais 
exploiter de puissants modèles d’IA générative à des fins malveillantes.

⁶ SemiAnalysis, DeepSeek Debates: Chinese Leadership On Cost, True Training Cost, Closed Model Margin Impacts, 

31 janvier 2025.
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3.	 Exposition fortuite de données : lorsque des applications d’IA sont utilisées sans gouvernance 
appropriée, qu’il s’agisse de l’utilisation d’une IA approuvée ou d’une IA fantôme, le risque d’exposition 
des données sensibles s’accentue :

•	 Partage involontaire de données :  faute d’une gouvernance appropriée, l’IA fantôme risque 
d’exposer des données sensibles. Les collaborateurs peuvent accidentellement saisir des 
données corporate sensibles et ces dernières pourraient ensuite être exposées dans les réponses 
générées par l’IA, lors d’accès non autorisés ou via des fuites de données. Les entreprises 
doivent disposer de politiques et de contrôles de sécurité bien définis qui régissent l’utilisation 
des modèles et applications d’IA générative dans leurs environnements.

•	 Risques liés à la conservation des données : étant donné que DeepSeek peut être affiné à partir 
des données fournies par les utilisateurs, le risque que des données sensibles de l’entreprise 
soient intégrées dans les réponses du modèle d’IA est réel. Que ces données soient stockées 
dans une base de données d’entreprise hébergée en interne ou dans des clouds publics,  
les entreprises doivent savoir comment les outils d’IA gèrent la conservation, l’entraînement 
des modèles et le partage de données avec des tiers. En fin de compte, chaque instance d’un 
ensemble de données, en particulier pour les données sensibles, présente un risque de sécurité. 

Traiter ces défis de manière proactive exige de mettre en œuvre une gouvernance solide de l’IA, des 
politiques de sécurité Zero Trust et des cadres de protection des données, et ce, avant d’intégrer l’IA Open 
Source dans les environnements d’entreprise. Pour en savoir plus sur la manière d’atténuer ces risques, 
consultez la section « Comment Zscaler met en œuvre le Zero Trust + l’IA ».

IA Open Source & sécurité

Alors que l’IA Open Source comme DeepSeek suscite un intérêt croissant dans le monde, les entreprises doivent 
se préparer aux risques liés à l’accès illimité à ces puissants modèles.

1.	 Faiblesse des contrôles de sécurité : face à la généralisation des technologies d’IA, les entreprises doivent 
analyser attentivement leur impact potentiel. Par exemple, DeepSeek semble actuellement ne pas disposer 
de garde-fous adéquats en matière de sécurité, ce qui fait émerger des problématiques de sécurité,  
parmi lesquelles :

•	 L’automatisation au service de la cybercriminalité : les acteurs malveillants peuvent utiliser  
le modèle pour automatiser la création de scripts malveillants, de codes logiciels pour des  
enregistreurs de frappe, d’exploits de vulnérabilité et de modèles d’e-mails de phishing,  
accentuant ainsi considérablement le volume et l’ampleur de leurs attaques.

•	 Manipulation par les assaillants : l’absence de contrôles de sécurité rend les modèles d’IA 
extrêmement vulnérables à la manipulation malveillante. Des tests ont démontré que DeepSeek 
a succombé à plus de la moitié des tentatives de jailbreak, permettant la création de contenus 
préjudiciables (incitations à la haine, désinformation, etc.).  

2.	 Exfiltration de données et montée en compétences des cybercriminels : comme pour toute avancée 
technologique majeure, les capacités d’une IA Open Source offrent aux cybercriminels de nouvelles 
opportunités de développer des techniques d’exploitation et d’exfiltration de données plus efficaces,  
parmi lesquelles :

•	 Automatisation des chaînes d’attaque : des études ont montré qu’une seule requête peut ordonner  
à un modèle d’IA générative malveillant d’exécuter une séquence d’attaque complète, de la découverte 
de la surface d’attaque externe jusqu’à l’exfiltration des données.

•	 Exploitation des vulnérabilités : les cybercriminels peuvent utiliser des modèles de type DeepSeek 
pour analyser des systèmes accessibles depuis Internet, à la recherche de vulnérabilités connues,  
ce qui accélère l’identification de vulnérabilités exploitables.

•	 Détournement ciblé de données : les acteurs malveillants peuvent exploiter les capacités de traitement 
des données optimisées par l’IA de DeepSeek pour récupérer des identifiants compromis de 
collaborateurs sur des réseaux sociaux, des sites Web et le Dark Web. 

QUI A VRAIMENT LE CONTRÔLE ? 
Étant donné que DeepSeek est développé en Chine, les entreprises qui utilisent ce modèle doivent 
tenir compte du lieu où leurs données sont traitées et des personnes qui peuvent y avoir accès.  
Les informations commerciales sensibles que traite DeepSeek peuvent être soumises à la surveillance 
du gouvernement chinois, ce qui soulève des préoccupations concernant l’accès de tiers, les défis de 
conformité réglementaire et les risques transfrontaliers de confidentialité des données.⁷ WIRED, DeepSeek’s Safety Guardrails Failed Every Test Researchers Threw at Its AI Chatbot, 31 janvier 2025.
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5 requêtes pour 
mettre en place un 
scénario de leurre : 
page de phishing 
générée par DeepSeek 
Le scénario suivant illustre la manière dont un acteur 
malveillant pourrait utiliser DeepSeek pour générer 
une page de phishing imitant la page de connexion 
Live.com de Microsoft. La page est conçue par étape, 
à l’aide de cinq requêtes simples. La dernière requête 
de ThreatLabz intègre une technique de dissimulation 
(« cloaking ») côté client, qui permet aux pages de 
phishing d’échapper à toute détection.

2. Usurpation d’une interface 
de connexion légitime 
 
Requête utilisateur : « Peux-tu la créer de manière similaire  
à la page de connexion live.com ? » 
 
DeepSeek affine le design de la page, imitant l’interface  
de connexion officielle de Microsoft Live.com.

1. Génération d’une page  
de connexion basique 
 
Requête utilisateur : « Peux-tu générer du code HTML pour 
créer une page de connexion ? » 
 
Le hacker commence avec un formulaire de connexion 
générique, posant ainsi les bases de la page de phishing.
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3. Ajout d’un flux 
d’authentification 
réaliste 
 
Requête utilisateur : « Live.com demande 
d’abord un nom d’utilisateur, puis un mot 
de passe. Peux-tu ajouter cette même 
fonctionnalité ? » 
 
 DeepSeek reproduit le processus  
de connexion en deux étapes pour les 
authentifications légitimes, renforçant ainsi  
la crédibilité de la page de phishing. 

4. Amélioration graphique  
et des éléments de 
l’interface utilisateur 
 
Requête utilisateur : « Fais en sorte que la zone de connexion 
soit davantage carrée et ajoute une image Outlook juste  
au-dessus de la zone de connexion. » 
 
L’ajout d’éléments de branding réduit les soupçons,  
rendant la page de phishing presque impossible à distinguer 
de la page légitime.

5. Mise en œuvre de la dissimulation 
(« cloaking ») côté client 
 
Requête utilisateur : « Peux-tu intégrer un cloaking côté client qui vérifie  
la présence d’un agent chez l’utilisateur, l’empreinte du navigateur, l’adresse IP 
et des schémas comportementaux ? » 
 
DeepSeek intègre le cloaking côté client, une technique largement utilisée 
qui permet aux hackers de dissimuler la page de phishing vis-à-vis des 
fournisseurs d’outils sécurité. Cette dernière amélioration renforce  
la furtivité et l’efficacité de la page.
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Rôle croissant de l’IA dans les 
cybermenaces
Au cours de l’année écoulée, l’utilisation de l’IA à des fins cybercriminelles a fondamentalement changé  
le paysage des menaces. Les cybercriminels utilisent l’IA comme arme pour lancer des attaques plus sophistiquées 
et trompeuses, allant de l’ingénierie sociale optimisée par l’IA à la manipulation avancée de modèles. 

Ingénierie sociale renforcée

Le deepfake gagne en popularité. Apparu en février 2025, le modèle d’IA OmniHuman-1 peut générer des  
vidéos humaines hyperréalistes à partir d’une seule photo, avec une synchronisation labiale fluide et une adaptation 
vocale en temps réel. 
 
Les progrès de la technologie de clonage vocal vont également inévitablement alimenter une recrudescence des 
attaques de vishing (phishing vocal). Les hackers peuvent désormais reproduire une voix à partir de quelques 
secondes d’audio enregistrées, ce qui leur permet de s’adapter rapidement et de réagir en temps réel.  
Cette menace croissante se manifeste déjà concrètement. Récemment, des cybercriminels ont lancé une 
campagne de vishing ciblant les utilisateurs de Microsoft Teams. 
 
L’IA agentique constitue également un nouveau vecteur d’attaque et un outil offensif pour les acteurs malveillants. 
Cette IA agentique donne lieu à des systèmes d’IA autonomes qui effectuent des tâches complexes en plusieurs 
étapes avec une intervention humaine minimale. De quoi rendre l’ingénierie sociale plus sophistiquée et trompeuse. 
Les agents IA pourraient par exemple analyser de manière autonome des volumes importants de données issues 
des réseaux sociaux et générer des messages personnalisés qui imitent fidèlement les communications légitimes. 
Cette automatisation permet de déployer des attaques de phishing à plus grande échelle avec une surveillance 
humaine minimale. Pour en savoir plus, consultez la section de ce rapport consacrée à l’IA agentique. 
 
Alors que ces avancées de l’IA renforcent les attaques d’ingénierie sociale, les entreprises doivent sensibiliser leurs 
collaborateurs et mettre en place des cyberdéfenses optimisées par l’IA pour assurer leur protection.

8 The Times, Deepfake fraudsters impersonate FTSE chief executives, 10 juillet 2024.
9 TechCrunch, Deepfake videos are getting shockingly good, 4 février 2025. 
10 CSO Online, Microsoft Teams vishing attacks trick employees into handing over remote access, 21 janvier 2025.

© 2025 Zscaler, Inc. Tous droits réservés.Rapport ThreatLabz 2025 sur la sécurité de l’IA 29

https://www.thetimes.com/business-money/technology/article/deepfake-fraudsters-impersonate-ftse-chief-executives-z9vvnz93l
https://techcrunch.com/2025/02/04/deepfake-videos-are-getting-shockingly-good/
https://www.csoonline.com/article/3806856/spam-and-vishing-attacks-trick-employees-into-handing-over-microsoft-teams-access.html


Illustration 15 : Comment les assaillants utilisent l’IA tout au long de la chaîne d’attaque des ransomwares

Malwares et ransomwares basés sur l’IA dans la chaîne d’attaque 

L’IA a considérablement allégé la tâche des opérateurs de ransomware, leur permettant d’automatiser et d’optimiser 
leurs attaques à chaque étape de la chaîne d’attaque. Les cybercriminels exploitent les outils d’IA pour rechercher 
les vulnérabilités des réseaux, générer des exploits adaptés à des configurations spécifiques et faciliter  
la propagation rapide des ransomwares dans les environnements compromis. 
 
À ce stade, la véritable menace n’est pas seulement l’automatisation, mais aussi la capacité de l’IA à s’adapter en 
permanence. Les malwares polymorphes générés par l’IA peuvent réécrire dynamiquement leur code et adapter 
leurs modèles d’exécution pour éviter de se faire détecter, tandis que les modèles d’IA des assaillants analysent  
les réponses de sécurité en temps réel.  

Ceci permet aux malwares optimisés par l’IA de moduler leur comportement en cours d’attaque, en choisissant 
les méthodes les plus efficaces pour s’infiltrer, élever leurs privilèges et éviter toute détection. Ces avancées 
contribueront à rendre les campagnes de malware et de ransomware optimisées par l’IA de plus en plus évasives, 
obligeant les entreprises à adopter des défenses qui tirent parti de l’IA, capables d’anticiper et de contrer  
ces menaces.  
 
L’illustration 15 décrit certains de ces scénarios et d’autres moyens qu’utilisent les assaillants pour exploiter l’IA 
générative tout au long de la chaîne d’attaque.

Identification par l’IA générative 
de la surface d’attaque : 

vulnérabilités des ressources 
exposés (par exemple, les VPN)

Détourner des données et déployer 
des modules d’exfiltration 

optimisés par l’IA

Élever les privilèges 
et identifier les 

ressources de valeur

Malwares polymorphes générés par l’IA 
Attaques de phishing et 

de vishing optimisées par l’IA

Obtenir un 
accès initial

Reconnaissance Déplacement latéral Fuite de données & 
installation de malwareCompromission initiale

S’introduire 
dans le réseau

Injecter 
un malware

Installer 
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IA agentique : la prochaine étape vers une IA autonome

QU’EST-CE QUE L’ IA AGENTIQUE ?
L’IA agentique est un type d’IA qui agit de manière autonome, prend ses propres décisions, analyse son 
environnement et adapte ses actions pour atteindre des objectifs spécifiques, autant d’opérations menées avec 
peu ou pas de supervision humaine. 
 

PRINCIPALES CARACTÉRISTIQUES :

•	 Fonctionne de manière autonome et s’adapte en temps réel.
•	 Prend des décisions et agit.
•	 Exécute des tâches complexes en plusieurs étapes avec un minimum de supervision.
•	 Est plus sophistiqué que les chatbots ou les assistants intelligents.
•	 Peut être utilisé à la fois à des fins d’innovation et de cybermalveillance.

L’IA agentique est en passe de bouleverser l’univers 
de la cybersécurité. Contrairement aux modèles 
d’IA traditionnels qui requièrent une supervision 
humaine, l’IA agentique prend ses propres décisions, 
apprend de son environnement et exécute des tâches 
complexes. Ainsi, la création et le déploiement 
d’applications simples à l’aide d’outils d’IA agentique 

populaires sont désormais un jeu d’enfant, même 
pour les non-développeurs. 

Si les agents d’IA stimuleront sans aucun doute 
l’innovation, leurs capacités introduisent également de 

nouveaux vecteurs d’attaque et risques de sécurité.
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IMPLICATIONS DE L’ IA AGENTIQUE POUR LA SÉCURITÉ
 
L’autonomie croissante des systèmes d’IA laisse présager que les équipes  
de sécurité seront confrontées à de nombreux défis et risques, liés à la fois  
à l’adoption d’agents d’IA par les entreprises et à leur utilisation par les hackers.

Pour faire face à ces risques, il s’agit de déployer une surveillance avancée et des garde-fous stricts en matière d’IA, mais également d’adopter des approches 
innovantes pour garantir que les systèmes d’IA agentique agissent dans des limites bien définies et font preuve de résilience face à des tentatives d’exploit.
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Mode opératoire imprévisible

Les systèmes d’IA agentique fonctionnent 
avec un degré d’autonomie qui peut 
masquer leurs processus décisionnels aux 
équipes de sécurité. Cette imprévisibilité 
peut entraver la capacité à repérer  
les erreurs, à détecter les attaques  
ou à inverser les actions préjudiciables  
en temps opportun.

IA fantôme  

Comme mentionné ci-dessus, la facilité  
de conception et de déploiement des 
agents d’IA entraînera sans doute une 
utilisation plus importante de l’IA  
fantôme au sein des entreprises.  
Les agents d’IA non approuvés peuvent 
introduire des vulnérabilités inconnues, 
traiter des données sensibles de manière 
non sécurisée ou prendre des décisions 
autonomes qui entrent en conflit avec  
les politiques de l’entreprise.

Surveillance humaine moindre

De par sa conception, l’IA agentique 
fonctionne indépendamment des 
interventions humaines, ce qui réduit 
intrinsèquement le contrôle humain sur  
ses opérations critiques. Par conséquent,  
ces agents d’IA pourraient prendre des 
décisions non autorisées ou involontaires, 
telles que divulguer des informations  
sensibles ou perturber les workflows 
normaux. En l’absence d’une gouvernance 
solide et de contrôles renforcés, de telles  
actions pourraient engendrer des 
vulnérabilités organisationnelles en cascade.

Exploitation par des acteurs 
malveillants 

Les systèmes d’IA agentique sont 
particulièrement vulnérables à la manipulation 
par des acteurs malveillants. Les hackers 
peuvent exploiter les vulnérabilités de ces 
agents par le biais de méthodes telles 
que les attaques par injection de requêtes 
malveillantes ou empoisonnement des 
données, prenant ainsi le contrôle sur les 
processus de prise de décision. Pire, les 
hackers pourraient déployer leurs propres 
systèmes d’IA agentique pour mener des 
campagnes malveillantes sophistiquées.



L’ESSENTIEL  

•	 Les hackers ont créé une entreprise factice spécialisée sans l’IA, prétendument créée en 
novembre 2024 et baptisée « Flora AI », dotée d’un site Web de qualité professionnelle  
et qui prétend être une plateforme robuste proposant des outils d’IA.

•	 Les acteurs malveillants ont utilisé diverses techniques pour implanter le malware  
de détournement d’informations Rhadamanthys sur les systèmes des victimes,  
via des répertoires ouverts.

•	 Les assaillants modifiaient continuellement leur malware et ses méthodes de diffusion tout  
en communiquant avec les victimes avant de lancer l’attaque.

Étude de cas : comment les acteurs 
malveillants exploitent-ils l’intérêt  
pour l’IA
Les cybercriminels utilisent l’IA pour renforcer leurs attaques et misent sur la fascination mondiale qu’elle suscite. 
Zscaler ThreatLabz a surveillé les campagnes de malware qui exploitent l’intérêt des utilisateurs pour les outils 
d’IA. Dans une récente enquête, ThreatLabz a mis au jour une campagne dans laquelle les hackers ont créé une 
entreprise d’IA factice pour faciliter la distribution de malware.

IA factice, véritable menace de malware

Selon leur site Web, « Flora AI est une plateforme d’IA exhaustive qui fournit des outils de génération de contenu, 
d’analyse et d’automatisation pour les entreprises et les développeurs ». Le site Web affirme que Flora AI propose 
une gamme d’outils d’IA interopérables avec plusieurs langages de programmation. Pour améliorer son apparence 
professionnelle, le site Web comprend des sections telles que « Carrières », « Documentation » et « Blog ».  
Les articles de blog sur l’IA ont tous été publiés en décembre 2024.

Le site Web mentionne également que Flora AI prend en charge l’intégration avec Python et Node.js,  
en fournissant des exemples d’installation utilisant PIP ou NPM et en démontrant son utilisation avec ces  
langages. Lorsque les utilisateurs tentent de se connecter via des appareils Android ou Linux, le site Web  
affiche le message d’erreur “Unsupported device,” (Dispositif non pris en charge) et leur demande de passer  
à un navigateur basé sur Windows ou Chromium.
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Illustration 16 : Chaîne d’attaque « Flora AI »

Chaîne d’attaque
 
La chaîne d’attaque commence lorsque les acteurs malveillants incitent les 
utilisateurs à collaborer en échange d’un paiement. Les utilisateurs sont invités à se 
connecter au site Web frauduleux de Flora AI à l’aide d’identifiants fournis par les 
cybercriminels. Une fois connectés avec ces identifiants, les utilisateurs sont invités 
à valider leur compte en signant un contrat au format PDF. Cependant, le fichier  
PDF est en réalité un fichier LNK malveillant déguisé en PDF légitime.

En exploitant le protocole URI « search-ms », les acteurs malveillants ouvrent 
un emplacement de fichier LNK distant dans l’Explorateur Windows, incitant les 
utilisateurs à exécuter le raccourci LNK malveillant qui se présente en tant que  
PDF légitime. 

Lors de son exécution, le fichier LNK exécute la commande « net use » pour 
mapper un lecteur réseau lié à un répertoire ouvert hébergé par les hackers.  
Il utilise ensuite la commande « copy » pour transférer un fichier VBS vers le dossier 

%USERNAME%\Documents. Le fichier LNK exécute ensuite le fichier VBS, qui place 
un script PowerShell dans le dossier %USERNAME%\Documents et l’exécute à l’aide 
d’un objet WScript.Shell.

Le script PowerShell télécharge un fichier PDF leurre et le chargeur du programme 
de détournement d’informations Rhadamanthys via l’applet de commande Invoke-
WebRequest, puis les exécute. De plus, le script annule le mapping du lecteur 
réseau, puis supprime le fichier VBS et le script PowerShell du dossier Documents 
afin de masquer au mieux toute trace de l’attaque.

Dans les versions ultérieures du fichier LNK, les hackers n’utilisent plus de fichier 
VBS et téléchargent directement le fichier PowerShell.

L’illustration 16 montre l’ensemble de la chaîne d’attaque.

Cette campagne témoigne de la sophistication 
croissante des cybermenaces. À l’aide 
d’une fausse plateforme d’IA et en utilisant 
des méthodes de leurre, les hackers ont 
pu exécuter efficacement leurs payloads 
malveillants, tout en utilisant des stratégies 
de furtivité basées sur des fichiers pour éviter 
toute détection. Ce mode opératoire souligne 
la nécessité de disposer de solutions de 
sécurité capables de s’adapter à des méthodes 
d’attaque avancées et multicouches.
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Évolution de la portée des 
réglementations sur l’IA

L’Europe prend les devants avec le règlement sur l’IA
En août 2024, l’Union européenne (UE) a adopté le règlement sur l’intelligence 
artificielle11, qui est entrée dans l’histoire en tant que premier cadre juridique 
complet pour la réglementation des systèmes d’IA dans l’UE. Au lieu d’une approche 
standard, le règlement classe les systèmes d’IA en fonction de leur niveau de risque,  
allant d’inacceptable (totalement interdit) à haut risque (fortement réglementé),  
en passant par une IA à risque limité et à risque minimal (moins de restrictions).

À titre d’exemple, l’IA utilisée dans la surveillance biométrique, les scores de crédit 
ou les décisions de recrutement relève de la catégorie à haut risque, ce qui signifie 
que les sociétés doivent suivre des directives strictes en matière de transparence, 
de surveillance et de conformité avec les lois de l’UE. Les modèles d’IA générative 
tels que ChatGPT et Midjourney sont également soumis à de nouvelles règles de 
transparence qui les obligent à divulguer les sources de données d’entraînement  
et à respecter les lois sur le droit d’auteur.

Le règlement sur l’IA devrait ouvrir la voie à un écosystème d’IA plus transparent, 
éthique et responsable.

Alors que l’IA continue de remodeler les secteurs d’activité et la vie quotidienne, les gouvernements du monde entier intensifient leurs efforts pour 
réglementer son utilisation et réussir un arbitrage entre innovation, sécurité et éthique. Au cours de l’année écoulée, l’Europe et les États-Unis ont pris 
d’importantes mesures de gouvernance de l’IA, en accordant une attention toute particulière à la gestion des risques, à la transparence et à la sécurité.

11 Future of Life Institute, The EU Artificial Intelligence Act, consulté le 28 février 2025.
12 Observer, Trump’s $500B Stargate A.I. Project: What Will It Build and Does It Actually Have the Money?, 24 janvier 2025.

Politique applicable à l’IA aux États-Unis : un chantier 
toujours en cours
En février 2025, les États-Unis n’avaient pas encore défini de cadre  
réglementaire clair pour l’IA. Aucune loi fédérale ne régit ni ne restreint  
actuellement le développement de l’IA.

Le 20 janvier 2025, la nouvelle administration présidentielle a abrogé le décret 
14110, qui imposait aux acteurs de l’IA travaillant sur des modèles à fort impact  
de rendre compte de leurs mesures d’entraînement et de sécurité. Le lendemain, 
elle annonçait le projet Stargate12, une coentreprise dotée de 500 milliards de dollars 
impliquant OpenAI, SoftBank, Oracle et MGX, et visant à bâtir une infrastructure 
d’IA sur l’ensemble des États-Unis. 
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Initiatives internationales pour la sécurité de l’IA  
La gouvernance de l’IA devient un impératif mondial et, fait encourageant, 
les gouvernements et les leaders du secteur renforcent leur collaboration 
pour développer des normes de sécurité qui permettent d’innover dans un 
cadre sécurisé.

En mai 2024, le Sommet de Séoul sur l’IA a réuni 16 grandes sociétés d’IA d’Asie, 
d’Europe, des États-Unis et du Moyen-Orient pour adhérer au cadre « Frontier AI 
Safety Commitments ».13 Ces accords se concentrent sur une gestion des risques 
renforcée, la définition d’un cadre de responsabilités et des mesures de protection 
pour les modèles d’IA avancés. 

En septembre 2024, l’UE, le Royaume-Uni et les États-Unis ont uni leurs 
efforts pour signer la Convention-cadre sur l’Intelligence Artificielle14, un traité 
juridiquement contraignant garantissant que le développement de l’IA s’effectue 
dans le respect des droits de l’homme, des règles de démocratie et des 
normes éthiques.

En novembre 2024, l’International Network of AI Safety Institutes a tenu sa première 
réunion à San Francisco.15 Des représentants de neuf pays et de la Commission 
européenne se sont réunis pour collaborer sur la sécurité de l’IA, établir des normes 
d’évaluation et développer de bonnes pratiques pour un développement responsable 
de l’IA.

Quelle est la prochaine étape ? Un moment décisif  
pour la réglementation de l’IA  
L’année écoulée marque un tournant pour la réglementation de l’IA.  
Les gouvernements prennent conscience qu’une IA non contrôlée pourrait  
constituer un risque majeur de sécurité. La question n’est pas de savoir si l’IA  
doit être réglementée, mais comment y parvenir sans entraver l’innovation. 

À l’avenir, la sécurité de l’IA impliquera une réglementation équilibrée,  
une collaboration mondiale et une gestion proactive des risques. La coopération 
internationale s’annonce essentielle à mesure que les systèmes d’IA gagneront 
en puissance et que les préoccupations (deepfakes, désinformation et menaces 
optimisées par l’IA) seront prises en charge et traitées.

13 Infosecurity Magazine, AI Seoul Summit: 16 AI Companies Sign Frontier AI Safety Commitments, 21 mai 2025.
14 Conseil de l’Europe, Convention-cadre sur l’intelligence artificielle, consulté le 28 février 2025.
15 TIME, U.S. Gathers Global Group to Tackle AI Safety Amid Growing National Security Concerns, 21 novembre 2024.
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Prévisions des menaces  
liées à l’IA pour 2025-2026

1. L’ingénierie sociale optimisée par l’IA  
devrait atteindre de nouveaux sommets. 
 
L’IA générative propulsera les attaques d’ingénierie sociale à un niveau inédit en 2025 et au-delà, en particulier dans le domaine 
du phishing vocal et vidéo. Avec l’essor des outils d’IA générative, les groupuscules malveillants spécialisés dans la revente d’accès 
initiaux utiliseront de plus en plus des voix et vidéos générées par l’IA en complément de canaux plus traditionnels. À mesure que les 
cybercriminels sauront gérer les langues, les accents et les dialectes pour renforcer leur crédibilité et leur taux de réussite, les victimes 
auront plus de mal à identifier les communications frauduleuses. Cette évolution des attaques d’ingénierie sociale optimisées par l’IA 
annonce un changement fondamental dans l’univers des menaces, où les leurres sont plus sophistiqués que jamais. Les conséquences 
s’annoncent graves : les usurpations d’identité seront plus fréquentes, les campagnes de ransomware gagneront en complexité et les 
hackers développeront des techniques d’exfiltration de données encore plus furtives.

2. L’essor des agents d’IA autonomes exposera les entreprises  
à d’importants risques sur leurs données et à des défis  
de sécurité.

Les agents d’IA autonomes, ou « IA agentique », sont appelés à transformer les opérations d’entreprise, grâce à des capacités telles que  
la prise de décision autonome, l’exécution de tâches en plusieurs étapes et des interactions autonomes avec les API. Si ces capacités 
peuvent indéniablement améliorer l’efficacité opérationnelle, une autonomie incontrôlée de l’IA risque d’introduire des vulnérabilités 
susceptibles d’exposer les entreprises à des risques importants sur leurs données et à de nouvelles menaces de sécurité. Les acteurs 
malveillants pourraient utiliser des agents d’IA spécialisés pour cartographier les surfaces d’attaque, lancer des escroqueries de phishing 
ultra-personnalisées ou manipuler des données, ce qui rend les attaques plus évolutives, adaptatives et difficiles à détecter.  
Les entreprises doivent renforcer la sécurité de l’IA par une surveillance en temps réel et des contrôles d’accès spécifiques à l’IA  
pour garantir que ces agents opèrent selon des paramètres sécurisés et prédéfinis. 

3. Les hackers profiteront de 
l’intérêt que suscite l’IA  
en proposant des services  
et plateformes factices.

Alors que les entreprises et les utilisateurs finaux s’empressent d’adopter l’IA,  
les cybercriminels vont davantage capitaliser sur la confiance et l’intérêt 
que suscite l’IA en proposant de faux services et outils conçus pour faciliter 
l’installation de malware, le vol d’identifiants et le piratage de données 
sensibles. ThreatLabz a déjà identifié le cas de cybercriminels ayant mis en 
ligne une plateforme d’IA frauduleuse pour installer le programme de vol 
d’informations Rhadamanthys sur les ordinateurs des victimes. Ces tactiques 
de leurre continueront à se développer, notamment en mettant en place 
des interactions générées par l’IA pour paraître légitimes tout en piratant 
discrètement les systèmes. Cette tendance accentue également les dangers 
croissants de l’IA fantôme, lorsque des collaborateurs utilisent à leur insu des 
outils d’IA non autorisés (qu’ils soient réels ou factices), mettant en péril les 
données et la sécurité de leur entreprise. Les entreprises doivent sensibiliser 
les utilisateurs aux dangers de l’IA fantôme, appliquer des politiques de 
gouvernance de l’IA et surveiller l’utilisation non autorisée des outils d’IA.
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4. Le boom des générateurs d’IA (AI builder) 
favorisera l’innovation cybercriminelle. 
 
Avec l’arrivée de nouveaux acteurs dans le monde des modèles LLM, la prolifération de modèles d’IA Open 
Source tels que DeepSeek et Grok engendrera de nouvelles surfaces d’attaque et opportunités pour les 
cybercriminels. L’IA Open Source donne aux cybercriminels un accès illimité à des modèles affinés pour 
mener des opérations offensives. En 2025, les cybercriminels combineront des LLM jailbreakés par IA, 
des attaques par injection de commandes et des LLM personnalisés pour créer des stratégies d’attaque 
sur mesure. L’essor des modèles d’IA malveillants spécialement conçus pour la cybercriminalité permettra 
même aux hackers peu qualifiés de déployer des attaques plus sophistiquées et optimisées par l’IA.  
Les équipes de sécurité doivent aller au-delà des défenses traditionnelles, en normalisant les cadres de 
sécurité Zero Trust et en adoptant une gouvernance plus stricte pour contrer les adversaires qui exploitent 
les écosystèmes d’IA ouverts.

5. Les deepfakes deviendront un vecteur  
de fraude massive dans tous les secteurs. 
 
Les deepfakes alimenteront une nouvelle vague de fraudes qui ira bien au-delà des vidéos de personnalités 
publiques manipulées pour se consacrer à des escroqueries plus sophistiquées. Les fraudeurs utilisent  
déjà des contenus générés par l’IA pour créer de fausses cartes d’identité, fabriquer des images  
d’accidents pour escroquer les sociétés d’assurance et même produire de fausses radiographies pour 
leurrer les systèmes de santé. À mesure que les outils de deepfake se perfectionneront, deviendront 
plus accessibles et gagneront en crédibilité, la fraude sera plus difficile à détecter, ce qui pèsera 
sur les vérifications d’identité et la confiance dans les communications. Les secteurs qui gèrent des 
authentifications d’identités, des transactions financières et des données sensibles seront les plus touchés 
par la fraude liée aux deepfakes et ses risques, ce qui souligne l’urgence de développer des systèmes  
de détection et de défense optimisés par l’IA.

6. La sécurisation de l’IA générative sera  
un impératif prioritaire. 
 
À mesure que les applications d’IA générative s’intègreront dans l’opérationnel des entreprises,  
la sécurisation de ces systèmes, déjà une priorité, deviendra un impératif de sécurité d’entreprise en 2025  
et au-delà. L’IA générative a la capacité d’apprendre et de s’adapter en permanence, faisant de la sécurité 
une cible. Les hackers trouvent déjà des moyens d’exploiter l’automatisation basée sur l’IA, de manipuler  
les contenus générés par l’IA et d’introduire de subtils biais dans les modèles pour peser sur la prise 
de décision des entreprises. Ces dernières devront redoubler d’efforts pour déployer des contrôles de 
sécurité efficaces afin de protéger les modèles d’IA, les bases de données sensibles et l’intégrité des 
contenus générés par l’IA.
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Assurer une IA transparente et responsable. Communiquez 
clairement l’objectif des outils d’IA et documentez les processus 
d’IA, tout en attribuant des rôles de supervision pour garantir une 
gouvernance responsable.

Respecter les normes juridiques et éthiques. Assurez la conformité 
avec les normes et réglementations en vigueur, ainsi que le respect  
des dispositions éthiques.

Vérifier et ajuster les paramètres par défaut. Vérifiez les autorisations 
et modifiez les paramètres de configuration par défaut qui privilégient 
généralement l’efficacité à la sécurité, afin de réduire les vulnérabilités 
et de minimiser les risques potentiels.

Établir des politiques claires de gouvernance de l’IA. Définissez des 
lignes directrices pour une utilisation responsable de l’IA, en tenant 
compte de la sécurité, de l’éthique, de la conformité et de la gestion 
des risques.

Auditer avant de déployer. Procédez à des examens complets de  
la sécurité et de l’éthique pour vous assurer que les outils sont 
conformes aux politiques et à la tolérance au risque de votre entreprise.

Limiter le partage de données sensibles. Empêchez les modèles d’IA 
d’accéder aux informations personnelles, aux données propriétaires  
ou aux informations métiers confidentielles.

Évaluer et gérer en permanence les risques liés à l’IA. Évaluez régulièrement 
les risques de sécurité et de confidentialité liés à l’IA, ainsi que le 
comportement des utilisateurs, afin de protéger les informations d’entreprise, 
les éléments de propriété intellectuelle et les données personnelles.

Appliquer le principe Zero Trust aux interactions avec l’IA. Adoptez une 
architecture Zero Trust qui impose un accès sur la base du moindre privilège 
et des restrictions granulaires d’entrée/de sortie pour empêcher toute 
utilisation non autorisée et minimiser la surface d’attaque.

Renforcer la confidentialité et la sécurité des données. Mettez en œuvre 
des mesures de chiffrement et une protection complète contre la perte 
de données (DLP) pour sécuriser les données et protéger les informations 
confidentielles contre toute exposition et fuite.

Imposer un contrôle humain des contenus générés par l’IA. Veillez à ce 
que tous les contenus produits par l’IA soient soumis à un contrôle humain 
approfondi avant leur publication.

Assurer une supervision humaine des processus adossés à l’IA. Exigez une 
intervention et une révision humaines pour empêcher l’IA de prendre des 
décisions métiers critiques de manière autonome.

Adopter un cadre de gestion du cycle de vie des produits sécurisé. 
Respectez un cadre de sécurité rigoureux pour gérer les risques à chaque 
étape du développement et de l’intégration des outils d’IA.

Bonnes 
pratiques 
pour une 
adoption 
sécurisée 
de l’IA en 
entreprise

L’IA offre de robustes avantages, mais elle introduit 
également de sérieux risques de sécurité, comme 
nous l’avons vu dans les sections précédentes. 
L’intégration des outils d’IA/AA dans les opérations 
d’entreprise exige une approche stratégique.  
Les entreprises doivent mettre en œuvre les  
bonnes pratiques et appliquer des politiques claires 
qui privilégient la sécurité, garantissent la conformité 
et assurent une utilisation éthique.

Les bonnes pratiques suivantes sont les piliers d’une adoption sécurisée de l’IA.

Au-delà des bonnes pratiques, les entreprises doivent établir des directives et des règles d’engagement formelles en matière d’IA qui régissent ce qui est acceptable  
en matière d’utilisation, d’intégration, de sécurité et de développement des outils d’IA.
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5 étapes pour intégrer en toute sécurité les outils d’IA générative

Une approche stratégique et progressive s’impose pour adopter en toute sécurité les applications d’IA. Le point de départ le plus sûr est de bloquer toutes les applications d’IA afin d’atténuer les 
risques de fuites de données. Ensuite, il convient d’intégrer progressivement des outils d’IA approuvés, en appliquant des contrôles d’accès et des mesures de sécurité stricts qui assurent une 
surveillance totale sur les données de l’entreprise.  
 
Les étapes suivantes décrivent un processus d’adoption sécurisé en utilisant ChatGPT d’OpenAI comme exemple. 

Étapes 1.  Bloquer  
tous les domaines  
et applications d’IA 
et d’AA

Avec des milliers d’applications d’IA disponibles, 
dont la sécurité est souvent aléatoire,  
les entreprises devraient adopter une approche 
Zero Trust dès le départ. En bloquant tous 
les domaines de l’IA et de l’AA au niveau de 
l’entreprise, les sociétés peuvent éliminer 
les risques immédiats et se concentrer sur 
l’adoption sélective des outils d’IA les plus  
sûrs et les plus innovants.

Étape 2.  Examiner 
et approuver les 
applications d’IA 
générative selon des 
critères stricts

Ensuite, il convient d’identifier et d’approuver les 
outils d’IA qui répondent à des normes strictes de 
sécurité, de confidentialité et contractuelles afin de 
protéger à tout moment les données de l’entreprise 
et des clients, tout en générant une valeur capable 
de transformer les opérations d’entreprise. Pour 
de nombreuses entreprises, ChatGPT sera une 
application stratégique qui devra faire l’objet de 
mesures de sécurité supplémentaires.

Étape 3.  Créer une instance  
de serveur ChatGPT privée pour  
un contrôle maximal

Pour garder le contrôle total sur leurs données, les entreprises doivent héberger les applications d’IA telles 
que ChatGPT dans un environnement privé et sécurisé (par exemple, un serveur Microsoft Azure AI dédié) 
entièrement hébergé au sein de l’entreprise. Ensuite, grâce à des contrôles de sécurité et des obligations 
contractuelles, elles doivent s’assurer que ni Microsoft ni OpenAI (dans cet exemple) n’ont accès aux 
données de l’entreprise ou des clients. Cette approche garantit la souveraineté des données et empêche 
les fournisseurs d’IA de manipuler des données sensibles. Elle prévient ainsi l’utilisation de requêtes pour 
entraîner des modèles d’IA publics et réduit le risque d’empoisonnement des données à partir d’un lac  
de données public.
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Étape 4. Accès sécurisé avec SSO, MFA et contrôles 
Zero Trust

Il conviendra de placer des applications telles que ChatGPT en aval d’une architecture de proxy cloud 
Zero Trust, telle que Zscaler Zero Trust Exchange, afin d’appliquer des contrôles d’accès de sécurité Zero 
Trust. Cela pourrait également inclure la migration de ChatGPT en aval d’un fournisseur d’identité (IdP) 
pour l’authentification unique (SSO) avec une authentification multifacteur forte (MFA) qui inclut une 
authentification biométrique. Cette approche garantit un accès utilisateur rapide, mais néanmoins sécurisé, 
à ChatGPT tout en permettant aux entreprises de définir des contrôles d’accès précis pour les utilisateurs 
individuels, les équipes et les départements. Elle assure également une séparation claire des requêtes 
des utilisateurs, garantissant que les données restent isolées et accessibles uniquement aux niveaux 
organisationnels appropriés. En positionnant ChatGPT derrière un proxy cloud tel que Zero Trust Exchange, 
les entreprises peuvent surveiller et inspecter tout le trafic chiffré TLS/SSL entre les utilisateurs et ChatGPT 
afin de détecter d’éventuelles menaces et de prévenir les fuites de données.

Étape 5. Mettre en œuvre la protection contre  
la perte de données (DLP) pour éviter les fuites

Enfin, il est essentiel d’appliquer un moteur DLP à l’instance ChatGPT afin d’éviter toute fuite accidentelle 
d’informations critiques et de garantir que les données sensibles ne quittent jamais l’environnement 
de production.

En suivant ces étapes, les entreprises peuvent exploiter la puissance de l’IA générative tout en éliminant les 
risques les plus critiques associés à l’adoption de l’IA.

41© 2025 Zscaler, Inc. Tous droits réservés.Rapport ThreatLabz 2025 sur la sécurité de l’IA



Comment Zscaler met en œuvre  
le Zero Trust + l’IA
À mesure qu’elles adoptent l’IA, les entreprises 
franchissent un nouveau cap en matière de 
productivité, d’efficacité et d’innovation.  
Néanmoins, elles élargissent également leur surface 
d’attaque. Parallèlement, l’utilisation croissante  
de l’IA à des fins malveillantes implique des menaces 
plus sophistiquées, automatisées et furtives.  
Les entreprises doivent reconnaître ces risques  
et améliorer leurs stratégies de sécurité afin  
de les contrer.

Les modèles de sécurité traditionnels ne sont pas 
adaptés à ces environnements à haut risque.  
Leurs architectures traditionnelles, basées sur des 
outils tels que les pare-feu et les VPN, renchérissent 
en réalité les risques en élargissant la surface d’attaque 
et en autorisant les déplacements latéraux, ce qui 
permet une propagation plus rapide des attaques 
optimisées par l’IA. Ces solutions obsolètes exigent 
beaucoup trop d’efforts manuels, ce qui compromet 
largement la sécurisation des communications,  
la capacité à s’adapter à l’évolution des risques et  
une réponse en temps réel aux menaces.

Pour réussir dans l’ère de l’IA, les entreprises doivent 
adopter une approche fondamentalement novatrice, 
qui non seulement les protège contre les menaces 
optimisées par l’IA, mais leur permet également 
d’adopter l’IA en toute sécurité. L’architecture Zero 
Trust est essentielle pour tenir ces deux objectifs.

L’architecture Zero Trust, basée sur le cloud Zscaler, 
réduit considérablement les risques en dissimulant 
les applications et les adresses IP aux yeux des 
assaillants, minimisant ainsi la surface d’attaque.  
Cette architecture inspecte en permanence l’ensemble 
du trafic, y compris le trafic chiffré, pour détecter  
les menaces et prévenir les compromissions.  
Enfin, le Zero Trust connecte les utilisateurs 
directement (et uniquement) aux applications 
dont ils ont besoin, limitant ainsi le risque de 
déplacement latéral.

En s’appuyant sur ces bases, Zscaler renforce le 
Zero Trust avec des protections contre les menaces 
optimisées par l’IA pour offrir une sécurité optimale 
contre tout type de menaces, même les attaques les 
plus sophistiquées qui capitalisent sur l’IA.
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En coulisses : avantage de 
Zscaler en matière de sécurité 
de l’IA et des données
L’intelligence artificielle n’est performante que si ses données d’entraînement sont 
de qualité. En tant que plus vaste cloud de sécurité inline au monde, Zscaler Zero 
Trust Exchange sécurise plus de 40 millions d’utilisateurs, d’instances, de dispositifs 
IoT/OT et d’accès tiers.

Chaque jour, Zscaler traite :

Plus de 500 000 milliards de signaux de télémétrie, fournissant des informations 
en temps réel sur les menaces, les identités et les modèles d’accès

Plus de 500 milliards de transactions, soit 45 fois le volume des recherches 
quotidiennes sur Google

Cet énorme volume de données permet à Zscaler d’entraîner des modèles d’IA 
hautement spécialisés qui identifient et bloquent les menaces plus rapidement 
que les approches de sécurité traditionnelles, ce qui représente plus de 9 milliards 
de menaces bloquées chaque jour. Opéré en mode inline entre les utilisateurs, 
les instances et les dispositifs, Zscaler dispose d’une visibilité étendue sur 
les cybermenaces qui pèsent sur les entreprises, ce qui renforce la capacité 
d’adaptation, la précision et l’efficacité de ses modèles d’IA.

La structure de données Zscaler, Zscaler Data Fabric, s’intègre également de 
manière transparente à plus de 150 outils de sécurité et d’entreprise, dont plus  
de 60 flux de renseignements sur les menaces.
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Approche globale à la sécurité 
de l’IA

L’intégration réussie de l’IA dans l’entreprise et la défense contre les menaces optimisées 
par l’IA exigent une stratégie globale. Avec Zscaler Zero Trust + IA, les entreprises peuvent 
adopter en toute confiance et en toute sécurité l’IA publique et privée tout en protégeant 
leurs données, leurs applications et leurs modèles LLM contre l’évolution des menaces 
optimisées par l’IA.

En offrant une visibilité complète sur les utilisateurs et les applications qui interagissent 
avec les outils d’IA publics et privés, Zscaler AI permet aux entreprises de déployer des 
politiques contextuelles qui régissent l’accès et l’utilisation. Son inspection inline des 
requêtes garantit la protection des données sensibles et des modèles d’IA contre les 
activités malveillantes et la perte de données.

Zscaler AI
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« Nous n’avions aucune visibilité sur [ChatGPT]. 
Zscaler a été la solution indispensable qui nous 
a initialement aidé à comprendre les utilisateurs 
qui y accédaient et ce qu’ils téléchargeaient. 
 
Jason Koler, RSSI, Eaton Corporation  
Voir la vidéo de l’étude de cas
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Bloquez les attaques basées sur l’IA grâce au Zero Trust et à une sécurité optimisée par l’IA.

•	 Zero Trust : minimisez la surface d’attaque externe grâce à une validation continue des entités et un accès 
sur la base du moindre privilège.

•	 Perspectives IA en temps réel : exploitez l’IA prédictive et générative pour fournir des informations 
décisionnelles qui améliorent les opérations de sécurité et les performances numériques.

•	 Classification des données : bénéficiez d’une classification basée sur l’IA pour détecter et protéger  
de manière transparente les données sensibles dans la Data Fabric de Zscaler.

•	 Protection contre les menaces : bloquez les menaces qui font appel à l’IA grâce à une surveillance et une 
réponse continues aux menaces, menées via Zscaler Zero Trust Exchange.

•	 Segmentation des applications : réduisez votre surface d’attaque interne et limitez les déplacements 
latéraux en optant pour une segmentation automatique qui tire parti de l’IA.

•	 Anticipation des incidents : anticipez les incidents potentiels à l’aide de l’IA générative et de modèles 
prédictifs multi-critères.

•	 Évaluations des cyber-risques : exploitez les rapports de sécurité générés par l’IA pour cartographier  
et optimiser le déploiement du Zero Trust.

Zscaler AI offre aux entreprises les avantages suivants :
 
Une utilisation de l’IA publique en toute sécurité, en maximisant les performances 
des opérations d’entreprise tout en minimisant les risques d’IA fantôme et de perte 
de données.

•	 Une visibilité sur l’IA : consultez toutes les applications et interactions de l’IA,  
y compris les requêtes et les réponses.

•	 Un cloisonnement de l’IA : autorisez l’utilisation d’outils d’IA tout en empêchant  
le partage accidentel de données sensibles.

•	 Garde-fous pour l’IA : neutralisez les menaces telles que les injections de requêtes, 
l’exposition d’informations personnelles, l’empoisonnement des données, etc.

•	 Contrôle granulaire de la politique d’utilisation de l’IA : bloquez les applications 
d’IA non autorisées ou fantômes, et contrôlez l’accès et l’utilisation en fonction  
de l’utilisateur et de son usage.

•	 Protection des données d’IA : bloquez le partage et l’exfiltration de données pour 
éviter le piratage de données.

•	 Piste d’audit de l’IA : conservez des logs détaillés de toutes les interactions de l’IA : 
utilisateurs, requêtes, réponses et applications.
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Les principales fonctionnalités optimisées par l’IA de Zscaler sont les suivantes :  

•	 Détection du phishing et des communications C2 : identifie et bloque instantanément l’accès aux sites de phishing  
et aux infrastructures de commande et de contrôle (C2) jusqu’alors inconnus, grâce à une détection inline et basée sur l’IA, 
opérée par Zscaler Secure Web Gateway.

•	 Neutralisation intelligente des requêtes saisies : utilise un filtrage d’URL basé sur l’IA/AA pour toutes les catégories 
d’applications afin de décider plus intelligemment des requêtes à bloquer, en fonction du contexte de risque.

•	 Sandboxing : livre des verdicts instantanés sur les menaces potentielles, avec prévention des malwares et ransomwares  
de type « zero day » avant qu’ils n’affectent les utilisateurs ou les terminaux.

•	 Navigateur Zero Trust : isole le contenu Internet suspect et affiche les pages Web sous forme d’images de qualité,  
préservant ainsi les utilisateurs des contenus malveillants.

•	 Segmentation : assure un mapping automatique des connexions utilisateur-application, pour simplifier la mise en œuvre  
de politiques d’accès Zero Trust, minimiser la surface d’attaque et prévenir tous les déplacements latéraux.

•	 Politiques dynamiques basées sur les risques : analyse en permanence les risques liés aux utilisateurs, aux dispositifs et aux 
applications, pour ainsi appliquer des politiques de sécurité adaptatives.

•	 Breach Predictor : exploite des algorithmes optimisés par l’IA pour analyser les données de sécurité, à l’aide de graphiques sur 
les attaques, d’une notation des risques liés aux utilisateurs et d’une veille sur les menaces, autant d’atouts pour anticiper les 
violations potentielles.

•	 Évaluations de la maturité de la sécurité : évalue en permanence la posture de sécurité Zero Trust et fournit des informations 
dynamiques et des recommandations décisionnelles pour réduire davantage les cyber-risques.

•	 Protection des données : fournit des fonctionnalités d’IA pour identifier et classifier les données présentes sur les terminaux 
et dans le cloud. La protection contre la perte de données (DLP) tire parti de l’IA pour empêcher que les requêtes l’IA n’exfiltre 
des données sensibles d’entreprise.
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Assurer la sécurité de l’IA tout  
au long de la chaîne d’attaque
Zscaler applique l’IA à chaque étape de la chaîne d’attaque, en détectant et neutralisant les menaces avant  
tout préjudice.

Étape 1 : Identification de la surface d’attaque
Une attaque est souvent initiée par une phase de reconnaissance, qui consiste à analyser Internet à la recherche  
de vulnérabilités dans les VPN, les pare-feu, les serveurs mal configurés ou les ressources sans patchs.  
L’IA simplifie cette phase pour les acteurs malveillants, leur permettant de repérer les vulnérabilités connues 
presque instantanément.

Comment Zscaler utilise l’IA pour éliminer la surface d’attaque :

•	 Grâce aux perspectives offertes par Zscaler Risk360, les entreprises peuvent cartographier et sécuriser 
automatiquement leurs ressources exposées à Internet, les dissimulant ainsi aux yeux des utilisateurs.  
En masquant ces ressources derrière Zero Trust Exchange, les entreprises réduisent considérablement  
leur surface d’attaque, déjouant les menaces avant même qu’elles ne puissent se concrétiser. 

Étape 2 : Risque de compromission
Lorsqu’une vulnérabilité est identifiée, les assaillants tentent de l’exploiter, de détourner des identifiants ou 
d’obtenir un accès non autorisé. Le recours croissant à des exploits générés par l’IA et à des e-mails de phishing 
accentue le risque de compromission et permet aux hackers de contourner les fonctionnalités traditionnelles  
de sécurité. Dans ce contexte, une détection et une réponse en temps réel aux menaces s’imposent.

Comment Zscaler utilise l’IA pour maîtriser les risques de compromission :

•	 Les modèles d’IA de Zscaler tirent parti d’une veille sur les menaces, des recherches de ThreatLabz  
et d’une fonction IA d’isolation de navigateur pour détecter les sites de phishing connus ou nouveaux.  
Ils empêchent ainsi le vol d’identifiants et l’exploitation des navigateurs. Ils analysent les modèles de 
trafic, les comportements et les malwares afin d’identifier en temps réel toute infrastructure Command 
and Control (C2). Ainsi, les entreprises détectent de manière encore plus efficace les domaines C2 et les 
attaques de phishing. 

•	 Navigateur Zscaler Zero Trust optimisé par l’IA tempère automatiquement le risque de menaces Web et 
de type « zero day », tout en garantissant aux collaborateurs un accès aux sites nécessaires dans le cadre 
de leur travail. La solution AI Smart Isolation identifie les contenus Internet suspects et les exécute dans un 
environnement sécurisé et cloisonné, ce qui permet de stopper efficacement les menaces Web telles que 
les malwares, les ransomwares et le phishing. 

•	 Zscaler Cloud Sandbox détecte, prévient et met en quarantaine, de manière automatisée et intelligente, 
les menaces inconnues et les fichiers suspects. Grâce à une IA qui permet des verdicts fiables, les fichiers 
inoffensifs sont instantanément acheminés, tandis que les objets malveillants sont bloqués pour tous les 
utilisateurs Zscaler dans le monde. Cette approche est particulièrement efficace pour contrer les malwares, 
les ransomwares, le phishing et les téléchargements furtifs. 
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Étape 3 : Déplacement latéral 
Une fois immiscés sur le réseau, les hackers tentent de s’y déplacer latéralement, à la recherche de privilèges 
élevés ou de données et applications de valeur. Ils utilisent de plus en plus des outils d’IA pour identifier 
rapidement les voies d’accès permettant de compromettre davantage l’entreprise. De nombreuses entreprises 
accordent également des droits d’accès excessifs qui, lorsque détournés, permettent aux hackers de se déplacer 
plus facilement d’un environnement à l’autre sans être détectés.
 
Zscaler utilise l’IA pour prévenir les déplacements latéraux :

•	 Zscaler AI analyse en permanence le comportement des utilisateurs et leurs modèles d’accès, recommandant 
des politiques de segmentation d’applications intelligentes qui limitent les déplacements latéraux. Par exemple, 
si seuls 200 collaborateurs sur 30 000 doivent accéder à une application, Zscaler peut automatiquement 
segmenter l’accès à ces seuls utilisateurs, réduisant ainsi de plus de 90 % le risque de déplacement latéral.

L’IA est un moteur de progrès, mais aussi de perturbation et de risque qui contraint les entreprises  
à s’adapter à chaque changement. Elle favorise l’efficacité et l’innovation, mais introduit également  
de nouvelles menaces, telles que les cyberattaques optimisées par l’IA ou une manipulation malveillante  
des modèles et des données. Pour exploiter en toute sécurité le plein potentiel de l’IA tout en jugulant  
les risques liés, les entreprises doivent adopter une approche qui associe Zero Trust et IA.

La sécurité de l’IA que propose Zscaler porte sur chaque étape de l’adoption de l’IA et offre une protection 
à chaque étape d’une attaque. En optant pour une approche proactive, les entreprises feront de l’IA un 
vrai avantage concurrentiel qui leur octroie de nouvelles capacités et leur donne une longueur d’avance sur 
l’évolution des menaces.

Sécuriser  
l’IA pour 2025 : 
passer à l’action

Étape 4 : Exfiltration de données
La dernière étape d’une attaque est l’exfiltration de données, au cours de laquelle les hackers tentent de dérober 
des données telles que des adresses IP, des informations clients ou des dossiers financiers.

Comment Zscaler utilise l’IA pour endiguer la perte de données : 

•	 L’identification par IA des données permet d’obtenir une vue d’ensemble sur les données et automatise 
leur classification en temps réel dans toute l’entreprise. Activez instantanément des politiques de protection 
contre la perte de données (DLP) pour empêcher qu’elles ne sortent de l’entreprise.
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Les résultats de cette étude s’appuient sur l’analyse de 536,5 milliards de transactions 
d’IA et d’AA dans le cloud Zscaler, entre février et décembre 2024. Le cloud de sécurité 
mondial Zscaler traite plus de 500 000 milliards de signaux par jour, bloque 9 milliards 
de menaces et de violations de politiques par jour, et fournit chaque jour plus de 
250 000 mises à jour de sécurité.

Méthodologie 
 de l’étude

À propos de ThreatLabz

ThreatLabz est l’organisme de recherche en sécurité de Zscaler. Cette équipe experte est responsable 
de la traque de nouvelles menaces et s’assure de la protection optimale des milliers d’organisations 
qui utilisent la plateforme mondiale Zscaler. Au-delà des recherches sur les malwares et des analyses 
comportementales, l’équipe ThreatLabz s’investit dans la recherche et le développement de nouveaux 
prototypes qui assurent une protection contre les menaces avancées via la plateforme Zscaler.  
Elle mène régulièrement des audits de sécurité interne pour s’assurer que les produits et l’infrastructure 
de Zscaler répondent aux normes de conformité de la sécurité. ThreatLabz publie régulièrement des 
analyses approfondies sur les menaces nouvelles et existantes sur son portail, research.zscaler.com.

À propos de Zscaler

Zscaler (NASDAQ : ZS) accélère la transformation numérique pour améliorer l’agilité, l’efficacité,  
la résilience et la sécurité de ses clients. La plateforme Zscaler Zero Trust Exchange™ protège des 
milliers de clients contre les cyberattaques et la perte de données, en connectant de manière  
sécurisée les utilisateurs, les dispositifs et les applications, quel que soit leur emplacement.  
Adossée à plus de 160 data centers dans le monde, Zero Trust Exchange, basée sur le SASE,  
constitue la plus vaste plateforme de sécurité cloud inline au monde. Pour en savoir plus,  
rendez-vous sur www.zscaler.com/fr
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