&> zscaler

RAISONS

| est temps de dire adieu au VPN

A quand remonte la derniére fois que vous avez
entendu quelqu'un dire qu'il aimait le VPN?

Lunivers du travail a changé. Les utilisateurs accédent aux applications a partir de nimporte quel
appareil, de nimporte ou, et espérent avoir une expérience rapide et transparente. Les services
cloud appelés technologies Zero Trust Network Access (ZTNA), alternatives modernes au VPN

Petit comparatif des deux technologies

La vie avec VPN La vie avec ZTNA
\ 4 \ 4

1 « 69% des employes doivent utiliser
le VPN plusieurs fois par semaine »

Le trafic des utilisateurs est @ ZTNA offre un acces rapide.

redirigé vers le data center Améliore I'expérience utilisateur
entrainant un ralentissement de I'expérience et augmente la productivité.
et une réduction de la productivité.

2 « 68% des administrateurs informatiques
trouvent que leur travail est stressant »2

... Et les plaintes liées Avec ZTNA, les administrateurs regoivent
au VPN n'‘améliorent rien. moins de tickets, les utilisateurs sont

plus satisfaits et moins stressés.
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Utilisons-nous toujours le VPN?
Je n‘ai pas eu de problemes
depuis des semaines. =

Le VPN est de nouveau en panne...

Je sais, j'y travaille.

Nous utilisons plutét la solution
Quand est-ce que le probleme ZTNA de Zscaler.
sera résolu?

Heureux de savoir que vous étes
J'ai une réunion avec un client satisfait. &

dans 5 minutes

3 « Une attaque DDoS sur une entreprise coute
en moyenne 2,5 millions de dollars »®

ZTNA n'expose jamais les adresses

Les VPN écoutent les pings entrants,
IP a Internet. Les applications sont donc

exposant par la méme le réseau

aux attaques DDoS. invisibles et les attaques DDoS impossibles.
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4 « En 2022, 42,5% de la main-d ceuvre mondiale
sera mobile »* ... et ce nombre va croissant.
Les licences VPN sont liées De nombreuses solutions ZTNA sont
aux appliances. fournies en tant que service cloud.
Léquipe informatique doit donc impérativement Elles permettent I'extension a un nombre
se préoccuper du dépassement des capacités illimité d'utilisateurs distants, maximisant
et de la perte de productivité des utilisateurs a la fois la sécurité et la productivité.

distants qui en résulte.

Le choix est clair.

Gartner prévoit que « D'1c1 2023, 60% des entreprises
se débarrasseront de la plupart de leurs VPN d'acces
a distance pour passer a ZTNA. »’

Pour en savoir plus sur l'avis de Gartner concernant le ZTNA, lisez ce rapport.

' GlobalWeblndex, fréquence d'utilisation du VPN des utilisateurs, par appareil et a I'échelle mondiale au 2éme trimestre 2017. Q2 2017
2 GFI Software, IT Stress Survey (Sondage sur le stress des équipes informatiques), 4e édition, 2015
3 ZDNet, « Le colt moyen des attaques DDoS sur les entreprises s'éléve a plus de 2,5 millions de dollars », par Osborne, Charlie, 17 mai 2017
4 Strategy Analytics, Global Mobile Workforce Forecast Update 2017-2022 (Strategy Analytics, mise a jour des prévisions mondiales
sur la main-d'ceuvre mobile entre 2017 et 2022), Luk Gina, 28 octobre 2018
3 Guide du marché sur l'acces réseau Zero trust, Steve Riley, Neil MacDonald, Lawrence Orans, avril 2019
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