
Les données sont l’élément vital de toute 
entreprise et doivent à tout prix être sécurisées. 
Mais dans quelle mesure les entreprises les 
protègent-elles dans le contexte du cloud et 
du télétravail ? Pour le savoir, Zscaler a interrogé 
plus de 500 professionnels de l’informatique 
et de la sécurité à travers le monde. 

Voici un aperçu des résultats :

Les entreprises d’aujourd’hui ont besoin d’une solution de protection 
des données facile à gérer, qui sécurise les informations sensibles où 
qu’elles se trouvent, dans le cloud et aux quatre coins de la planète, 
et qui réponde à un large éventail de cas d’utilisation, de manière 
à pouvoir abandonner les produits ponctuels et simplifier 
la complexité informatique.

Heureusement, c’est exactement ce que  
Zscaler Data Protection apporte aux clients.
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Problèmes hérités du passé, besoins liés à l’avenir

Problèmes avec les travailleurs à distance, 
problèmes avec les données sensibles 

Problème principal du programme actuel de protection des données

Cas d’utilisation les plus importants en matière de protection des données

Nombre de technologies de protection 
des données en place

Une analyse globale de l’industrie en 2021

Data@Risk

Aucune évolutivité 
au niveau de la 
sécurité réseau

38 %

Trop complexe 
à gérer

20 %

Non compatible 
avec les 

applications 
cloud

4 %

Solutions 
manquantes

18 %

Inspection 
SSL limitée

19 %

Améliorer la visibilité
 sur l’informatique 
fantôme

24 %

Bloquer les 
applications cloud 
à risques et non 
autorisées

24 %

Contrôler le partage 
des fichiers SaaS

12 %

Contrôler l’accès 
aux appareils 

non gérés

18 %

Repérer et contrôler 
les téléchargements 

de données sensibles

21 %

Augmentation du télétravail, augmentation  
du nombre de failles de sécurité

Complexité de l’informatique en constante évolution, 
besoin croissant de consolidation

des entreprises ont constaté 
une augmentation du télétravail 

en conséquence du COVID

95 %
de celles-ci ont vu le nombre de 
violations de données augmenter 

suite au changement

75 %
Conduisant à des rapports de perte :

Revenus (51 %)
Clients (53 %)

Productivité (61 %)

des répondants privilégient la consolidation des 
fournisseurs de solutions de protection des données 

afin de réduire la complexité informatique

87 %
23 %

1 à 3 4 à 5 6 à 7 Plus de 8

49 %

18 %

9 %

62 %
Augmentation des 

données distribuées

 Augmentation de l’utilisation 
d’appareils non gérés 

Contrôles incohérents sur 
et hors réseau 

Nouvelles tendances dangereuses
de travail des utilisateurs

50 %

48 %

47 %

27 % Aider les utilisateurs à identifier 
les données sensibles

Gérer les politiques de sécurité 
des données

Maintenir la conformité

Appliquer des mesure 
de protection en temps réel

Trouver où résident les données

26 %

18 %

16 %

13 %

Défis liés à la protection des données 
engendrés par l’augmentation du 
nombre de travailleurs à distance

Principaux défis liés à la gestion  
des données sensibles
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