ECUEILS A EVITER

lorsque vous envisagez
d'acheminer le trafic des filiales
directement vers Internet

S'appuyer sur des passerelles régionales

Plutét que de déployer la sécurité dans chaque filiale, de nombreuses
organisations redirigent le trafic vers des hubs régionaux ou vers quelques
passerelles situées dans leurs data centers. Bien que cette approche
permette de réaliser des économies substantielles, elle entraine

la dégradation de l'expérience utilisateur et crée des problemes

de confidentialité et de conformité.

La solution: Utiliser des connexions locales rapides sécurisées
par le cloud de Zscaler.

Croire que les appliances virtuelles
équivalent a la sécurité cloud

: \ Un firewall virtuel a les mémes limites de capacité qu'un firewall
p.‘ ‘ physique, et il craquera toujours sous la pression de l'inspection SSL
- e ou des fonctionnalités de sécurité supplémentaires. Aucune appliance
; de firewall, fusse-t-elle physique ou virtuelle, ne peut évoluer pour répondre
» une demande accrue. Seul un véritable firewall cloud peut le faire.
%
La solution: Optez pour un pare-feu 100% cloud permettant d'assurer
,H i une sécurité évolutive.

S'accommoder avec failles de sécurité

Vos utilisateurs travaillant dans les filiales ou dans les bureaux régionaux
meéritent d'étre protégés au méme titre que ceux du siege social.

Cette sécurité doit inclure l'inspection de tous les ports et protocoles,

y compris le SSL, et une pile compléte de services de sécurité et d'acces,
y compris le sandbox, le firewall et la prévention avancée des menaces.

La solution: Protéger les utilisateurs des filiales au moyen
d'une sécurité complete fournie dans le cloud.

Utiliser un proxy pret a monter

Maintenant que 91% du trafic géré par les services Google est crypté’,
l'inspection SSL est incontournable. Cependant, la plupart des appliances
ne sont pas congues pour inspecter le trafic crypté en SSL. Les proxies
préts a monter sont donc inefficaces et causent une chute

des performances.

La solution: Inspectez tout le trafic a I'aide d'une sécurité basée
sur un cloud mondial.

Ne pas surveiller la bande passante

Les applications gourmandes en bande passante, 'augmentation

du trafic et I'ajout de nouvelles fonctionnalités peuvent réduire

les performances et entrainer la montée en fleche des codts. Si vous
souhaitez rester productif, il vous faudra définir un ordre de priorité
pour les applications ou définir des limites de trafic.

La solution: Déployez une solution de contréle de la bande
passante qui vous permet de donner la priorité aux
applications stratégiques.

Zscaler peut vous aider a éviter ces écueils et a acheminer le trafic
de votre filiale vers Internet en toute sécurité. Pour découvrir comment,
visitez la page zscaler.com/transform
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