'Etat des.attaques
cryptees en 2020

Aucune inspection SSL,

Aucune protection contre les menaces

Léquipe ThreatLabZ de Zscaler a analysé les menaces
véhiculées a travers le trafic Internet crypté en 2020.

Lire le rapport

Trafic crypté SSL en expansion

Jusqu'a 80 % du trafic Internet est crypté par le protocole SSL

Pourcentage du trafic crypté dans les secteurs d'activité
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260 %

Augmentation du volume des
menaces dans le trafic SSL

30 %

Des menaces liées au SSL partent des services
de partage de fichiers basés sur le cloud

900 %

Accroissement des ransomwares
a travers le trafic SSL

' ' Les cybercriminels ne font aucune exception éthique, pas
méme durant la pandémie du COVID, alors qu'ils continuent
sans la moindre discrimination a cibler a travers les canaux

cryptés le secteur de la santé avec des menaces avanceées.

Programmes malveillants bloqués a travers
les canaux chiffrés, par industrie

Les cybercriminels
tirent profit de la
COVID-19

Le secteur de la santé fait les frais des
menaces liées au chiffrement SSL

SANTE : 25.5%
FINANCE/ASSURANCE : 18.3 %
INDUSTRIE: 17.4 %
GOUVERNEMENT : 14.3 %
SERVICES : 11.0 %
TECHNOLOGIE : 6.3 %

VENTE DETAIL/GROS : 3.5 %

EDUCATION : 2.4 %
AUTRES:2.3 %

Menaces avancées bloquées sur TLS/SSL par
les principaux services de stockage cloud
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Les hackers abusent des
services de partage de fichiers

Croissance constante des attaques visant
Google Drive, OneDrive, AWS et Dropbox
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Les erreurs d'orthographe peuvent cotuter tres cher

Le squat de domaine et les attaques d'homographes dominent le paysage des menaces SSL
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Ces images sont des copies illicites de
légitimes pages Web. Les cybercriminels
utilisent les marques populaires pour appater
I'utilisateur peu méfiant avec un faux site Web
afin de voler les identifiants de connexion,
les Pl et les informations financieres, puis
exécuter des programmes malveillants.
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Marques et fonctions d’entreprise
les plus fréquemment piratées

Microsoft : 36 %
Support technique : 17 %
PayPal : 15 %

ThreatLabZ, I'équipe mondiale de recherche de Zscaler sur les menaces a analysé plus

de 6.6 milliards de sessions pour son rapport annuel. Les menaces cachées dans le trafic
crypté SSL sont en augmentation, et les équipes de sécurité doivent reconnaitre que le
trafic crypté ne signifie plus un trafic str. A mesure que ce vecteur d’attaque se développe,
la nécessité d’inspecter I'ensemble du trafic SSL est de plus en plus importante.
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Webmail : 12 %
Google: 10 %
OneDrive : 10 %
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