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Zscaler et Microsoft Teams : Better Together

Simplifiez I'adoption, gagnez en visibilité et améliorez l'expérience utilisateur

Un changement radical vers la collaboration virtuelle

42 % 400 % 61 %

de la population active d'augmentation de l'intérét des DSI ont l'intention
des Etats-Unis est pour les logiciels de standardiser
en télétravail de collaboration’ Microsoft Teams’

Les entreprises sont au cceur d'une profonde transformation digitale. Puisque davantage
de télétravailleurs sont peu disposés a retourner a temps plein au bureau, il est devenu essentiel
de mettre en ceuvre des stratégies de collaboration virtuelle durables.

Zscaler et Microsoft

Zscaler et Microsoft se sont associés afin d'aider des milliers d'entreprises a adopter rapidement et en
toute sécurité Office 365 avec la combinaison idéale de performances, de sécurité et d'agilité dans le cloud
pour une expérience utilisateur inégalée. Zscaler a encore étendu son intégration profonde avec Microsoft
pour prendre en charge Teams, qui fait partie de la suite Office 365. Le but est de garantir les normes de
performance les plus élevées relatives aux fonctionnalités vidéo, audio et de chat en temps réel. Ensemble,
nous aidons les entreprises a accélérer leur transformation digitale en adoptant les meilleurs outils de
collaboration et de sécurité cloud offerts par deux fournisseurs de premier plan.

Les architectures traditionnelles en étoile ne sont pas adaptées
aux applications cloud

Les applications de collaboration modernes, basées sur le cloud, nécessitent un acceés Internet direct
et rapide afin de garantir une excellente expérience utilisateur et d'optimiser les gains de productivité.
Malheureusement, de nombreuses entreprises continuent de compter sur leurs architectures
traditionnelles en étoile, qui n'ont pas été congues pour répondre aux besoins de collaboration virtuelle
d'aujourd'hui. Elles sont obligées d'augmenter leurs dépenses en matiere de pare-feu de nouvelle
génération pour gérer les volumes de trafic croissants, d'utiliser les VPN obsolétes, de continuer a faire
le backhauling du trafic sur des liaisons MPLS. I en résulte des colts et une complexité incroyablement
élevés, ainsi qu'une expérience utilisateur gravement dégradée.

Il faut une meilleure approche.
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Réseau en étoile

Figure 1 : architecture réseau en étoile pour les applications Microsoft Teams et Office 365.

L'ancienne méthode :

K  Acheminer tout le trafic vers le réseau
d'entreprise

% Créer des connexions VPN lentes vers
les applications

¢ Faire le backhauling du trafic via MPLS
vers des appliances sur site

¥ Augmenter les dépenses en appliances
pour répondre aux besoins de capacité
et de performance

La nouvelle méthode :
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Faire d'Internet le nouveau réseau

Acheminer intelligemment le trafic via une
architecture proxy sans aucune latence

Bénéficier d'une expérience utilisateur optimale
pour les applications cloud

Ne jamais se soucier de la capacité ;
se concentrer sur la visibilité
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Adoptez Microsoft Teams,
ou que vous soyez, avec Zscaler /J\
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Zscaler a aidé des milliers d'entreprises a accélérer leur adoption ( ) . /
de Microsoft Office 365 et de Teams. L'architecture proxy basée N \f//
sur le cloud de Zscaler, a savoir Zero Trust Exchange™, est unique. [ 4 >, |
Elle permet d'acheminer tout le trafic de maniere sécurisée via ’

Zscaler Internet Access™ (ZIA™) pour des connexions Internet

rapides et directes, une inspection SSL complete et des contréles
de sécurité inline de bonne qualité. 9

ZIA permet d'accélérer le déploiement et de simplifier la gestion
grace a l'intégration incorporée pour Office 365 et Teams.

Les clients peuvent tirer parti d'une capacité cloud illimitée
sans avoir besoin d'ajouter les appliances traditionnelles

ou d'augmenter la bande passante pour suivre 'augmentation ,’m,’m ﬁ

des normes d'utilisation et de performance.

Tunnel GRE ou IPSec

Siege FILIALE

Pour les entreprises qui adoptent Microsoft Teams, la configuration en un clic de Zscaler
permet d'acheminer le trafic via ZIA pour une visibilité accrue sans aucune latence.

a sécurité inégalée

expérience de réunion parfaite
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Une inspection SSL et des menaces [ 4 >, | Connexion directe

compléte pour Office 365
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Siege FILIALE Distant

Tunnel GRE ou IPSec

AUtONatlon « Lutilisation d’'une solution Zscaler basée sur

le cloud a été une réussite totale pour nous. »

—-Ken Athanasiou, responsable de la sécurité des informations, AutoNation

©2020 Zscaler, Inc. Tous droits réservés
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Obtenez la visibilité et la simplicité que vous recherchez

) Surveillance du trafic
en temps réel

) Utilisation
de l'application

Identification
des utilisateurs

v

Suivi
de I'emplacement

v

Zscaler recueille de précieuses informations sur Microsoft Teams et Office 365 au fur et a mesure que

le trafic passe par la plateforme, sans aucun impact supplémentaire sur la configuration ou les performances.
ZIA permet aux équipes informatiques de surveiller le trafic, d'avoir une vision globale de I'utilisation des
applications, d'identifier les principaux utilisateurs et de connaitre I'emplacement des utilisateurs. En outre,

la gestion de l'utilisation de la bande passante pour Microsoft Teams et d'autres applications Office 365
s'effectue en quelques clics, ce qui garantit que les applications de productivité critiques de l'entreprise

ne sont jamais affectées par la diffusion en streaming et d'autres utilisations intensives de la bande passante.

Configuration
en un seul clic
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ZIA offre deux formidables options de configuration en un clic pour Microsoft Office 365 et Teams :

 Sécurité renforcée : décryptage SSL complet et contréles de sécurité inline complets pour le trafic
Office 365, tout en créant une voie d'accés directe a Microsoft Teams afin de garantir une excellente
expérience de réunion en temps réel. Les équipes informatiques et de sécurité continueront a bénéficier
de I'excellente visibilité de Zscaler sur toute l'activité des applications.

* Visibilité : contourner les contréles de sécurité du trafic Office 365 tout en conservant la visibilité,
sur la base des conseils du programme de partenariat réseau de Microsoft. Cette option est disponible
bien qu'elle ne soit pas nécessaire, car la plate-forme Zscaler est dotée de I'évolutivité nécessaire
pour assurer des performances optimales, y compris l'inspection SSL et la sécurité inline.
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