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UNA PANORAMICA

RIDUCI | COSTI E LA COMPLESSITA CLASSIFICAZIONE BASATA SULLIA RAFFORZAMENTO DELLA AUTOMATIZZA | FLUSSI DI LAVORO

Proteggi tutti i tuoi dati con La classificazione LLM ti permette SICUREZZA DEI DATI IA Rispondi pili rapidamente agli
funzionalita unificate di DLP, di ricercare i contenuti in base Sfrutta in modo sicuro tutta la incidenti e istruisci gli utenti sui
DSPM e classificazione, evitando all’intento, non solo alle parole produttivita delle soluzioni IA, imple- comportamenti corretti da adottare
di ricorrere a piu prodotti diversi. chiave, per una protezione mentando un controllo completo sui sfruttando I'automazione integrata
pitl intelligente. dati condivisi attraverso strumenti |A dei flussi di lavoro
pubblici e privati e Microsoft Copilot.

Zscaler Data Security offre una protezione integrata

contro tutte le principali cause di fuga dei dati: @ il L
Classificazione LLM basata sull’'lA

Siccome i dati sensibili sono sparsi tra vari cloud ed ecosistemi

frammentati, identificarli e proteggerli risulta fondamentale per creare I

una strategia di protezione dei dati davvero efficace.

La classificazione basata sull'lA di Zscaler semplifica questo processo, Zero Trust

consentendo di individuare i dati sensibili ovunque si trovino. Sfruttando

la classificazione LLM avanzata, consente infatti di rilevare i dati in base

all'intento, eliminando la necessita di ricorrere alle ricerche tradizionali

basate sulle parole chiave. Con EDM, IDM e OCR puoi proteggere

in modo ottimale set di dati personalizzati, documenti e persino

screenshot, garantendo una sicurezza dei dati completa, che copre

I'intera organizzazione. ; ;
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Previeni la perdita dei dati inline legata a web

e dispositivi personali (BYOD)

L'accesso degli utenti a Internet e alle destinazioni rischiose che ospita
rappresenta una minaccia per i dati aziendali. | dispositivi legacy non
sono in grado di seguire gli utenti fuori dalla rete o di proteggere il loro
traffico web.

Zscaler e una piattaforma nativa del cloud e scalabile in grado di
ispezionare tutto il traffico, ovunque. Un'unica policy di DLP protegge
i dati su web, SaaS e app private, oltre a offrire soluzioni avanzate di
classificazione come EDM, IDM e OCR. Sfrutta inoltre I'isolamento del
browser per trasmettere in modo sicuro i dati sotto forma di pixel ai
dispositivi personali non gestiti.

Protezione dei dati sugli endpoint

L'accesso degli utenti a Internet e alle destinazioni rischiose che ospita
rappresenta una minaccia per i dati aziendali. | dispositivi legacy non
sono in grado di seguire gli utenti fuori dalla rete o di proteggere il loro
traffico web.

Zscaler e una piattaforma nativa del cloud e scalabile in grado di
ispezionare tutto il traffico, ovunque. Un'unica policy di DLP protegge
i dati su web, SaaS e app private, oltre a offrire soluzioni avanzate di
classificazione come EDM, IDM e OCR. Sfrutta inoltre I'isolamento del
browser per trasmettere in modo sicuro i dati sotto forma di pixel ai
dispositivi personali non gestiti.
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GenAl Security

| dati alimentano la potenza degli strumenti |A, e senza le opportune
misure di sicurezza cio puo esporre le organizzazioni a rischi molto
significativi, tra cui la perdita dei dati e I'accesso non autorizzato.

Zscaler GenAl Security offre una soluzione proattiva per identificare la
shadow Al e implementare robuste misure di sicurezza per garantire

che le interazioni che interessano dei dati sensibili siano sicure. Il suo
pannello di controllo interattivo offre la massima visibilita sull’esposizione
delle app di shadow Al, coprendo utenti e dati, evidenziando i modelli di
utilizzo e sfruttando analisi a livello di prompt, classificazione dei prompt
e controlli di DLP inline. Queste funzionalita lavorano in concertazione
per prevenire la perdita dei dati sensibili e garantire operazioni |A

piu sicure.

Email DLP tramite Smarthost

La posta elettronica € uno dei canali piu comuni attraverso cui si perdono
i dati. Gli utenti possono inoltrare facilmente dati sensibili all’esterno
dell’organizzazione o ad account di posta personali.

Con Zscaler Email DLP, gli amministratori della sicurezza hanno

a disposizione un modo estremamente semplice per inserire l'ispezione
DLP nel proprio sistema di posta elettronica. La soluzione di Zscaler
viene implementata tramite Smarthost e puo essere aggiunta come
hop successivo dopo il servizio di posta elettronica tramite SMTP

relay. Inoltre, consente di implementare I'ispezione DLP e azioni come

il blocco, la crittografia e la quarantena, il tutto con modifiche minime
alle impostazioni delle email o dellMTA.
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Data Security Posture Management (DSPM)

Cloud

| dati sensibili archiviati nei cloud pubblici come AWS e Azure possono Internet pubblico Saa$
essere altamente dinamici. Dai privilegi troppo eccessivi alle vulnerabilita .

ai dati shadow, i team IT hanno bisogno di un modo piu efficiente per A ‘\
individuare, classificare e proteggere i dati sul cloud pubblico. - AP

La soluzione di DSPM (Data Security Posture Management) offerta da
Zscaler é in grado di rilevare rapidamente i dati sensibili, valutare i rischi Zero Trust DLP centralizzato
e controllare I'accesso e il profilo di sicurezza. Inoltre, sfrutta lo stesso Exchange é\'/'ﬁrﬁgeug”‘formi
motore di DLP di tutti gli altri canali (endpoint, rete, SaaS), quindi gli

avvisi risultano coerenti, indipendentemente da dove si spostino i dati.
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Unified SaaS Security AT
(SSPM, catena di approvvigionamento SaaS, CASB) (x) )
Molte violazioni del cloud sono causate da errori di configurazione,
accessi o app di terze parti a rischio connesse alle piattaforme SaasS. SaaS App di

terze parti

Saper valutare e amministrare il proprio profilo di sicurezza SaaS € un
passo importante per proteggere le grandi quantita di dati sensibili
presenti in questi cloud.

Con Unified SaaS Security di Zscaler, le organizzazioni ottengono

un approccio unificato per scansionare e proteggere le piattaforme

SaaS come Office 365 o Google. Ottieni una visibilita avanzata

sugli errori di configurazione e le integrazioni delle app a rischio, Zero Trust
. . . Exchange

sfruttando la correzione automatica e il controllo sulla revoca delle

app connesse pericolose.
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PIATTAFORMA ZSCALER

ESSENTIALS PIATTAFORMA ZSCALER

I COMPONENTI DI ZSCALER DATA SECURITY

Blocca la perdita dei dati sfruttando Cloud App Control, rilevamento dello shadow IT,

restrizioni della tenancy, DLP web inline (solo monitoraggio) e CASB per 1 app Incluso st

Data Security Standard

Previeni la perdita dei dati con la DLP web inline completa per web, Gen Al

. Elemento aggiuntivo
e app private 99

DLP web inline - Tutte le app

DLP per le e-mail Proteggi e—-mail e allegati con DLP su Exchange Online, Exchange On-Prem o Gmail Elemento aggiuntivo Elemento aggiuntivo

Proteggi i dati degli endpoint coprendo USB, condivisioni di rete e stampa, riducendo

T R s o Elemento aggiuntivo Elemento aggiuntivo

DLP per gli endpoint

Unified SaaS Security (CASB, SSPM

e catena di approvvigionamento) Gestisci e controlla i dati e il profilo SaaS attraverso un’unica piattaforma consolidata Elemento aggiuntivo Elemento aggiuntivo

Utilizza la classificazione LLM per ricercare i contenuti in base all’'intento.

Classificazione dei dati e crittografia Sfrutta EDM, IDM e OCR per creare impronte digitali per i dati personalizzati, Elemento aggiuntivo Elemento aggiuntivo

avanzata . . . .. . .. . s

i moduli e le immagini (screenshot). Oscura, cifra e applica il watermarking sui dati.
Isolamento avanzato dei dispositivi Previeni la perdita dei dati dai dispositivi personali (BYOD) e dai dispositivi non gestiti . .
personali (BYOD) per I'accesso alle app Saa$S (User Portal 2.0) Elemento aggiuntivo Elemento aggiuntivo
Data Security Posture Management Ril lassifi teqai rapid te i dati ibili sul cloud bubbli E| t unti E| t unti
(DSPM) ileva, classifica e proteggi rapidamente i dati sensibili sul cloud pubblico emento aggiuntivo emento aggiuntivo
Sicurezza della GenAl Gestisci le app di shadow GenAl sfruttando un pannello di controllo interattivo, Elemento aggiuntivo Ternate eeeinive

la visibilita a livello di prompt e la classificazione, oltre a controlli di DLP sui prompt.

Informazioni su Zscaler

Zscaler (NASDAQ: ZS) accelera la trasformazione digitale in modo che i clienti possano essere piu agili, efficienti, resilienti e sicuri. La piattaforma Zscaler Zero ™
Trust Exchange™ protegge migliaia di clienti dagli attacchi informatici e dalla perdita dei dati, collegando in modo sicuro utenti, dispositivi e applicazioni in (9zscaler
qualsiasi luogo. Distribuita in oltre 150 data center a livello globale, Zero Trust Exchange™, basata sul framework SSE, é la piu grande piattaforma di cloud

security inline del mondo. Per saperne di piu, visita www.zscaler.com/it oppure seguici su X (precedentemente Twitter) @zscaler.

© 2025 Zscaler, Inc. Tutti i diritti riservati. Zscaler™ e gli altri marchi commerciali presenti su zscaler.com/it/legal/trademarks sono (I) marchi commerciali o marchi di servizio registrati o () marchi Ze ro I ru St
commerciali o marchi di servizio di Zscaler, Inc. negli Stati Uniti e/o in altri Paesi. Tutti gli altri marchi commerciali sono di proprieta dei rispettivi titolari. Eve rYWhere

+1 408.533.0288 Zscaler, Inc. (HQ) * 120 Holger Way « San Jose, CA 95134 zscaler.com/it



https://www.zscaler.com/it/legal/trademarks
https://www.zscaler.com/it
http://x.com/zscaler
https://www.zscaler.com/it

