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Zscaler Zero Trust SD-WAN
Collega in modo sicuro filiali, stabilimenti e data center senza 
routing in overlay o movimento laterale delle minacce.
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•	 Abilita le filiali facilmente, senza estendere  
la rete ovunque

•	 Riduce il rischio di ransomware eliminando  
il movimento laterale delle minacce

•	 Diminuisce la superficie di attacco eliminando  
le porte VPN e i firewall esposti

•	 Abbatte i costi infrastrutturali semplificando 
drasticamente l’architettura di rete

•	 Migliora le prestazioni delle applicazioni 
eliminando il backhauling del traffico verso  
i data center

•	 Garantisce la tutela dei dati e la protezione dalle 
minacce informatiche ispezionando tutto il traffico

Le SD-WAN tradizionali estendono la rete alle filiali in 

remoto e al cloud. Questo aumenta la superficie di attacco, 

consente il movimento laterale delle minacce e facilita  

gli attacchi ransomware.

Per proteggere le reti tradizionali è necessario un complesso 

mosaico di firewall, proxy, gateway NAC e agenti endpoint, 

con il conseguente incremento incontrollato di costi  

e complessità. Alla fine, si rimane comunque vulnerabili, 

perché gli attacchi ransomware continuano ad aumentare  

di portata e frequenza.

Zscaler Zero Trust SD-WAN offre un mezzo più semplice, 

sicuro e conveniente per la comunicazione tra utenti, 

dispositivi e workload, senza la complessità e le criticità  

di sicurezza delle reti in overlay instradate. 

Zscaler Zero Trust SD-WAN:

SaaS Cloud pubblicoInternet

Data center Campus/stabilimento produttivo
Utenti, server e IoT/OT

Accesso remoto con privilegi, senza VPN
SSH/RDP/VNC, registrazione della sessione

Filiale media
Utenti, IoT

Stampa da remoto

Router a banda larga

Client Connector

Filiale piccola
Utenti

Esperienza fluida

Router Zscaler EdgeZscaler Edge SD-WAN Zscaler Edge
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Zero Trust SD-WAN elimina il movimento laterale

Zero Trust SD-WAN collega in modo sicuro le filiali, gli stabilimenti e i data center senza la complessità delle VPN 

o del routing in overlay. Questa soluzione garantisce l’accesso zero trust tra utenti, dispositivi IoT/OT e applicazioni 

in base alle policy aziendali. Combinando la potenza della piattaforma più avanzata del settore, Zscaler Zero Trust 

Exchange, con la connettività ottimizzata per sedi, cloud e utenti, le organizzazioni possono adottare un framework 

SASE (Secure Access Service Edge) e ottenere un’esperienza altamente flessibile e collaborativa.

Come funziona Zero Trust SD-WAN

Zero Trust SD-WAN utilizza un dispositivo fisico o virtuale nella filiale, nel campus o nello stabilimento per gestire 

le connessioni ISP e inoltrare il traffico a Zero Trust Exchange in base alle policy aziendali. Il traffico delle filiali viene 

inoltrato in modo sicuro tramite connessioni DTLS effimere a Zero Trust Exchange, dove può essere ispezionato per 

rilevare minacce informatiche e dati persi tramite policy di sicurezza basate sul contesto.

Zero Trust Exchange facilita la comunicazione bidirezionale tra dispositivi e app su Internet o private in esecuzione  

in altri luoghi, data center o nel cloud.

•	 Zero Trust SD-WAN fornisce alle filiali, ai campus e agli stabilimenti produttivi un accesso rapido e affidabile  

a Internet, SaaS e applicazioni private attraverso un’architettura direct-to-cloud che offre una sicurezza di livello 

superiore e un’operatività più semplice.

•	 Elimina il movimento laterale delle minacce e riduce notevolmente il rischio di ransomware per la tua organizzazione.

•	 Riduce drasticamente i costi infrastrutturali e operativi eliminando routing complessi, VPN e firewall e garantendo  

al contempo una protezione completa dei dati e contro le minacce informatiche. 

Le SD-WAN tradizionali agevolano gli attacchi ransomware

Quando si affidano ad architetture di rete e di sicurezza legacy per connettere una filiale a Internet o ad altre 

applicazioni in un ambiente cloud pubblico o nei data center, le organizzazioni si trovano davanti a non poche sfide. 

•	 Superficie di attacco estesa:  l’estensione della rete alle sedi remote offre maggiori opportunità agli aggressori  

di infiltrarsi nell’organizzazione. Ogni firewall o gateway VPN è un punto d’ingresso e le vulnerabilità 0-day 

continuano a tormentare il settore.

•	 Movimento laterale della minaccia: un utente infetto o un dispositivo IoT in una filiale è in grado di scansionare  

la rete e spostarsi lateralmente verso altri sedi, data center e cloud privati virtuali. I recenti attacchi ransomware 

hanno impiegato appena 45 minuti dal momento dell’intrusione iniziale all’interruzione delle operazioni,  

senza lasciare tempo ai team responsabili di reagire.

•	 Costi e complessità:  il mosaico di firewall, proxy, agenti NAC e policy basate su IP, progettati per proteggere 

e segmentare le SD-WAN, aumenta drasticamente la complessità operativa e i costi, compromettendo l’agilità 

dell’organizzazione.

•	 Scarse prestazioni ed esperienza utente: il backhauling del traffico verso i data center e attraverso più punti  

di ispezione di sicurezza spesso si traduce in scarse prestazioni delle applicazioni e in un’esperienza utente non coerente. 
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Ad esempio, un server di stampa in un data center può inviare processi di stampa a una stampante in una filiale remota 

tramite Zero Trust Exchange, senza la necessità di reti instradate, VPN o porte esposte. Il traffico delle applicazioni 

attendibili può essere inviato direttamente tramite Internet sfruttando punti di accesso diretto.

Questo approccio esclusivo offre tre principali vantaggi:

•	 Un’organizzazione più sicura: i ransomware non possono spostarsi lateralmente tra le filiali; i dispositivi infetti non 

possono eseguire scansioni al di fuori delle loro reti locali

•	 Una filiale più agile e meno costosa: niente più overlay instradati, firewall o VPN site-to-site

•	 Esperienza utente migliorata: le applicazioni vengono eseguite più velocemente, senza backhauling del traffico e colli 

di bottiglia nella sicurezza

Casi d’uso della Zero Trust SD-WAN

•	 Sostituzione della VPN: elimina la complessità delle VPN site-to-site e degli overlay instradati con una soluzione  

zero trust più semplice e sicura

•	 Aggiornamento della SD-WAN: crea filiali semplici e riduci il rischio di ransomware

•	 Fusioni e acquisizioni: integra utenti e app senza la complessità e i costi dell’integrazione delle reti

•	 Stabilimenti sicuri: elimina il movimento laterale tra stabilimenti produttivi e proteggi gli ambienti IT/OT

Funzionalità ZT 400 ZT 600 ZT 800 ZT VM

Zscaler Edge

Tipo Filiali medio-piccole Filiale medio-piccola Filiale medio-grande Filiale e data center

Throughput cifrato 200 Mbps 500 Mbps 1 Gbps Variabile

Porte fisiche 4x RJ45 GbE 6x RJ45 GbE 6x RJ45 GbE, 2x SFP N/D

Provisioning zero-touch N/D

Modalità gateway con 
selezione del percorso 
basata sull’app

N/D

Policy di inoltro  
granulari

Policy di protezione  
dei dati e dalle minacce 
informatiche per  
il traffico Internet

Accesso privato sicuro 
per dispositivi IoT/OT

Modelli hardware e software di Branch Connector
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Informazioni su Zscaler�
Zscaler (NASDAQ: ZS) accelera la trasformazione digitale, in modo che i clienti possano essere più agili, 
efficienti, resilienti e sicuri. Zscaler Zero Trust Exchange protegge migliaia di clienti dagli attacchi informatici 
e dalla perdita dei dati, grazie alla connessione sicura di utenti, dispositivi e applicazioni in qualsiasi luogo. 
Distribuita in più di 150 data center a livello globale, Zero Trust Exchange, basata sull’SSE, è la più grande 
piattaforma di cloud security inline del mondo. Scopri di più su zscaler.com/it o seguici su Twitter @zscaler.
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TABELLA 1: LE FUNZIONALITÀ DELLA ZSCALER ZERO TRUST SD-WAN

FUNZIONALITÀ DETTAGLI

Funzionalità

Provisioning zero touch  
e dislocazione automatizzata 

•	 Provisioning zero touch con modelli predefiniti 

•	 Distribuzione completamente automatizzata 

•	 Rilevamento dinamico della geolocalizzazione delle filiali 

Policy di inoltro granulare 
per il traffico Internet  
e quello delle applicazioni 
private

•	 Opzioni di invio del traffico a Zscaler Internet Access, Zscaler Private Access o Direct 
(bypassando i servizi Zscaler) 

•	 Criteri flessibili per la selezione del traffico, con posizione secondaria, gruppo di posizioni, 
5-tuple o FQDN 

Policy zero trust unificate •	 Policy unificata per la comunicazione utente-applicazione, dispositivo IoT-applicazione  
e server-server attraverso la policy avanzata di ZPA per nuovi tipi di client

•	 Policy basate sulla posizione e sulla geolocalizzazione

•	 Abilitazione delle policy di sicurezza con IPS, proxy SSL, filtraggio URL e protezione dei dati

•	 Uno stack completo di soluzioni di sicurezza con profilo configurato per l’IoT/OT e i server

Alta disponibilità •	 Il failover automatico con ridondanza N+2 garantisce la continuità del servizio

•	 Due istanze di Branch Connector forniscono ulteriore supporto per i picchi di traffico  
e la ridondanza in caso di guasto hardware 

•	 Un bilanciatore di carico è configurato per la tolleranza agli errori di tipo attivo-passivo 
utilizzando un indirizzo IP virtuale (VIP) con protocollo CARP (Common Address Redundancy 
Protocol)

Visibilità centralizzata  
e logging granulare

•	 Pannello di controllo centralizzato per il monitoraggio dello stato dei dispositivi e del traffico 

•	 Filtraggio disponibile per le distribuzioni su cloud, data center e filiali 

•	 Logging dettagliato di ogni sessione e transazione per tutte le porte e i protocolli,  
comprese tutte le transazioni DNS pubbliche e private

•	 Completamente integrata con l’infrastruttura NSS, la VM del firewall NSS esistente può essere 
utilizzata per trasmettere i registri al SIEM

Terminazione  
dell’interfaccia WAN

•	 Connettività dual ISP (ethernet) 

•	 Multihoming con un unico apparecchio 

Gestione  
dell’interfaccia LAN

•	 Reti LAN L3 multiple 

•	 Supporto del tagging VLAN/802.1q 

•	 Server DHCP

•	 Gateway del DNS

Policy dei firewall  
sul dispositivo

•	 Controllo granulare dell’accesso per il traffico locale da LAN a LAN (est-ovest) 

•	 Elenchi di controllo degli accessi L3/L4 (ACL)

Selezione del percorso  
in base alle applicazioni

•	 Selezione dinamica del percorso per app private e SaaS critiche 

•	 Connettività intelligente ai POP di Zscaler 

•	 Monitoraggio degli accordi sul servizio (SLA) e failover integrati

Routing •	 Routing statico

Data center/POP di Zscaler •	 Zscaler ha costruito la sua piattaforma di cloud security su oltre 150 data center in tutto  
il mondo posizionati strategicamente dove si trovano i clienti 

•	 Disponibilità integrata con failover per il servizio disponibile successivo
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