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Zero trust:

|a soluzione

per massimizzare
| risultati.

Per proteggere il tuo business in un mondo

in cui il digitale e al primo posto, & necessaria
un’architettura zero trust scalabile. Ma una volta
implementata, come utilizzarla al meglio?

dei dipendenti full-time
intervistati a livello globale
ha contratti di lavoro flessibili’

%

delle organizzazioni

ha attualmente definito
un programma di
sicurezza zero trust?

| team responsabili di reti e assistenza tecnica, che gestiscono

il passaggio al lavoro ibrido hanno riscontrato sempre

piu difficolta a risolvere i problemi che compromettono
I'esperienza e la produttivita. Per rispondere a queste sfide,
le organizzazioni stanno adottando il cloud pubblico, le app

o
I Va n ta g g I d e I IO SaaS e le infrastrutture ibride. Tuttavia, adattare un’architettura

a un’‘organizzazione estesa e complessa richiede tempo,

Ze ro t ru St . e I'accelerazione della trasformazione aumenta le difficolta.

Crediamo che la sicurezza sia la
base per un mondo piu inclusivo,
connesso e forte.

Incremento del costo Aumento del
dell’assistenza per volume dei ticket
rispondere a questi ticket? all’assistenza tecnica*

SOLUZIONE

Come accelerare
la trasformazione
verso lo zero trust
con I’Al.

Il modello zero trust offre vantaggi
incredibili alle aziende, che possono
essere moltiplicati grazie all'impiego
del machine learning.

Qual & I'impatto del machine learning (ML) sulla

sicurezza e sulla produttivita? In quanto sottoinsieme

dell’Al, il machine learning pud svolgere compiti specifici

senza essere espressamente programmato per farlo.

Gli algoritmi di ML sono progettati per analizzare enormi

Incremento della quantitativi di dati e apprendere dalle informazioni raccolte

Maggiore agilita produttivita per orientare il processo decisionale. Con il passare del

tempo e I'esposizione a una quantita sempre maggiore

di dati, sono in grado di affinare le proprie conoscenze

per adottare decisioni ancora piu efficaci.

e accelerano o semplificano i processi manuali che
D C] richiedono molto tempo. Tuttavia, per utilizzare al

meglio le intuizioni del machine learning € necessaria

°0 Le soluzioni pitu potenti sono facili da usare, possono
D essere adattate alle esigenze specifiche delle organizzazioni

una collaborazione efficace tra esseri umani e computer.
Minore complessita

Utilizza il machine learning
addestrato attraverso il security
cloud piu grande del mondo.

20

I1 volume delle
ricerche effettuate
su Google ogni
giorno

150

Data center sul
cloud in sei
continenti

400

Transazioni
protette ogni
giorno

RISULTATO ZDX ricerca
problemi

in tutta

I'azienda. Problemi di
| vantaggi del
machine learning

guidato dalle DA
persone |

L'unione delle competenze umane con Latenza della VPN Latenza in uscita
il machine learning produce risultati
di alto valore per le aziende.

@ [ =]..
s |'=>] .
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Le aziende che adottano un approccio zero trust @ °%% ‘&1,
possono usare I’'ML per automatizzare I'analisi delle e
cause radice riducendo la durata del processo da ore,
giorni o addirittura settimane a pochi minuti. Problema geografico Elevata latenza nel
circoscritto transito di Internet
Zscaler Digital Experience™ (ZDX), parte della piattaforma
Zscaler Zero Trust Exchange™, usa il machine learning
per aiutare i team responsabili delle reti e dell’assistenza
tecnica a isolare e risolvere i problemi prestazionali
nell’intero ambiente IT. | team IT sono in grado . ot . .[:?—]
di risolvere in problemi in modo proattivo e prima 0:"0 °: :- "':0 .'.'.'.
ancora che gli utenti finali ne risentano. A N ’ l /!\

Backhauling Interruzioni delle
del traffico applicazioni

Incrementa la produttivita
dell’ITOps con calcoli ultraveloci.

—————1 T T L L L - 4 ..;';:-III"I"';::‘
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T

Tempi di diagnosi Incremento della Migliori prestazioni Risparmi sui costi
e risoluzione piu rapidi produttivita dei dipendenti dell’ecosistema IT per l'azienda

Usa I’Al
per risolvere
le sfide

Scopri come Zscaler utilizza I'Al per
identificare le cause alla radice dei problemi.

Scopri come un approccio basato
sull’Al unisce I'ingegno umano
all’intelligenza artificiali per

produrre risultati di alto valore.

Risparmia sulle
escalation e migliora
al contempo
I'esperienza
dell’utente finale.
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Zero trust:
la soluzione

per massimizzare

| risultati.

Per proteggere il tuo business

in un mondo

in cui il digitale e al primo posto, & necessaria
un’architettura zero trust scalabile. Ma una volta
implementata, come utilizzarla al meglio?

SOLUZIONE

RISULTATO

%

dei dipendenti full-time
intervistati a livello globale
ha contratti di lavoro flessibili’

delle organizzazioni

ha attualmente definito
un programma di
sicurezza zero trust?

| vantaggi dello

| team responsabili di reti e assistenza tecnica, che gestiscono

il passaggio al lavoro ibrido hanno riscontrato sempre

piu difficolta a risolvere i problemi che compromettono
I'esperienza e la produttivita. Per rispondere a queste sfide,

le organizzazioni stanno adottando il cloud pubblico, le app
SaaS e le infrastrutture ibride. Tuttavia, adattare un’architettura
a un’‘organizzazione estesa e complessa richiede tempo,

e l'accelerazione della trasformazione aumenta le difficolta.

zero trust.

Crediamo che la sicurezza sia la
base per un mondo piu inclusivo,

connesso e forte.

Incremento della

Maggiore agilita
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00

Minore complessita

produttivita

Incremento del costo
dell’assistenza per
rispondere a questi ticket?

SOLUZIONE

Aumento del
volume dei ticket
all’assistenza tecnica*

Come accelerare
la trasformazione
verso lo zero trust

con 'Al.

Il modello zero trust offre vantaggi
incredibili alle aziende, che possono
essere moltiplicati grazie all'impiego

del machine learning.

Qual & I'impatto del machine learning (ML) sulla

sicurezza e sulla produttivita? In quanto sottoinsieme

dell’Al, il machine learning pud svolgere compiti specifici

senza essere espressamente programmato per farlo.

Gli algoritmi di ML sono progettati per analizzare enormi

quantitativi di dati e apprendere dalle informazioni raccolte
per orientare il processo decisionale. Con il passare del

tempo e I'esposizione a una quantita sempre maggiore
di dati, sono in grado di affinare le proprie conoscenze
per adottare decisioni ancora piu efficaci.

Le soluzioni piu potenti sono facili da usare, possono

essere adattate alle esigenze specifiche delle organizzazioni

e accelerano o semplificano i processi manuali che

richiedono molto tempo. Tuttavia, per utilizzare al

meglio le intuizioni del machine learning € necessaria

una collaborazione efficace tra esseri umani e computer.

Utilizza il machine learning
addestrato attraverso il security
cloud piu grande del mondo.

400

Transazioni
protette ogni
giorno

RISULTATO

| vantaggi del
machine learning
guidato dalle

persone

L'unione delle competenze umane con
il machine learning produce risultati

di alto valore per le aziende.

Le aziende che adottano un approccio zero trust
possono usare I’'ML per automatizzare I'analisi delle
cause radice riducendo la durata del processo da ore,
giorni o addirittura settimane a pochi minuti.

Zscaler Digital Experience™ (ZDX), parte della piattaforma
Zscaler Zero Trust Exchange™, usa il machine learning

per aiutare i team responsabili delle reti

tecnica a isolare e risolvere i problemi prestazionali
nell’intero ambiente IT. | team IT sono in grado
di risolvere in problemi in modo proattivo e prima

ancora che gli utenti finali ne risentano.

20

I1 volume delle
ricerche effettuate
su Google ogni
giorno

ZDX ricerca
problemi

150

Data center sul
cloud in sei
continenti

Latenza della VPN

in tutta

I’'azienda. Problemi di
connettivita
e instabilita
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Latenza in uscita

Ne

Problema geografico
circoscritto

Elevata latenza nel
transito di Internet

e dell’assistenza

Backhauling
del traffico

7o |

Interruzioni delle

applicazioni

Incrementa la produttivita
dell’ITOps con calcoli ultraveloci.

T L1 R

Tempi di diagnosi
e risoluzione piu rapidi

Cosa puo fare

la tua azienda
per raggiungere
questo obiettivo?

Scopri dove ti trovi nel tuo percorso verso
lo zero trust con la guida esperta di Zscaler.

Il tuo Blueprint Zero Trust ti indichera
tutti passi da seguire, accompagnandoti

dalla teoria sullo zero trust

Crea subito

produttivita dei dipendenti

all’applicazione dell’ML e oltre.
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Incremento della Migliori prestazioni

dell’ecosistema IT

il tuo Blueprint

Zero Trust.
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