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a collaborazione fortifica: Zscaler” e Microsoft Teams

Semplificare l'adozione, ottenere visibilita e migliorare l'esperienza utente

Uno spostamento deciso verso la collaborazione virtuale

42% 400% 61%

della forza lavoro di aumento dell'interesse dei CIO intende
statunitense sta verso i software standardizzare I'esperienza
lavorando da casa di collaborazione’ con Microsoft Teams’

Le aziende si trovano nel bel mezzo di una profonda trasformazione digitale. Con la forza lavoro da remoto,
che sempre piu difficilmente ritornera a tempo pieno in ufficio, & diventato fondamentale implementare
strategie di collaborazione virtuale che siano sostenibili.

Zscaler e Microsoft

Zscaler e Microsoft collaborano per aiutare migliaia di aziende ad adottare Office 365 in modo rapido

e sicuro, con il connubio ideale di prestazioni, sicurezza e agilita adatta al cloud, per offrire un'esperienza
ineguagliabile. Zscaler ha ulteriormente ampliato la sua profonda integrazione con Microsoft

per supportare Teams, parte della suite di Office 365, per garantire i piu elevati standard di prestazioni
per le funzionalita video, audio e chat in tempo reale. Insieme, aiutiamo le organizzazioni a potenziare

la loro trasformazione digitale, abbracciando i migliori strumenti di sicurezza e collaborazione cloud

di due provider leader del settore.

Le vecchie architetture hub-and-spoke non sono all'altezza
delle app con base cloud

Le moderne applicazioni di collaborazione con base cloud richiedono un accesso a Internet rapido e diretto,
per garantire un'esperienza utente ottimale e ottimizzare i guadagni in termini di produttivita. Purtroppo,
molte organizzazioni continuano a fare affidamento sulle loro tradizionali architetture hub-and-spoke, che
non sono state progettate per rispondere alle attuali esigenze di collaborazione virtuale. Si trovano costrette
ad aumentare la spesa per i firewall di nuova generazione, per riuscire a gestire volumi di traffico sempre
crescenti, utilizzare VPN legacy o continuare a eseguire il backhauling del traffico tramite i collegamenti
MPLS. | risultati: costi fuori controllo, complessita e un'esperienza utente gravemente degradata.

Deve esserci un approccio migliore.
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Figura 1: architettura di rete hub-and-spoke per le applicazioni Microsoft Teams e Office 365.

Il vecchio approccio: Il nuovo approccio:

¥ Instradamento di tutto il traffico verso / Abbracciare Internet come nuova rete

la rete aziendale ~ Instradare in modo intelligente il traffico

¥ Creazione di connessioni VPN lente attraverso

alle applicazioni W un‘architettura proxy senza latenza

¥ Backhauling del traffico tramite MPLS Ottenere un'esperienza utente ottimale
verso apparecchi on-premise v per le app con base sul cloud

2 Aumento della spesa per gli apparecchi Non preoccuparsi mai della capacita,
di applicazione, per soddisfare le esigenze ma concentrarsi invece sulla visibilita

in termini di capacita e prestazioni
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Adottare Microsoft Teams,
ovunque, grazie a Zscaler

Zscaler ha aiutato migliaia di organizzazioni ad accelerare
l'adozione di Microsoft Office 365 e Teams. Lesclusiva architettura
proxy con base sul cloud di Zscaler Zero Trust Exchange™
consente di instradare in modo sicuro tutto il traffico attraverso
Zscaler Internet Access™ (ZIA™), per offrire connessioni dirette

a Internet veloci, ispezione SSL completa e controlli di sicurezza

in linea di livello superiore.

Grazie all'integrazione fornita per Office 365 e Team, ZIA semplifica
l'implementazione e la gestione. | clienti possono sfruttare

la capacita illimitata del cloud, senza la necessita di aggiungere
apparecchi legacy o aumentare la larghezza di banda per stare

al passo con i crescenti standard in termini di utilizzo e prestazioni.
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Per le organizzazioni che adottano Microsoft Teams, la configurazione con un solo clic
di Zscaler instrada il traffico attraverso ZIA per una maggiore visibilita senza latenza.

Zero latenza
con sicurezza
d'eccellenza

Ispezione completa SSL
e delle minacce
per Office 365
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"['utilizzo di una soluzione con base sul cloud insieme
a Zscaler e stato il nostro asso nella manica".

—Ken athanasiou, CISO, AutoNation
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Ottenere la conoscenza e la semplicita di cui si ha bisogno

» Monitoraggio
del traffico
in tempo reale

—— Utilizzo dell'app

Identificazione
utente

v

Monitoraggio
della posizione

v

Zscaler acquisisce informazioni dettagliate su Microsoft Teams e Office 365 mentre il traffico passa
attraverso la piattaforma, senza ulteriori configurazioni o impatti sulle prestazioni. Con ZIA, i team

IT possono monitorare il traffico, ottenere un quadro olistico dell'utilizzo delle app, identificare gli utenti
principali e capire dove si trovano questi ultimi. Inoltre, I'utilizzo della larghezza di banda per Microsoft Teams
e le altre app di Office 365 pu0 essere gestito in pochi clic, garantendo che le app di produttivita
business-critical non vengano mai influenzate dallo streaming e dall'utilizzo della larghezza di banda.

Configurazione
con un clic
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ZIA offre due potenti opzioni di configurazione con un clic per Microsoft Office 365 e Team:

* Sicurezza migliorata: decrittazione SSL completa e controlli di sicurezza in linea completi per il traffico
di Office 365, mentre si crea un instradamento diretto per Microsoft Teams, per garantire un'esperienza
ottimale di videoconferenza in tempo reale. | team IT e di sicurezza continueranno a beneficiare della
visibilita di livello superiore di Zscaler su tutte le attivita correlate alle applicazioni.

* Visibilita: bypassare i controlli di sicurezza per il traffico di Office 365 mantenendo la visibilita, in base
alle linee guida del Network Partner Program di Microsoft. Poiché la piattaforma Zscaler dispone della
scalabilita necessaria per garantire prestazioni ottimali, fra le quali I'ispezione SSL e la sicurezza in linea,
guesta opzione non & necessaria, ma € disponibile.
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