
データ シート

DNSは、インターネット接続の基盤となるシステムで
ある一方、高度な攻撃やデータの持ち出しに悪用さ
れる重大な脅威ベクトルにもなっています。組織が	
ハイブリッド ワークや IoTを導入するなか、可視性の
ギャップや暗号化 DNSトラフィックを検査できない	
ことで死角が生じ、次のような攻撃に対する脆弱性が
生まれています。

•	 DNSトンネリング：マルウェアによってDNSリ
クエスト/レスポンス システムを悪用し、侵害
されたシステムと攻撃者の間でコマンドをやり取
りします。多段階攻撃では、追加のマルウェア 
ペイロードが配信されます。また、盗まれたデー
タが最大 255文字ずつ持ち出される場合もあり
ます。

•	 DNSスプーフィング：多くの場合、中間者 (MitM)
攻撃の手法を使って実行されます。DNSスプー
フィングでは、DNSサーバー上のDNSエントリー
の変更や、DNSキャッシュへの偽の情報の入力
などが行われます。結果として、標的となったユー
ザーは攻撃者の管理する詐欺サイトにリダイレク
トされます。フィッシングのほか、ユーザーにワー
ムやウイルスなどの悪意のあるソフトウェアを	
インストールさせるために使用されます。

分散型の組織のための	
スケーラブルな DNSセキュリティ 
Zscaler DNS Securityは、Zscaler Zero Trust 
Exchangeの一部である Zscaler Zero Trust Firewall

業界で最も包括的なクラウドネイティブ セキュリティ サービス エッジ(SSE)プラットフォームにより、
平文DNSと暗号化DNSに対して優れたセキュリティ、可用性、パフォーマンスを提供します。

Zscaler DNS Security
場所を問わず常にあらゆるDNSリクエスト (平文
DNSおよび暗号化 DNS)のセキュリティを確保し、	
すべてのユーザー、デバイス、ワークロードを保護

を通じ、すべての DNSトラフィックをルーティング
します。クラウドネイティブな Zscaler Zero Trust 
Exchangeは、世界中の 160以上のエッジ ロケーション
でサービスを提供し、優れたパフォーマンスを実現し	
ます。Zscalerは、最適なDNS解決を行うとともに、	
トップクラスの DNSフィルタリング、セキュリティ、
水平方向の拡張性を持つ DNS-over-HTTPS (DoH)
検査、データ流出対策を実現できる唯一のセキュリ
ティ ベンダーです。

DNS Securityでは、DNSリクエスト/レスポンスを
制御するルールを定義できます。DNSトンネリングを
検出、防止するとともに、次のことが可能になります。

•	 使用されるプロトコルや暗号化技術を問わず、
すべての DNSリクエスト/レスポンスを監視し、
ポリシーを適用する (UDP、TCP、DNS over 
HTTPSを含む )

•	 ユーザー、グループ、部門、クライアントの場所、
ドメインと IPアドレスの分類、DNSレコード  
タイプ、解決された IPの場所など、さまざまな
条件できめ細かいDNSフィルタリング ルールを定
義する

•	 DNSトラフィックに対して条件に基づくアクション
を施行する (トラフィックの許可またはブロック、
特定の DNSサーバーへのリクエストのリダイレ
クト、DNSレスポンスの上書きによるユーザー
のリダイレクトなど )



•	 DNSベースの攻撃や DNSトンネルを介したデータ
流出を検出、阻止する

•	 ドメイン解決に Zscaler Trusted DNS Resolver
を使用し、セキュリティ態勢を強化する

•	 平文トラフィックを暗号化 DNSに変換したうえで
保護 DNS (PDNS)リゾルバーに送信して、宛先
を問わずすべての DoHトラフィックを保護し、	
ポリシーを適用する

ZSCALER DNS SECURITYのメリット

•	 プライマリー リゾルバーに障害が発生した場合
にセカンダリー リゾルバーにリクエストをリダイ
レクトすることで、サードパーティー リゾルバー
の可用性を最適化する

•	 構成可能な DNS ECSにより、ユーザーが正し
い言語、コンテンツ、通貨でWebページを利
用できるようにし、ローカライズされた最適な
ユーザー エクスペリエンスを提供する

•	 隠れた攻撃を検出するAI活用型の完全な検査。
無制限のインライン トラフィック検査、機械学習、
ネイティブな TLS/SSL復号により、ステルス性
の高い脅威を防ぎ、悪意のある接続を終了させ
ます。

•	 すべてのポートとプロトコルにわたるDNSの完
全な可視化。非標準ポートで隠されている場合
も含め、暗号化された DNSトンネリングやその
他の DNSベースの脅威を検出、ブロックします。

•	 オプションの解決機能を備えた安全な DNS。
Zscalerはユーザーやデバイス、DNSサービ
スを問わず、すべての DNSトラフィック (平文
DNSおよび暗号化 DNS)を検査します。オプショ
ンの DNS解決により、セキュリティとパフォー	
マンスを強化するとともに、ベンダーの統合を簡
素化します。

•	 グローバルに展開されたエッジを通じたクラウ
ド型の保護。Zscaler Zero Trust Firewallは、
Zscaler Internet Access™と完全統合され、
Zscaler Zero Trust Exchange™の一部として機
能し、優れたセキュリティとユーザー エクスペリ
エンスを提供します。

•	 トップクラスの可用性。自動フェイルオーバーと
構成可能なエラー処理により、信頼性の高い高
速アクセスを維持します。

•	 卓越したユーザー エクスペリエンス。リクエスト
をエッジで解決し、最適な CDNを通じて現地
の言語と通貨でコンテンツを配信することで、	
高速かつシームレスなユーザー エクスペリエンス
を実現します。

•	 フォレンジック的に完全な DNSログ。コンテキ
ストが豊富なデータを通じてすべての DNSトラ
ンザクションを確実に調査できるようにし、コン
プライアンス対応を支援します。

•	 世界中の Zscalerのユーザーによって強化され
る保護。脅威インテリジェンスとAI/MLアルゴ
リズムは、世界最大のインライン セキュリティ ク
ラウドから得られるデータで強化され、リアル  
タイムで更新されます。

•	 プロセスレベルの精度での DNSポリシー適用。
DNSリクエストを行う正確なアプリケーション  
プロセスに基づいてDNSポリシーを施行します。
許可されていないプロセスや不審なプロセスか
らのリクエストをブロックし、マルウェアのなりす
まし、DNSの悪用、内部脅威のリスクを軽減し
ます。
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すべてのユーザー、デバイス、ワークロード/あらゆるポートとプロトコル
場所を問わず常に保護

すべてのDNSトラフィックをZscalerに転送して、可視
性を確保するとともに、160拠点以上のポイント オブ 
プレゼンスでポリシーを施行

平文DNSをDNS-over-HTTPS (DoH)で暗号化し、
プライバシーとセキュリティを確保

DoHトラフィックを保護DNS (PDNS)リゾルバーに転
送し、悪意のあるドメインへのリクエストを分析および
ブロック

セカンダリーPDNSリゾルバーへのフェイルオーバー
を提供し、高可用性を確保

エラー処理を改善し、構成可能な形で提供

1

2

3

4

5

PDNSPDNS PDNS

Zero Trust
Exchange

DNSセキュリティの課題 /問題の領域 脅威 /問題の詳細 DNSセキュリティ ソリューション

安全で最適化された DNS解決

ユーザー、デバイス、ワークロード、
サーバー

認証済みおよび未認証のユー
ザー、ヘッドレス IoTデバイス、	
サーバー、ワークロードはすべて
安全な DNS解決が必要

DNS Securityの展開アーキテク
チャーは、ZIA DNS Securityへの
あらゆるタイプのトラフィック転送
に対応

再帰 DNSの不確実な可用性、	
DoSリクエスト フラッド、
NXDOMAIN攻撃

リモート/ハイブリッドおよびオフィ
ス /拠点の従業員は、安全で信頼
性が高く低レイテンシーの DNS解
決が必要

ユーザーに最も近い Zscaler 
Trusted Resolver (ZTR)による、
可用性の高い最適化された DNS
解決

信頼できない未承認のリゾルバー
や DNSハイジャック

クライアントからサードパーティー
の DNSリゾルバーに対する国際
的なアクセスまたはブロードバン
ド ルーターやカフェのホットスポッ
トを介したアクセス、デバイスの侵
害と悪意のあるDNSの使用

信頼できるパブリック リゾルバー、
保護 DNSリゾルバー、または
Zscaler Trusted Resolverへの直
接 DNSリクエスト

概要：脅威対策とDNS関連の課題の解決
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キャッシュ ポイズニング、DNS 
スプーフィング

DNSリゾルバーが正規のドメイン
に対して、悪意のある IPアドレス
を提示

IPレスポンスを個別に分類、
DNSSEC解決は Zscaler Trusted 
Resolvesで実行

DNSセキュリティとフィルタリング

暗号化された DNS over HTTPS 
(DoH)によるセキュリティ回避

脅威アクターがセキュリティを回避
するために DNSを暗号化、また
は DoHを使用して未承認のサード
パーティー リゾルバーを指定

すべてのDoHを復号および検査し、
DNSポリシーを適用

DNSトンネリング 脅威アクターが DNSトンネルを使
用してデータを持ち出す、あるい
は同様の手法でコマンド＆コント
ロール サーバーと通信

DNSトンネルを特定して良好 /
不良 /不明に分類、dnscatや
iodineなどの特定のトンネルの
IPSを検出

DNSリクエストにおけるプロセス 
コンテキストの欠如

一般的に、従来のDNSセキュリティ 
ポリシーは DNSリクエストを生成
する特定のアプリケーション プロ
セスに対する可視性に欠け、マル
ウェアが正規のアプリになりすまし
たり不正なプロセスを使用したりし
て、検出されずに DNSリクエスト
を開始することが可能

正確なアプリケーション プロセス
に基づいてDNSポリシーを施行。
不正なプロセスや不審なプロセス
からの DNSリクエストをブロック
することで、マルウェアによるなり
すまし、DNSの悪用、内部関係
者による悪用などのリスクを軽減

危険なWebコンテンツ ユーザーが、会社をリスクにさらす、
または生産性の低下を招くWeb
カテゴリー (ヘイト、ポルノ、違法
コンテンツなど )にアクセス

リクエスト時のドメインとレスポンス
時の IPの両方を分類し、高リスク
のカテゴリーをブロック

新規登録ドメイン リスクや悪意のあるコンテンツまた
は攻撃キャンペーンに使用されるこ
とが多い新規ドメイン (30日未満 )

分類し、ポリシーを適用

シンクホールへのリダイレクト シンクホールまたはデセプションの
場所に、構成可能な条件に一致	
するリクエストやレスポンスを送信

ポリシー アクションとして、	
A/AAAAレスポンスを選択した	
場所にオーバーライドしてシンク
ホール化

新たに確認されたドメイン、戦略
的にエイジングされたドメイン、	
新たに復活したドメイン

長期間存在したのちに突然アク
ティブになりマルウェアや攻撃キャ
ンペーンに悪用されるドメイン、	
アクティブな状態から非アクティブ
になり (10日以上 )その後再び	
アクティブになったドメイン

ドメインを分類し、ポリシーを適用

架空ドメインまたはドメイン ルック
アップ

意図的に低速化された権威ネーム
サーバーが DNSリゾルバーに対	
するDoS攻撃として機能

Zscaler Trusted Resolverの高い
可用性とネームサーバーに対する
保護、DNS監視のためのクラウド
ベースのアーキテクチャーによる無
制限の拡張性
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ボットネットのコールバックや発見
された /既知の悪意のあるドメイン

指示を受けるため、またはその他
の悪意のある目的で、侵害された
エンドポイントがボットネットへの
接続を試行

ThreatLabzと機械学習アルゴリ
ズム、脅威フィードの監視により、
悪意のあるドメインを検出、分類、
ブロック。IPS検出を活用して	
C2/ボットネット通信を特定

非標準 DNSまたは DNSのなりす
まし

侵入やデータの持ち出し、セキュ
リティ回避を目的に、改ざんされ
た DNSトラフィック、または通常
の DNSを装った非 DNSトラフィッ
クを悪用

DNSの RFC仕様への準拠状況を
監視、DNSを装ったトラフィックを
DPIベースで検出

ドメイン生成アルゴリズム (DGA)
または辞書 DGA

生成されたドメインを使用した C2
またはその他の悪意のあるアク
ティビティー

ボットネット、悪意のあるドメイン、
フィッシング、その他のドメインま
たは IP側のカテゴリーに分類し、
ポリシーを適用

不正または異常なレコード タイプ 特定のエンドポイントには特定の
DNSレコード タイプが必要である
ものの、すべてのエンドポイント
(ユーザー、プリンター、メール サー
バー )が呼び出しレコード タイプ
や攻撃対象領域の拡大につながり
得る疑わしいレコード タイプを使
用できる必要はない

任意の DNSレコード タイプに対し
て条件付きでアクションを実行 (通
常はポリシーに組み込まれる/例：
ユーザー エンドポイントの場合は
MXレコード タイプを許可する必
要はない )

望ましくないA/AAAAレスポンス リゾルバーが特定のドメイン、リク
エスト タイプ、カテゴリーなどに
対して、不適切な IPまたは不特定
の IPを返す

DNSポリシーに基づいて	
A/AAAAレスポンスを上書き

ファスト フラックス ドメインと IPをすばやく入れ替え ボットネット、悪意のあるドメイン、
フィッシング、その他のドメイン	
または IP側のカテゴリーに分類し、
ポリシーを適用

望ましくない国のドメイン ホスティ
ング

危険とみなされる国でホストされ
ているドメイン

IPに基づいて地理的情報を特定し
てブロック

DNSの可視化とレポート

ログとダッシュボード 定期的かつ悪意のあるDNSアク
ティビティー、使用状況の可視化

リクエスト、レスポンス、エラー処
理、通知のためのフォレンジック的
に完全なログ
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民間、政府機関、業界の厳格な標準に準拠

Zscalerは、CISAおよびNSAが推奨する
Protective DNSリゾルバーへの安全な転送暗号化の
すべての基準を満たしています。

マルウェア ドメインをブロック

フィッシング ドメインをブロック

マルウェア ドメイン生成アルゴリズム (DGA)への
対策

機械学習やその他のヒューリスティックを活用して
脅威フィードを増強

コンテンツ フィルタリング

SIEM統合またはカスタム分析用の	
APIアクセスをサポート

Webインターフェイス ダッシュボード

DNSSECを検証

DoH/DoTに対応

グループ、デバイス、ネットワークごとに	
カスタマイズ可能なポリシーを有効化

機能の概要
Zscaler DNS Security (Standard)は、Zscaler 
Internet Accessに完全に統合された機能として、
Essentials Platform (ZS-ESS-PLATFORM)と
Zscaler Platform (ZS-PLATFORM)両方のライセンス
に含まれています。

高度な機能を有効にするには、ZIA-FIREWALL 
ライセンス (ZS-CTP-1)を追加する必要があります。	
このライセンスを追加すると、1,000を超えるファイ
アウォール /DNSルール、エンドポイント アプリ制御、
ユーザー アイデンティティーに基づくポリシー制御、
カスタム ルールを備えた IPSセキュリティ、DNSトン
ネル保護などの機能が提供されます。

高度な機能を使用するには、少なくとも Essentials 
PlatformとZIA-FIREWALL (ZS-CTP-1)ライセンス
が必要です。

既存のお客様 (従来の非プラットフォーム SKUを使
用している場合 )は、ZIA-FIREWALLライセンスを
追加するだけでAdvanced Firewallにアップグレード
できます。
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DNSセキュリティ機能 Standard Advanced

Zscaler Trusted Resolver (ZTR) 
世界 160拠点以上のデータ センターを基盤とし、
ジオローカライズされた高速 DNS解決を提供。
ほとんどのパブリック リゾルバーよりも高速な	
パフォーマンスと広範なカバレッジを実現

check check

DNSポリシーとフィルタリング基準 最大 64ルール 最大 1,000ルール以上

ユーザーのアイデンティティー、時間、場所、	
送信元 /宛先 IPアドレス (IPv6など )

check check

一般的なドメインの分類とフィルタリング	
(アダルト、ギャンブル、暴力など )

check check

セキュリティ分類とフィルタリング (マルウェア、C2、
ボットネット コールバック、DGAドメイン、悪意の
あるコンテンツ、フィッシング、新たに登録 /確認
されたドメインなど )

check check

DNSリクエストの種類：A、AAAA、MX、NS、
CNAME、TXTなどを含むすべての DNS属性 check check

国に基づくポリシー check check

TCP、UDP、または DNS over HTTPSの検査 check check

DNSゲートウェイを使用したフェイルオーバーに	
よる高可用性 check check

シンクホールの解決 check check

ダッシュボードとレポート作成機能 check check

トランザクション単位の詳細かつフォレンジック的
に充実したログ記録 check check

アクション：許可、ブロック、リクエストのリダイレ
クト、レスポンス check check

エンド ユーザー通知 (EUN)
check  

DNSアクションの	
Web通知

check  

ファイアウォール、DNS、
IPSアクションに関する

ZCCの通知

プロセスの精度を高めるエンドポイント アプリ制御 - check

クリアテキストDNSの	
DNS over HTTPS (DoH)への変換 - check
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DNSトンネルの検出と分類 - check

アプリケーションとDNSプロバイダーの分類	
(例：Google DNS、NextDNS、DoHUnknown)

- check

ジオローカライズされた DNS解決のための	
構成可能な ECSインジェクション - check

Essentials Platform  
(ZS-ESS-PLATFORM)
または Zscaler Platform 

(ZS-PLATFORM) 
ライセンスに含まれる

ZIA-FIREWALLの	
アドオン ライセンス	
(ZS-CTP-1)が必要
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