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「AI 時代」はまだ始まったばかりですが、この 1 年の間にも、数々の革新的な
進歩が起こり、さまざまな業界で AI の導入が進み、多くの課題が浮き彫りにな
りました。

現在、成長や効率化、意思決定の改善、イノベーションの加速を考えるうえで、
組織は人工知能 (AI) と機械学習 (ML) を不可欠な存在と見なしています。一方、
AI の導入は、未承認の利用 ( シャドー AI) やデータ流出などの深刻なセキュリティ 
リスクをもたらします。攻撃者は同じ AI ツールを武器として利用することで攻撃
を強化し、優位に立っていると見られ、懸念はいっそう広がっています。高度な
スキルが必要だった作業はわずかな労力でこなせるようになり、かつて数時間か
かっていたことは数秒で終わります。

2024 年は、この変化が顕著に表れた年でした。生成 AI は、サイバー犯罪者が
ソーシャル エンジニアリングに利用する装置と化しています。相手が信頼する同
僚を巧妙に装ったフィッシング メールや、音声や動画を利用したディープフェイク 
コンテンツが大きな脅威となっています。

2025 年、AI の力と危険性はこれまで以上に大きくなっています。脅威アクターは、
悪意のある AI の力を今後も強化していくでしょう。ただし、AI は攻撃を強化す
るだけでなく、これらの攻撃への対抗能力を強化する重要な盾にもなります。

2025 年版 Zscaler ThreatLabz AI セキュリティ レポートでは、AI/ML の導入、
AI を悪用した脅威、AI を活用したセキュリティ機能など、サイバーセキュリティ
における AI のさまざまな側面を解説しています。 

ThreatLabz は、2024 年 2 月から 12 月にかけて Zscaler Zero Trust 
Exchange™で処理された、AI/MLツールに関連する5,365 億件のトランザクショ
ンを分析しました。分析結果には、世界中の組織における利用傾向が反映され
ており、当然の内容も含まれていた一方で、驚くべき事実も発見されました。

AI/MLトランザクションの最も多くを占めていたツールは ChatGPT で、 
全体の半分近くに上りました。業界別では、金融 / 保険業と製造業のトランザ
クションが最も多く、これらの業界では AI の採用が最も進んでいることが示唆
されました。しかし、導入が拡大しているからといって必ずしも自由にアクセス 
できるわけではなく、AI/MLトランザクションの大部分は積極的にブロックされ
ています。

ThreatLabz では、AI の利用状況にとどまらず、AI を利用したフィッシング 
や偽の AI プラットフォームなど、実際の脅威シナリオも発見しています。さらに
このレポートでは、エージェント型 AI、DeepSeek の登場、規制環境の進化など、
2025 年以降の AI のトレンドに間違いなく影響を与えるトピックについて、 
最新の動向を解説しています。

AI/ML の機能が進化し、これを利用した脅威が拡大するなか、明確でより高度
かつ強力なセキュリティ制御、ゼロトラスト アーキテクチャー、AI 活用型の防御
は、もはや選択肢のひとつではなく、不可欠なものとなっています。本レポート
では、AI を安全に導入しながら、AI を悪用した脅威に対応するためのインサ 
イトと実行可能な戦略を紹介していきます。

本書の 
要旨
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組織は AI/ML トランザクション全体の 59.9％をブロック 
しています。AI データ セキュリティに関する懸念と、AI のガ
バナンスに関するアプローチ構築のなかで企業が取っている
手立てが反映されています。

主な 
調査結果

最も利用されているアプリケーションは引き続き ChatGPT であり、
セキュリティ上の影響に関する議論が継続しているなかでも既知 
のアプリケーションに関連する AI/ML トランザクションの半分 
近く(45.2%) を占めています。

ChatGPT は既知のアプリケーションのなかで最もブロックさ
れた AI アプリケーションでもありました。ブロック件数では、
Grammarly、Microsoft Copilot、QuillBot、Wordtune が
ChatGPT に続きました。これは、組織環境において AI を活
用したライティングや生産性向上アシスタントに対する関心と
警戒感が高まっていることを示しています。

ThreatLabz は、2024 年 2 月～ 12 月に Zscaler クラウドで処理された 5,365 億件の AI/ML トランザクションを分析しました。 
以下の主な調査結果は、さまざまな期間 * のデータに基づいて比較分析されたものです。

•	 「前年比」の変化率は、2024 年 4 月～ 12 月と 2023 年の同時期のデータを比較しています。 

•	 国および地域別の調査結果は、2024 年 7 月～ 12 月に収集されたデータに基づいています。 

* 調査対象期間：

Zscaler Zero Trust Exchange は、他の OpenAIトランザクションとは別に ChatGPT 単独のトランザクションを追跡しています。

AI/ML ツールの利用は前年に比べ急増し、Zscaler クラウドで
処理されたAI/ML 関連のトランザクションは36 倍 (+3,464.6%、
AI/ML アプリケーションの種類は 800 種類以上 ) となりました。
AI/ML に対する組織の関心と依存の爆発的な高まりが浮き彫り
になっています。

42025年版 ThreatLabz AIセキュリティ レポート ©2025 Zscaler, Inc. All rights reserved.



©2025 Zscaler, Inc. All rights reserved.

組織は大量のデータを AI ツールに送信しており、AI/ML アプリに
送信されたデータ量の合計は 3,624 TB に上りました。

業界別で AI/ML トラフィックが最も多くなったのは金融 / 保険
業と製造業 となり、Zscaler クラウドの AI/MLトランザクション
全体に占める割合はそれぞれ 28.4% と21.6% となりました。サー
ビス (18.5%)、テクノロジー (10.1%)、医療 (9.6%)、政府機関 (4.2%)
がこれに続き、AI の導入状況が業界によって大きく異なることが
わかりました。 

AI/ML トランザクション件数の上位 5 か国 は、
米国、インド、英国、ドイツ、日本となりました。

AI によってサイバー リスクは引き続き増加 しています。ディープフェ
イク技術の進歩、新たなオープン ソース AI モデル、自律的な攻 
撃の自動化によって、脅威はより適応能力が高く標的を絞ったもの
になり、検出は間違いなく難しくなっています。
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AI とML の 
利用状況

2024 年、AI/ML ツールの利用は世界的に急増しました。組織は AI を業務に統合し、 
従業員は AI を日々のワークフローに組み込んでいます。Zscaler クラウドで追跡を
行った AI/ML アプリケーションは 800 以上に上り、この数は前回の分析期間である
2023 年から大幅に増加しています。これは、組織による AI ツールの導入と利用が拡
大していることを反映しています。 

 
AI/MLトランザクションの概要
セキュリティ リスクが増大しているにもかからわず、AI/MLトランザクションの爆発的
な増加はとどまるところを知りません。2024 年 2 月から 12 月にかけてトランザクショ
ンは 37 億件から 490 億件に増加し、12 倍となっています。AI/ML のアクティビティー
は 7 月にピークに達し、827 億件となりました。

図 1: 2024年 2月～ 2024年 12月に発生した AIトランザクションの件数

トランザクションの件 数に基づく AI の利用状況
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AIアプリケーション全般

53.1%

分類されたAIアプリケーション
(例：ChatGPT、Grammarly)

46.9%

AI/ML のアクティビティーの規模は劇的に増加しています。AI/MLトランザ
クションの合計は 5,365 億件に上り、前回の分析期間と比較すると、前年比
3,464.6% 増となっています。この AI/MLトラフィックの大部分は、ChatGPT
や Grammarly、Microsoft Copilot など、広く利用されている AI/ML アプ 
リケーションに由来するものです。一方、Zscaler クラウド内では、トランザクシ 
ョンの大部分 (53.1%) が依然として「AI アプリケーション全般」として分類され
ており、あらゆる組織で AI の利用が急速に拡大していることが浮き彫りになって
います。この分類が示すのは、具体的な定義がなされていない AI アプリケーショ
ンのトラフィックです。Zscaler では、AI/ML を活用した URL 分類によってテキ
ストや画像などのコンテンツを分析し、AI 関連のアクティビティーを特定するこ
とで、これらのトラフィックを AI/ML 関連のものとして検出しています。

ThreatLabz の分析では、組織における AI/ML の導入状況をより正確かつ詳細
に把握するために、分類された AI/ML アプリケーションに焦点を当てています。
このアプローチによって、組織で定着している AI/ML アプリケーションの状況を
基に AI 導入に関するトレンドを見ていきます。

トランザクションの内訳

2025年版 ThreatLabz AIセキュリティ レポート ©2025 Zscaler, Inc. All rights reserved. 7



上位のAIアプリ

既知の AI/ML アプリケーションのなかでも、市場をリードするわずかなツールがトランザクションの大部分を生み出しています。 
次に挙げる上位 5 つのツールはいずれも、生産性、コミュニケーション、自動化の強化に焦点を当てています。

•	 ChatGPT は、AI/MLトランザクションの約半分 (45.2%) を占めており、同ツールがさまざまな業界で広く導入されているこ
とがわかります。詳細は ChatGPT の利用状況のセクションをご覧ください。

•	 Grammarly は、2 位 (24.8%) となりました。組織ユーザーの間で文章をブラッシュアップするための機能に人気が集まってい
ることがわかります。

•	 Microsoft Copilot は、3 位 (12.5%) となりました。Word、Excel、Outlook などの Microsoft 365 アプリでのタスクの自動
化に利用されています。

•	 DeepL は、4 位 (6.4%) となりました。AI 活用型の翻訳ツールとして高いシェアを誇り、多言語での質の高いコミュニケーショ
ンを必要とするグローバルな組織の間で人気を博しています。

•	 QuillBot は、5 位 (2.0%) となりました。言い換えや要約の機能を提供し、Grammarly とは異なる側面を担うライティング 
アシスタントとして重宝されています。

アプリケーション トランザクションの合計

ChatGPT 113,869,583,355

Grammarly 62,490,051,574

Microsoft Copilot 31,551,774,637

DeepL 16,012,344,908

QuillBot 5,130,879,211

カスタム アプリケーション 4,297,439,333

OpenAI 2,995,303,521

Wordtune 2,552,030,384

Codeium 2,439,268,698

Perplexity 1,806,093,093

Loom 662,917,153

Zineone 571,034,336

Synthesia 570,918,959

Writer 512,811,065

Poe 433,139,217

Claude 379,841,841

Google Gemini 317,583,902

Otter.ai 310,594,881

Runway 256,927,467

Yellow Messenger 245,412,258

トランザクションの件 数に基づくAI/MLアプリケーション  トップ20

図2:トランザクションの件数に基づく上位のAIアプリケーション
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Microsoft Copilot
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ユーザー定義

OpenAI
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Codeium

45.2%

24.8%

12.5%

6.4%

2.0%

1.8%

1.2%

1%

1%
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1. 生産性向上アシスタント (60.4%) 

例：ChatGPT、Microsoft  
Copilot、Perplexity

Zscaler クラウドの AI/MLトランザクションの約 
3 分の 2 は、AI アシスタントのカテゴリーに分類さ
れます。これらのアプリケーションは、AI 活用型の
チャット インターフェイスやリサーチ ツール、ワー
クフローの自動化、組織の統合といった幅広いユー
ス ケースを網羅しています。いずれも組織の生産
性向上を目的としたものです。

2. ライティングおよび 
コンテンツ生成 (28.3%)

例：Grammarly、Quillbot、Wordtune 
 
AI/ML アプリケーションのアクティビティーで 2 番
目に大きな割合を占めているのは、ライティング 
およびコンテンツ生成のカテゴリーです。AI を活用 
したライティング ツールは、たちまち組織のコンテ
ンツ作成とコミュニケーションにとって不可欠な 
ものとなり、編集作業や明瞭さの向上、その他の
文法的な改善などのタスクを合理化しています。

3. 言語および翻訳 (5.8%)

例：DeepL、LanguageTool

AI 活用型の言語 / 翻訳ツールのトランザクション
は 146 億件に上りました。これらのソリューション
は、ビジネスにおけるグローバルなコミュニケーシ 
ョンを合理化しています。正確性とデータ プライ 
バシーに関する懸念は依然として残るものの、 
多言語でのよりスピーディーかつスケーラブルな 
コンテンツ生成が可能になっています。

4. カスタム アプリケーション (1.7%)

組織は AI を活用して競争力を高めようとしており、
カスタム AI アプリケーションのトランザクションは
40 億件以上に上りました。予測分析、不正検出、
自動化など、さまざまなユース ケースに合わせて
構築された AI ソリューションが活用されています。

5. コーディング アシスタント (1.3%)

例：Codeium、Claude

AI 活用型のコーディング アシスタントは、ソフトウェ
ア開発で一般的になりつつあり、30 億件以上のト
ランザクションを生み出しています。品質や知的財
産の問題など、組織はさまざまなリスクを認識する
必要があるものの、こうしたツールによって開発 
者はよりスピーディーに作業を行えるようになって
います。

6. ビジュアル / クリエイティブ  
ツール (1.1%) 
 
例：Loom、Synthesia

クリエイティブな作業のパートナーとしての AI の役
割は拡大しており、ビジュアル / クリエイティブ関の
AI ツールによるトランザクションは 27 億件に上りま
した。このカテゴリーの中でも特に広く利用されて
いるのが動画制作ツールです。こうしたツールを利
用することで、組織は動画コンテンツの制作規模を
拡大し、より多くのコンテンツを制作できます。

生産性向上から課題まで：リスクの把握 

AI は、組織の生産性向上やライティングにおいて重要な役割を担っている一方、データ流出、プロンプト  
インジェクション攻撃、コンプライアンス違反、AI のハルシネーション、IP の露出、プライバシーの懸念、
過剰な依存の可能性など、重大なリスクを数多く抱えています。これらのリスクを軽減し、AI を安全に導入
する方法については、AI の安全な導入のためのベスト プラクティスのセクションで見ていきます。

上位のアプリケーション カテゴリー

2025年版 ThreatLabz AIセキュリティ レポート ©2025 Zscaler, Inc. All rights reserved. 9



カテゴリ トランザクション

生産性向上アシスタント 70,916,692,869

ライティングおよびコンテンツ生成 14,638,307,672

言語および翻訳 31,551,774,637

カスタム アプリケーション 4,354,146,062

コーディング アシスタント 3,205,630,565

ビジュアル / クリエイティブ ツール 4,297,439,333

データ分析と自動化 2,723,874,910

カスタマー サポートおよびチャットボット 1,172,151,320

文字起こし 354,967,757

検索エンジン 297,174,973

音声およびオーディオ ツール 191,295,786

ライティングおよび
コンテンツ生成

28.3%

生産性向上アシスタント

60.4%

言語および翻訳

5.8%

カスタム 
アプリケーション

1.7%

コーディング 
アシスタント
1.3%

図 3: アプリケーション カテゴリー別のトランザクション件数

アプリケーション  カテゴリー別のトランザクション件 数
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トランザクションの件数だけでは、組織の AI 利用状況の全貌を把握できません。
ThreatLabz は、組織と AI ツールの間で転送されたデータ量 ( 合計 3,624 TB)
も分析しました。この切り口でも、1 位となったアプリケーションは ChatGPT で
あり、転送されたデータ量は 1,481 TB に上りました。この膨大なデータ量からは、
組織が ChatGPT を頻繁に利用しているだけでなく、大規模に利用していること
がわかります。
 
データ転送量では ChatGPT に続いて Grammarly、OpenAI、Microsoft 
Copilot が上位に入っており、AI の活用によるコンテンツの改善やモデルのト 
レーニングにおけるこれらのアプリケーションの役割が浮き彫りになっています。

その他にデータ転送量が大きいツールとしては、DeepL、Synthesia、Wordtune
などがあります。これらのアプリケーションはそれぞれ、生産性向上から AI を活
用した動画によるメッセージ送信まで、組織のさまざまなニーズに対応しています。

AI を効果的に取り入れながら潜在的なリスクに対応するためには、引き続き、
トランザクション件数やデータの転送状況を監視することが重要となるでしょう。

図 4: 転送データ量で上位を占める AI/ML アプリケーションとその割合

ChatGPT

40.9%

Grammarly

21.0%

OpenAI

12.4%

Microsoft
Copilot

12.2%

DeepL

4.4%

QuillBot

1.6%

Wordtune

1.8%

AI/ML アプリケーション別の転 送データの割合
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ブロックされた上位のAIアプリ ブロックされた上位のAIドメイン

1.ChatGPT adobe.io

2.Grammarly chatgpt.com

3.Microsoft Copilot grammarly.com

4.QuillBot microsoft.com

5.Wordtune Quillbot.com

6.Codeium deepl.com

7.DeepL openai.com

8.Drift bing.com

9.Poe Wordtune.com

10.Securiti Codeium.com

AI/MLトランザクションのブロック状況 
組織はデータ セキュリティ、プライバシー、コンプライアンスに関するリスク軽減策も強化しており、組織にお
ける AI の利用拡大は壁にぶつかっている段階でもあります。現在、組織は Zscaler クラウドの AI/MLトラン
ザクション全体の 59.9% をブロックしており、2024 年 2 月～ 12 月にブロックされたトランザクションは合計
3,219 億件を超えています。

ここで興味深い点は、ChatGPT をはじめとした最も広く利用されている AI ツールは、最も頻繁
にブロックされているツールでもあるということです。データ流出を防ぐためのセキュリティ対策に
おいては、引き続き生成 AI チャットボットが主眼となっており、ブロック全体の 54% を占めています。

Adobe.io は、Adobe が提供するクラウドベースの開発者プラットフォームです。Adobe 製品用の
API と AI 活用型の自動化ツールを提供しており、ブロックされた AI/MLトランザクション全体の
68% を占めています。この傾向は、組織がプロアクティブな取り組みを通じて不正なデータ転送
を防止し、独自のコンテンツを保護していることを示唆しています。

組織は、AI のイノベーションとセキュリティの間で板挟みになっています。AI の導入が拡大し続け
るなかで競争力を維持するには、AI/ML を活用しながら、リスク管理を強化する必要があります。
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図 5: 2024 年 2 月～ 12 月にブロックされた AI/MLトランザクションの件数
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ChatGPTのDLP違反 Microsoft CopilotのDLP違反

社会保障番号、名前 ( 米国 )、疾患情報、名前 ( カナダ)、 
ブラジルの納税番号

社会保障番号、薬剤情報、疾患情報、治療データ、 
金融データ、ソース コード

AI/ML アプリへのデータ流出 
組織で AI/ML のアクティビティーが増加するにつれて、データ流出のリスクも高まっています。AI 活用
型の生産性向上アシスタントやチャットボット、コーディング アシスタント、ドキュメント分析ツールを利
用していると、組織の機密データが意図せず流出してしまう可能性があります。エンタープライズ レベ 
ルのセキュリティ制御が施されていない AI モデルにユーザーが知らず知らずのうちに機密データを共有
することで、この問題はその深刻さを増していきます。

Zscaler クラウドでは、多数の AI/ML ツールに情報漏洩防止 (DLP) の違反フラグが付けられています。
これらの違反は、組織の機密データ( 財務データ、PII、ソース コード、医療データなど) がAIアプリケーショ
ンに送信されようとしていた際に、そのトランザクションが Zscaler のポリシーによってブロックされた例
を表しています。これらの AI アプリでは、Zscaler の DLP によるポリシーの適用がなければデータの流
出が発生していたでしょう。結果として、こうした違反は、AI の使用に伴う実際のデータ流出の傾向を
示す重要な指標となっています。

これらのツールは、クラウドベースの処理と生産性向上のワークフローで利用されており、組織の機密デー
タを扱うという点で、共通のリスク特性を持っています。こうした違反は、データ流出を防止しながらAIの安
全な導入を可能にするためのソリューションとして、AIを認識するDLP制御へのニーズが高まっていること
を示しています。

AIに関する最も一般的なDLP違反を詳しく見ていくと、個人を特定できる情報(PII)、独自のソース コード、
医療関連データが流出リスクにさらされていることがわかります。

ChatGPT の利用状況については、ChatGPT の利用状況のセクションでも詳しく見ていきます。生成 AI アプ
リケーションからのデータ流出を軽減する方法については、生成 AI ツールを安全に取り入れるための 5 つの
ステップをご覧ください。

ChatGPT と Microsoft Copilot は、組織で最も広く利用されている AI ツールであり、この 2 つから最も多 
くの DLP 違反が発生しています。その内容を詳しく見ていくと、PII、医療データ、ソース コードが頻繁にリス
クにさらされていたことがわかります。

アプリケーション DLP違反の件数

ChatGPT 2,915,502

Wordtune 879,131

Microsoft Copilot 257,869

DeepL 68,916

Codeium 41,041

Claude 40,993

Synthesia 22,975

Grammarly 7,157

DataRobot 5,440

QuillBot 4,649

Google Gemini 4,227

You.com 2,341

Perplexity 2,129

DeepAI 1,472

Poe 1,399

DLP ポリシー違反が最も多い AI/ML アプリケーション

AI関連のDLP違反のカテゴリー  トップ10

1 社会保障番号

2 名前 ( 米国 )

3 アダルト コンテンツ

4 自傷行為やネットいじめに関連するコンテンツ

5 ソース コード

6 疾患情報

7 医療データ

8 名前 ( カナダ)

9 ブラジルの納税番号

10 薬剤情報

2025年版 ThreatLabz AIセキュリティ レポート ©2025 Zscaler, Inc. All rights reserved. 13



図 6: 業界別の AIトランザクションの割合

図 7: 上位の業界における AI/MLトランザクションの件数の推移

業種 ブロックされたAIトランザクション(%)

金融 / 保険 39.5%

製造業 19.2%

サービス 15.0%

医療 10.8%

テクノロジー / 通信 6.9%

政府機関 4.5%

その他 2.2%

小売 / 卸売 1.6%

教育 0.3%

ブロックされたAIトランザクションの業界別の割合

業界別の AI トランザクションの傾向

業界別の AI トランザクションの割合業界別の 
AI 利用状況
組織による AI/ML ツールの導入状況は業界によ 
って大きく異なります。最も多く利用されていたの
は金融 / 保険業界で、AI/MLトランザクションの
28.4% を占めていました。金融サービスでは、 
不正検出、カスタマー サービスの自動化、リスク
評価などの重要な機能において、引き続き AI の 
導入による効率改善が行われています。なお、 
金融業における AIトランザクションは製造業を上
回っています。現在、製造業における AI/MLトラ
ンザクションは全体の 21.6% で 2 位となりました。

サービス (18.5%)、 テクノロジー (10.1%)、医療 
(9.6%) がこれに続き、各業界は事業運営におけ 
る固有の優先事項に応じて、それぞれのペースで 
AI の導入を進めています。サービス業界では、 
カスタマー サポートや運用の最適化のために AI の
利用を拡大していると思われます。一方、テクノロ
ジー業界は引き続き AI の研究とイノベーションを
推進しています。医療業界では、規制やセキュリティ
に関する懸念の高まりが反映された控えめな姿勢
が反映されており、利用規模は比較的小さい水準
にとどまっています。

AI/MLトランザクションの保護に向けた取り組みも活発化していますが、
ブロックされる AI/ML のアクティビティーの件数は業界によって異なり 
ます。金融 / 保険業界では 39.5% の AIトランザクションがブロックされ 
ています。この業界が置かれた厳格な規制環境、そして財務データや個 
人データを保護する必要性の高さがこの傾向に反映されています。

製造業での AIトランザクションのブロック率は 19.2% となり、戦略的なア
プローチによって、AI を広く利用しながらもセキュリティ リスクを綿密に監
視していることが示唆されています。サービス業界では、よりバランスの取
れたアプローチがとられており、AIトランザクションのブロック率は 15%
でした。一方、医療業界での AIトランザクションのブロック率は 10.8%
に過ぎません。大量の医療データとPIIを扱っているにもかかわらず、AIツー
ルの保護は遅れており、セキュリティ部門は急速なイノベーションへの対
応にあたっています。この傾向からは、保護対策の遅れが浮き彫りになっ
ており、医療業界での全体的な AIトランザクションは他の業界と比較して
依然少ない水準となっています。
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1 2 3 4 5

ChatGPT
Microsoft

Copilot
Grammarly

ユーザー定義
アプリケーション

DeepL

業界別の概況

Zscaler クラウドにおける AI/MLトランザクションのうち、業界別で最も多く(1,524 億件 ) を占めた金融 / 保険業では、AI に大規模な投
資が行われています。金融 / 保険業界では AI を活用することで、金融取引のリアルタイム分析、不正行為の検出、請求処理の迅速化など、
多くの重要タスクにおいて時間やコストを削減しています。

自動化の他にも、生成 AIによって金融業務は様変わりしようとしています。ChatGPTやMicrosoft Copilot などのツールは、レポートの要約、
ワークフローの自動化、コンプライアンス関連の業務の支援に利用されており、Zscaler クラウドでは、この 2 つが金融 / 保険業界で最も
利用されているアプリケーションとなっています。カスタム AI アプリケーションは金融サービスの組織でも 5 位以内に入っており、AI 活用
型のソリューションに多くの投資が行われていることがわかります。一方、DeepL のトランザクションも多く、金融業界で世界的に AI を活
用した翻訳の必要性が高まっていることが示唆されています。

金融 / 保険業界で AI がますます取り入れられていくなか、セキュリティ、コンプライアンス、倫理的懸念 ( データ プライバシー、バイアス、
正確性など ) に関連する課題も増加しています。API と認証ワークフローを悪用してセキュリティ制御を回避するために AI 活用型のボット
が利用されるケースも増えており、これがブロックされたトランザクションの大部分を占めています。

こうした脅威に対抗するために、AI を活用したセキュリティ モデルを採用して、異常な行動の検出やリスクベースの適応型の認証を利用
する組織が増えています。しかし、敵対的な AI 技術は進化し続けており、新たなリスクを軽減するには、継続的な監視と高度なゼロトラ
スト戦略が必要です。

金融機関では、監視と AI の倫理的な利用に優先的に取り組むことで、銀行や保険などの金融業界全体でデータの完全性、公平性、 
社会的信頼を確保できます。

金融 / 保険 業界で使 用されている AI アプリ  トップ 5

AI への投資を強化する金融 / 保険業界 
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製 造 業で使 用されている AI アプリ  トップ 5

1 2 3 4 5

ChatGPT Grammarly
Microsoft

Copilot
DeepL QuillBot

2025年版 ThreatLabz AIセキュリティ レポート

AI の力を生かす製造業界

今回の調査で AI/MLトラフィックが 2 番目に多かったのは、製造業という結果になりました (21.6%)。
製造業における AI の導入は、第 4 次産業革命 ( インダストリー 4.0) の主な推進力となっています。
インダストリー 4.0 では、スマート ファクトリー、IoT デバイス、予知保全によって製造業の常識が変
わりつつあります。

製造業では、マシンやセンサーの広範なデータ分析による機器の故障予測から、サプライ チェーン管理、
在庫管理、物流の合理化まで、AI を活用した業務の効率化が進められています。さらに、AI を活用し
たロボットや自動化システムによって製造効率も大幅に向上しており、人間の労働者よりもスピーディー
かつ正確なタスク遂行を通じて、コストやミスを最小限に抑えられるようになっています。

ただし、データ セキュリティに対する懸念は依然として残ります。製造業はブロックされた AI/MLトラ
フィックの 19.2% を占めており、AI の導入に慎重なアプローチが採用されていることが示唆されてい
ます。背景には、データ セキュリティに対する懸念と、AI アプリケーションの慎重な評価および承認の
必要性があり、リスクの高いアプリケーションは制限されています。たとえば、一部の電子機器メー 
カーは、厳格なプロトコルを実装することで、厳格なセキュリティ基準を満たす AI アプリケーションの
みが業務に取り入れられるようにし、潜在的な脆弱性を効果的に軽減しています。
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ChatGPT Grammarly
Microsoft

Copilot
DeepL QuillBot

医療業界は、Zscaler クラウドの AI/MLトラフィックの 9.6% (5 位 ) を占め、前年比で4.1% の増加となりました。
一方で、今年ブロックされた AIトランザクションの割合は全体の 10.8% にとどまり、2024 年の 17.23% から
大幅に減少しています。この変化にはいくつかの要因があります。

まず考えられるのは、AI/ML ツールの急速な導入による AI 関連のアクティビティーの増加です。ChatGPT の
ようなアプリケーションは、診断、医学研究の要約、患者データの文書化などにおいて医療従事者を支援し
ており、Zscaler クラウドのデータでは、医療業界において最も利用されている AI/ML アプリケーションとなっ
ています。しかし、AI/ML のアクティビティーが増加したために正当な AIトランザクションと悪意のある AIト
ランザクションの区別が難しくなり、ブロック件数が減少した可能性があります。患者のケアや管理業務にお
ける AI のニーズが高まるなかで、AI 機能の有効活用に重点が置かれているのです。 

医療業界における AI/ML は、大きな進歩をもたらすものの、重大なリスクも伴います。最も懸念されるのが
データ プライバシーです。AI システムは、広範な患者データを必要とするため、機密データのセキュリティと
守秘義務に関する問題が生じます。また、AI が生成するコンテンツは、不正確な情報が含まれていることも
あり、誤診や治療ミスにつながる可能性もあります。さらに、AI で生成されたフィッシング キャンペーンなど、
AI を悪用したサイバー攻撃も巧妙化しており、セキュリティ上の課題も深刻化しています。AI/ML によって医
療業界、ひいては患者のケアが進化していく可能性があるものの、こうしたリスクを軽減するには、堅牢なセキュ
リティ対策を実装し、人間による監視を維持することが不可欠です。

医療業界で使 用されている AI アプリ  トップ 5

AI のアクティビティーが増加する医療業界 

2025年版 ThreatLabz AIセキュリティ レポート 17©2025 Zscaler, Inc. All rights reserved.



1 2 3 4 5

Grammarly
Microsoft

Copilot
ChatGPT QuillBot DeepL

サービス提供の強化と効率的な政策立案の追求を背景に、今年、政府機関による AI/MLトランザクショ
ンの割合は 4.2% まで増加しました。AI による業務の合理化、市民サービスの改善、データに基づく
意思決定の強化に対する期待の表れと考えられます。

Zscaler クラウドで追跡される AI アプリケーションのなかで、政府機関で最も利用されていたのは
Grammarly でした。政府機関と市民のコミュニケーションの改善に重点が置かれていることが示唆さ
れています。政府機関で 2 番目に多く利用されている AI ツールは Microsoft Copilot で、管理業務の
効率化などのメリットを目的として、AI を活用した自動化に関心が寄せられていることをいっそう強く
示す結果となりました。

しかし、この急速な導入には、関連するリスクを軽減するための堅牢なセキュリティ対策が必要です。
AIシステムは機密データへの広範なアクセスを必要とすることが多く、侵害の可能性が高まるため、デー
タ プライバシーが最大の懸念となっています。また、セキュリティの脆弱性も重要な問題です。AI シス
テムは、機密データの抽出を狙った高度なサイバー攻撃の標的になる可能性があります。さらに、アル
ゴリズムのバイアスによって、不公平な結果や差別的な結果が導き出され、市民の信頼を損なう可能
性があります。こうしたリスクを軽減するには、強固なセキュリティ対策を実装するとともに、明確な 
ガバナンス フレームワークを確立し、ライフサイクル全体を通じて人間による監視を維持することが不
可欠です。

政 府機 関で使 用されている AI アプリ  トップ 5

AI の可能性を認識する政府機関 
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図 8: 2024 年 2 月～ 12 月に発生した ChatGPTトランザクション

図 9: 業界別の ChatGPTトランザクションの割合
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業界別の CHATGPT の利用状 況

ChatGPT の利用状況
2024 年、ChatGPT は登場から 2 年を迎えましたが、 
組織における導入の勢いや世界的な人気は衰える気配が
ありません。メモリー機能とリアルタイムの Web 検索の
展開により、これまで以上にスマートで高速かつ便利にな
り、導入はさらに拡大しています。この年の前半だけで、
Zscaler クラウドにおける全世界の ChatGPTトランザク
ションは合計 907 億件に達し、最も利用されている生成
AI ツールとしての地位を確固たるものにしています。

しかし、各業界における ChatGPT の導入は、AI/ML の
全体的な利用状況を正確に反映しているわけではありま
せん。大きく異なる業界が 1 つあります。金融 / 保険業
界は、AI/MLトランザクション全体の件数では最も多く
なりましたが、ChatGPT については、この業界が占める
割合はわずか 11.4% に過ぎません。導入率が比較的低く
なっている背景には、セキュリティ、コンプライアンス、デー
タ プライバシーに関する懸念が大きく、規制環境下で生
成 AI の利用方法が制限されている可能性が考えられます。 
 
AIトランザクションの合計で 2 位に入った製造業は、
ChatGPT のトランザクションが最も多い業界となりま 
した。技術文書の作成からワークフローの自動化まで、 
あらゆることに生成 AI が活用されていることを示唆し 
ています。製造業に続いて、サービス、医療、テクノ 
ロジーの各業界も ChatGPT を多用しています。

CHATGPT から DEEPSEEK へ： 
AI チャットボットの進化

 
チャットボットの領域をリードするのは、ChatGPT (OpenAI) 
や Claude (Anthropic) などの主流の AI モデルであり、これらが
Zscaler クラウドの AI/MLトランザクションの大部分を占めています。
これらのアプリケーションは、コンテンツ生成、コーディング アシス
タント、データ分析、ワークフローの自動化など、組織の環境で広く
利用されています。

主流のモデルには、一定の安全対策が施されているものの、オープ
ン ソースの類似ツールは新たなリスクをもたらします。ここで議論の
的となるのが DeepSeek です。

DeepSeek は、ChatGPT に対抗するアプリケーションとして、中国
企業によって開発されました。安全のための制限が組み込まれてい
る ChatGPT とは異なり、無制限のアクセスが許可されているため、
強力ではあるもののリスクの高いツールです。また、オープン ソー 
スという性質上、データのセキュリティと主権に関する懸念も生ま 
れています。セキュリティ制御が欠如しているため、組織やエンド  
ユーザーは DeepSeek を利用する前にリスクを慎重に評価する必要
があります。同様に、xAI によって開発された Grok も、AI とのやり
取りに対してより柔軟なアプローチを採用しており、従来のモデルと
比較して制約が少なくなっています。

DeepSeek の登場とそのリスクの詳細については、 
DeepSeek とオープン ソース AI のセクションをご覧ください。
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図 10: 国別の AIトランザクションの割合
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1 Niti Aayog、National Strategy for Artificial Intelligence、2025 年 2 月 28 日アクセス。

国別の AI トランザクションの割合

国別の AI 利用状況
AI の利用は世界的に加速しています。各国がイノベーションを推進し、競争力を維持するために AI
への投資を強化しています。Zscaler クラウドにおける AI/MLトランザクションの件数では、米国とイ
ンドが圧倒的に多くなっています。研究、インフラ整備、さらには AI を軸としたスタートアップの活動
が積極的に行われていることが反映されています。

トランザクションが最も多かったのは米国 (46.2%) で、インド (8.7%) が 2 位となっています。 
 
米国の比較的柔軟な規制環境 (AI 規制の最新動向を参照 ) によって、AI の実験と導入が促進され、
米国の組織に重要なメリットをもたらしている可能性があります。AI 規制が厳しい地域とは異なり、 
米国では AI 技術の開発や導入における柔軟性が高くなっています。これを裏付けるように、AI アプリ
ケーションに対する 2024 年の組織の投資額は、前年比 6 倍となる 138 億ドルと報告されています。

インドでは、金融 / 保険、医療、製造、行政サービスなどの重要なセクターで投資が行われ、AI 競
争における重要なプレーヤーとしての地位を確立し続けています。国家 AI 戦略 1 などによる政府の強
力な投資、そして民間での投資の増加により、AI を活用した自動化、分析、サイバーセキュリティが
強化されています。しかし、データ プライバシーの懸念、規制に関する不確実性、AI 人材の不足など、
AI の普及を阻む課題は依然として残ります。 
 
急速な進歩とは裏腹に、各国は AI の導入を阻む壁にぶつかっています。GDPR などの厳格なデータ 
プライバシー法によるコンプライアンス上の課題が伴う一方で、特に新興市場では、AI の実装に必要
とされる多額のコストや高スキル人材の不足が導入の障壁となっています。また、AIを悪用したサイバー
脅威やアルゴリズムのバイアスなどといったセキュリティ上の懸念によって、AI の導入と利用はさらに
複雑化しています。国や政府機関がこれらの課題に対応し、世界中で大規模に AI の導入を進めてい
くには、規制の明確化、AI 教育への投資、堅牢なサイバーセキュリティ フレームワークを組み合わ 
せた戦略的アプローチが重要になるでしょう。
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図 11: EMEA 地域における国別の AIトランザクションの割合 図 12: 2024 年 7 月～ 12 月の EMEA 地域の AIトランザクション
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²CNBC、France unveils 109-billion-euro AI investment as Europe looks to keep up with U.S、2025 年 2 月 10 日。

EMEAの分析結果 

欧州、中東、アフリカ(EMEA)地域でAIトランザクションが最も多かった国は、英国(22.3%)、ドイツ(18.4%)、 
フランス(11.3%)となりました。英国は世界のAIトランザクションのわずか5.1%を占めるに過ぎませんが、 
EMEAにおいては今年もAIトラフィックの20%以上を占め、この地域で最も多くなっています。 

EMEA の国別の内訳 EMEA の月別トランザクション件 数

ドイツでは、AI 技術に投資する企業の増加を背景に、AIトランザクションが前年より多くなっています
(+5.74%)。自動化と効率化に対するニーズから、この傾向は製造業とサービス業界で顕著になっています。 
フランスも AI において世界的な競争力を確立しており、2025 年 2 月にはエマニュエル マクロン大統領が
1,090 億ユーロの民間投資を行っています。2
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図 13: APAC 地域における国別の AIトランザクションの割合 図 14: 2024 年 7 月～ 12 月の APAC 地域の AIトランザクション

3 World Economic Forum、Reconciling tradition and innovation: Japan's path to global AI leadership、2024 年 12 月 17 日。 
4 The Manila Times、AI breakthroughs PH businesses need to know、2025 年 2 月 23 日。 
5 Inquirer.net、IMF sees 36% of PH jobs eased or displaced by AI、2024 年 12 月 27 日。
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APACの分析結果
 
ThreatLabz の詳細によると、アジア太平洋地域 (APAC) で AIトランザクションが最も多かったのは、インド
(36.4%)、日本 (15.2%)、オーストラリア (13.6%) でした。

日本では AIトランザクションが前年より増加しているものの (+5.7%)、AI 技術に対してはより慎重なアプロー
チを採用しています。文化的要因 3 や厳しい規制環境により、AI の日常的な利用率は比較的低いままとなっ

APAC の国別の内訳

ています。オーストラリアでは、責任ある AI の利用を担保するためのフレームワークの開発が進んでおり、 
AIトランザクションは前年比で 3.6% の増加となりました。フィリピンでも AI の導入が加速しており、 
2025 年から 2030 年の AI セクターの年間成長率は 41.5% と見込まれています。4 しかし、こうした変化は、
雇用の喪失に関する懸念につながるため、技術の進歩と雇用の安定のバランスを保つために、労働者のスキ
ルアップと戦略的な政策介入が必要となります。5
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組織における AI のリスクと 
実際の脅威シナリオ
組織での AI 導入に伴う主なリスク
組織に AI を導入すると、さまざまな可能性とリスクがもたらされますが、その多くは現在も変化を続けています。AI を活用したシステムは、新たな攻撃対象領域を 
生み出します。また、AI による出力の操作、バイアスの持ち込み、機密データの流出を狙った脅威に対し、生成 AI と LLM は特に脆弱です。ここでは、組織が対処す
べき特に大きなリスクの一部を紹介します。

データ品質に関する問題 ( 質の低い 
データでは有益な結果を得られない ) 

AI による出力の整合性は、入力データの質に左右 
されます。質の低い入力データ、古い情報、偏った 
トレーニング データが使用されている場合、出力
結果には欠陥や誤解を招く内容が含まれる可能性
があり、最終的にビジネス上の意思決定やセキュリ
ティに悪影響を与える場合があります。また、AI モ
デルはハルシネーションを起こしやすく、この現象に
よって不正確な情報や事実とまったく異なる情報が
生成されます。こうした情報を真に受け取ると、 
誤情報の拡散につながる可能性があります。さらに、 
ハルシネーション悪用して、脅威アクターが悪意 
のあるペイロードを持ち込むおそれもあります。より
広範な懸念としてはデータ ポイズニングがあります。 
これは、脅威アクターが AI モデルのトレーニング 
データを操作するもので、誤った出力の生成、バイ
アスの埋め込み、脆弱性の発生につながります。

IP の公開と非公開情報  

AI アプリケーションは、独自の研究や内部アルゴ 
リズムなど、ビジネス上重要な機密データを処理す
ることも多々あります。厳格な保護対策がなされて
いないサードパーティーの AI モデルに入力された
場合、こうしたデータは保持または再利用されたり、 
外部に流出したりする可能性があり、知的財産が 
盗まれる可能性があります。特に懸念される攻撃ベ
クトルは、「モデル逆転」です。脅威アクターは AI
モデルのリバース エンジニアリングを行い、トレー
ニング データから機密データを抽出します。これに
より、機密性の高いビジネス データ、個人データ、
専有データが流出する可能性があります。 
 

データ プライバシーと 
セキュリティ リスク 
 
AI ツールは多くの機密データを処理するため、 
そのデータがどこに行くのかを知ることが重要です。
一部の AI モデルでは、入力データがトレーニング
用に保存されたり、広告に利用されたりするほか、
サードパーティーと共有されることもあり、プライバ
シーやコンプライアンスの問題 (GDPR、HIPAA な
ど ) につながります。さらに、すべての AI プロバイ
ダーのセキュリティ標準が同一というわけではあり
ません。つまり、一部のツールはデータ流出や不正
アクセス、敵対的な攻撃に対してより脆弱な可能性
があります。組織は、AI アプリケーションをエコシ
ステムに導入する前に、データ保護や業界のベスト 
プラクティスなどの要素を考慮し、AI アプリケーシ 
ョンのセキュリティを評価する必要があります。
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ブロックの是非：シャドー AI とデータ流出のリスク軽減 
 
データ流出やセキュリティ ギャップの発生につながるため、組織でのワークフローに AI を取り入れる際には、シャドー AI ( 未承認の AI ツール ) がもたらすリスクにも
対処しなければなりません。適切な制御を施さなければ、組織の機密データは流出、サードパーティーの AI モデルによる保持、外部システムのトレーニングへの転用
といったリスクにさらされます。こうしたリスクを防止するには、次のような重要な問いに答える形でプロアクティブなアプローチをとる必要があります。

1      従業員の AI アプリの利用状況を                              
        完全に把握しているか？
組織は、利用中の AI/ML ツールとそれらのツー 
ルへのトラフィックを完全に可視化する必要があ 
ります。これにより、データ流出のリスクを評価し、
シャドー AI を検出しながら、不正アクセスを防止
できます。

4      �機密データの流出を防ぐための
DLP が導入されているか？ 

組織独自のコードや財務、法務、顧客、個人のデー
タなどの機密データの流出および AI ツールへの入
力を防ぐには、特に入力データが保存または悪用
される可能性がある場合、DLP ソリューションが 
不可欠です。

2      �AI アプリへのアクセスを 
制御できているか？ 

承認された特定の AI ツールに対して、部門やユー
ザー レベルでのきめ細かなアクセス制御とセグメ
ンテーションを実装する必要があります。同時に、
URL フィルタリングを使用して安全性の低い AI ア 
プリや許可されていない AI アプリへのアクセスを 
ブロックすることも重要です。

5      �AI とのやり取りのログ管理を 
適切に行っているか？

組織は詳細なログを収集し、プロンプト、クエリー、
AI ツールに入力されたデータを追跡する必要があ
ります。これにより、従業員による AI ツールの利
用状況を可視化し、セキュリティとコンプライアンス
に関する潜在的なリスクを特定できます。

3     特定の AI アプリの 
データ セキュリティ対策を 
把握できているか？

日々使用されている AI ツールは膨大な数に上り 
ますが、各ツールがデータ保持、モデルのトレーニ
ング、サードパーティーへのデータ共有について、 
どのような処理を行っているのかを把握する必要が
あります。一部の AI プロバイダーは、安全なプラ
イベート データ サーバーでのホストが許可されて
おり、これを利用するのがベスト プラクティスとい
えます。しかし、その他の AI プロバイダーでは、 
ユーザーが入力したすべてのデータが保持される 
ほか、これがモデルのトレーニングに利用され、 
場合によってはサードパーティーに販売される可 
能性もあり、データ セキュリティに大きなリスクを
もたらします。
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DeepSeekとオープン ソースAI: 
身近な最先端モデルのリスク 
 
中国のオープン ソースLLMであるDeepSeekの参入により、2025年に入りAI競 
争が激化しています。DeepSeekは、米国のAI大手であるOpenAIやAnthropic、 
Metaなどに挑み、AI開発戦略や既存の基礎モデルのロードマップに革新を起こ
しています。端的にいえば、DeepSeekはオープン ソース(オープンウェイト)であり、
他の企業の最新モデルと比較して優れたパフォーマンスを発揮するほか、セルフホ
スティングや低コストのDeepSeek APIの活用などの面から、非常に高い価格競
争力も持っています。ただし、以降のセクションで解説しますが、この種の開発には
セキュリティ リスクが伴う可能性があります。 
 
最先端のAIモデル開発は、これまでOpenAIやMetaのような少数の選ばれた 

「ビルダー」のみが行ってきました。こうした企業は、数十億ドルもの投資を通じて
大規模な基礎モデルのトレーニングを行います。次に、「エンハンサー」がこれらの
基礎モデルを活用し、アプリケーションやエージェント型AIを構築します。その後、 

「アダプター」(つまりエンド ユーザー)の手に届きます。 
 
DeepSeekは、基盤となるLLMのトレーニングと展開のコストを劇的に削減す 
ることで、この構造を破壊し、はるかに多くのプレーヤーがAI分野に参入するこ 
とを可能にしました。一方、xAIは自社のGrok 3モデルのリリースに伴い、Grok 2
をオープン ソース化することを発表しました。これは、Mistral Small 3モデル 
などとあわせ、オープン ソースAIに関するユーザーの選択肢がさらに広がるこ 
とを意味します。 
 
こうした変化は、AIの民主化を効果的に後押しするものの、セキュリティ、プライバ
シー、データ主権に関する懸念をもたらすことは避けられません。

AIの経済性の進化

基本的には、非公開型AIビルダーとオープン ソースAIビルダーの競争圧力に 
より、AIによるインテリジェンスはコモディティー化しており、AIモデルの能力 
が向上する一方で、エンド ユーザーのコストは低下しています。そうしたなかで、 
DeepSeekが提供するモデルによって、特にビルダーによるAIモデルのトレーニ 
ング コストはさらに削減される可能性があります。

従来、AIのトレーニングには膨大な計算能力と多くの資金が必要でした。たとえ
ば、OpenAIのGPT-4のようなモデルの開発は、1億ドル以上を要したと言われて
います。対照的に、DeepSeekのV3のベース モデルは600万ドル未満で構築され
ているとされ、最先端のAIに高額な費用をかける必要はないことが示唆されてい
ます(ただし、少なくとも1つの分析では、実際の設備投資とトレーニング コストは
10億ドルをはるかに超える可能性があるとされています)。⁶それでも、DeepSeek
は強化学習と報酬型学習を組み合わせることで、開発コストを25分の1に削減し、
人間の介入を最小限に抑えたAIによる自己改善を実現しています。そのAPIの 
コストは、入力トークン100万件あたりわずか0.55ドルで、OpenAIの15ドルより
もはるかに安く、高度なAIをより手頃な価格で利用することを可能に 
しています。さらに、DeepSeekが提供するオープン ソースのMITライセンスに 
より、組織やユーザーは独自のニーズに合わせてモデルをカスタマイズし、 
最適化できます。

つまり、DeepSeekは従来の精鋭「ビルダー」にあたるAI企業以外でも従来に比べ
わずかなコストでLLMを開発、トレーニング、展開できる方法を生み出しているの
です。

しかし、参入障壁が下がることはサイバー犯罪者や悪意のあるAI開発者にとっ 
てもメリットとなっており、強力な生成AIモデルを簡単に悪用できるようになって 
きています。

⁶ SemiAnalysis、DeepSeek Debates: Chinese Leadership On Cost、True、Training Cost、Closed Model Margin Impacts、
2025 年 1 月 31 日。
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3.	 偶発的なデータ流出：未承認の「シャドー AI」かどうかを問わず、AI アプリケーションが 
適切なガバナンスなしで利用されている場合、機密データが次のような形で流出するリスクが 
高くなります。

•	 意図せぬデータ共有： 適切なガバナンスがなければ、シャドー AI による機密データを漏 
洩のリスクは常につきまといます。従業員が誤って組織の機密データを入力し、AI が生成す
る応答や不正アクセス、データ流出を通じて公開される可能性があります。組織は、ポリシー
とセキュリティ制御を明確に定義し、環境内での生成 AI モデルとアプリケーションの利用を
管理する必要があります。

•	 データ保持：DeepSeek はユーザーが提供するデータに基づいて微調整できるため、 
組織の機密データがモデルの応答に組み込まれるリスクが実際にあります。AI 企業のデー
タベース、セルフホスト サーバー、パブリック クラウドなど、そのデータの保存場所にかか
わらず、データの保持、モデルのトレーニング、サードパーティーへのデータ共有に伴う処
理がどのように行われているかを把握しておく必要があります。結局のところ、データセット
のすべてのインスタンス ( 特に機密データ ) にはセキュリティ上のリスクが伴います。

これらの課題にプロアクティブに対処するには、オープン ソース AI を組織の環境に導入する前に、 
堅牢な AI ガバナンス、ゼロトラスト セキュリティ ポリシー、データ保護フレームワークを実装する必要
があります。こうしたリスクを軽減する方法の詳細は、Zscaler が提供するゼロトラスト＋ AI のセクショ
ンをご覧ください。

オープン ソース AI がセキュリティに与える影響
DeepSeek のようなオープン ソース AI が世界の注目を集めるなか、組織はこのような強力なモデルへの無制
限のアクセスに伴うリスクに備える必要があります。

1.	 脆弱なセキュリティ制御：AI 技術が広く導入されるなか、組織はその潜在的な影響を徹底的に調査す
る必要があります。たとえば、DeepSeek には現在、セキュリティ ガードレールの不備があると見られ
ており、次のような深刻なセキュリティ上の懸念を抱えています。

•	 サイバー犯罪の自動化：DeepSeek のモデルを利用することで、脅威アクターは悪意のあるスクリ
プト、キーロガー コード、脆弱性の悪用、フィッシング メールのテンプレートの生成を自動化し、
攻撃の量や規模を劇的に拡大できます。

•	 敵対的操作：セキュリティ制御が不足している場合、AI モデルは敵対的操作に対して非常に脆弱
になります。テストの結果、DeepSeek はジェイルブレイクの試みの半分以上を阻止できず、ヘイ
ト スピーチや誤情報などの有害なコンテンツを生成することが示されています。 

2.	 データの持ち出しやサイバー犯罪の強化：他の主要な技術的な進歩と共に、オープン ソース AI の機
能によってサイバー犯罪者にも新たな可能性がもたらされており、脆弱性の悪用やデータの持ち出しを
より効果的に行う方法が編み出されています。

•	 攻撃チェーンの自動化：調査によると、不正な生成 AI モデルでは、1 つのプロンプトによる指示で、
外部の攻撃対象領域の検出からデータの持ち出しに至るまで、攻撃シーケンス全体を実行できる
ことがわかっています。

•	 脆弱性の悪用：DeepSeek のようなモデルを悪用することで、公開されているシステムをスキャン
して既知の脆弱性を検出し、悪用可能な弱点をすばやく発見できます。

•	 標的型のデータ窃取：DeepSeek の AI を活用したデータ処理機能を悪用することで、ソーシャル 
メディアや Web サイト、ダーク Web のソースをスクレイピングし、従業員の資格情報を収集 
できます。 

実際の管 理者  

DeepSeek は中国で開発されているため、このモデルを利用する場合、データどこで処理され、
誰がそれにアクセスできるかを考慮する必要があります。DeepSeek が取り扱う組織の機密デー
タは、中国政府の監視対象となる可能性があり、外国からのアクセスに関する懸念、コンプライ
アンス上の課題、国を越えたデータ プライバシー リスクがつきまといます。⁷ WIRED、DeepSeek's Safety Guardrails Failed Every Test Researchers Threw at Its AI Chatbot、2025 年 1 月 31 日。
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偽ページを作成する 
5 つのプロンプト：
DeepSeek による 
フィッシング ページの生成
このセクションでは、DeepSeek を悪用した 
フィッシング ページ生成のシナリオについて見てい 
きます。この手法で脅威アクターは、Microsoft の
Live.com ログイン ページに似たページを生成し、 
5 つの簡単なプロンプトで繰り返し改善していき 
ます。ThreatLabz が入力した最後のプロンプトには、 
クライアントサイド クローキングが組み込まれてい
ます。これは、フィッシング ページがセキュリティ検
出されにくくするための高度な手法です。

2. �正規のログイン  
インターフェイスの模倣 
 
ユーザーからのプロンプト： 

「live.com のログイン ページに似たページにして」 
 
DeepSeek は、公式の Microsoft Live.com サインイン  
インターフェイスを模倣し、デザインを調整します。

1. �基本的なログイン ページの生成 
 
ユーザーからのプロンプト： 

「ログイン ページの HTML コードを生成して」 
 
攻撃者は、まず一般的なログイン フォームを生成します。
これでフィッシング ページの土台を用意できます。
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3. �本物に似た 
認証フローの追加 
 
ユーザーからのプロンプト： 

「Live.com と同じように、ユーザー名、 
パスワードの順に入力を要求する機能を 
追加して」 
 
DeepSeek は、正当な認証フローの 2 ステッ 
プのログイン プロセスを再現し、フィッシン
グ ページの信頼性を向上させます。 

4. �ブランディングとUI 要素の強化 
 
ユーザーからのプロンプト： 

「ログイン ボックスをもっと正方形に近づけて、 
そのすぐ上に Outlook 画像を追加して」 
 
ブランディング要素を追加することで怪しまれる可能性が
軽減され、フィッシング ページは本物のサイトとほとんど
見分けがつかなくなります。

5. クライアントサイド クローキングの実装 
 
ユーザーからのプロンプト： 

「クライアントサイド クローキングを組み込んで、 
ユーザーのエージェント、ブラウザーのフィンガープリント、 
IP、動作パターンをチェックできるようにして」 
 
DeepSeek は、クライアントサイド クローキングを統合します。これは、 
セキュリティ ベンダーによる検出からフィッシング ページを隠すために 
広く使用されている手法です。この最後のひと手間によって、いっそうステ 
ルス性が高く効果的なページになります。
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サイバー脅威における AI の役割の拡大
過去 1 年、サイバー犯罪に AI が悪用されるようになったことで、脅威の状況は根本的に変化しました。 
攻撃者は AI を武器として利用することで、AI を悪用したソーシャル エンジニアリングや高度なモデルの操 
作など、より巧妙に相手をあざむく高度な攻撃を仕掛けています。 

高度化するソーシャル エンジニアリング

ディープフェイク技術によって生成されるコンテンツは、ますます信憑性の高いものになってきています。 
2025 年 2 月に新たに登場した AI モデル「OmniHuman-1」は、たった 1 枚の写真から非常にリアルな 
人間の動画を生成できます。口の動きと音声をぴったり合わせ、音声をリアルタイムで調整します。 
 
音声クローン技術の進歩により、ビッシング ( 音声フィッシング ) 攻撃が急増することも避けられません。 
録音されたわずか数秒の音声から声を再現できるようになったため、攻撃者は速やかに状況に適応して、
リアルタイムで対応できます。このような技術の進化は、すでに現実の脅威となっています。最近では、
Microsoft Teams ユーザーを対象としたビッシング キャンペーンが確認されています。 
 
さらに、エージェント型 AI (AI エージェント ) は、脅威アクターにとって新たな攻撃ベクトルや攻撃ツールとし
て機能しています。これらの自律型 AI システムは、人間による最小限の入力で複数のステップから成る複雑
なタスクを実行できるほか、ソーシャル エンジニアリングの高度化や偽装能力の向上につながる可能性があ 
ります。たとえば、エージェントは大量のソーシャル メディア データを自律的に分析し、正当なやり取りを忠
実に模倣してカスタマイズしたメッセージを生成することが可能です。この自動化により、人間による監視は
ほとんど必要なくなり、フィッシング攻撃を大規模に展開できるようになります。詳細については、本レポート
のエージェント型 AI のセクションをご覧ください。 
 
こうした AI の進歩によってソーシャル エンジニアリング攻撃はいっそう高度化しているため、組織は従業員を
教育し、AI を活用したサイバー防御を実装することで、セキュリティを確保する必要があります。

8 The Times、Deepfake fraudsters impersonate FTSE chief executives、2024 年 7 月 10 日。
9 TechCrunch、Deepfake videos are getting shockingly good、2025 年 2 月 4 日。 
10 CSO Online、Microsoft Teams vishing attacks trick employees into handing over remote access、2025 年 1 月 21 日。
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図15:ランサムウェアの攻撃チェーンにおけるAI悪用の仕組み

AI を悪用したマルウェアとランサムウェアの攻撃チェーン 

AI は、ランサムウェアを仕掛ける攻撃者の負担を大幅に軽減し、攻撃チェーンのあらゆる段階で攻撃を自動
化および最適化することを可能にしています。マルウェアを使用する攻撃者は、AI ツールを悪用することでネッ
トワークの脆弱性をスキャンして、特定の構成に即してエクスプロイト コードを生成し、侵害した環境内でラ
ンサムウェアを急速に拡散させます。 
 
今、本当に脅威となっているのは、単なる自動化ではなく、AI の絶えず適応する能力です。AI が生成するポ
リモーフィック型マルウェアは、コードと実行パターンを動的に書き換えて検出を回避できます。一方、敵対
的な AI モデルはセキュリティの反応をリアルタイムで分析します。 

これにより、AI を悪用したマルウェアは攻撃中に動作を調整し、侵入、権限昇格、検出回避を達成するため
に最も効果的な方法を選択できます。こうした進歩により、AI を悪用したランサムウェアなどのマルウェア キャ
ンペーンは今後もセキュリティの回避能力を高めていくでしょう。組織は、AI を活用した防御を採用すること
でそのような脅威を予測し、対抗していく必要があります。 
 
図 15 は、これらのシナリオの一部と、攻撃チェーン全体におけるその他の主な生成 AI 悪用手法を示しています。

生成AIで攻撃対象領域を特定：
公開された資産の脆弱性(例：VPN) 

データを盗み、AIを悪用して
持ち出しを実行するモジュールを展開

(最近登場したとみられる手法)

権限を昇格させ、
最重要資産を特定

AIが生成するポリモーフィック型マルウェア
AIによるフィッシングとビッシング攻撃

最初の侵入口を確保

偵察 ラテラル ムーブメント データの流出と
マルウェアの配送

初期侵入

足場を確立 マルウェアを配信 マルウェアを
インストール

資格情報を盗み、
より多くのシステムを侵害
(ドメイン コントローラー)

データを盗む ランサムウェアを
インストールして支払いを要求
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エージェント型 AI: 自律型 AI の最前線と攻撃ベクトル

エージェント型 AI とは
エージェント型 AI とは、自律的に行動する AI の一種で、意思決定、環境の分析、行動の最適化を行 
いながら、特定の目標を達成しようとします。人間の監視はほとんど、または一切必要としません。 
 
主な機 能：

•	 独立して動作しリアルタイムで適応
•	 意思決定と行動
•	 最小限の監視の下で複数のステップから成る複雑なタスクを実行
•	 チャットボットやスマート アシスタントより高度
•	 イノベーションとサイバー脅威の両方に利用可能

エージェント型 AI は、サイバーセキュリティに大き
な影響を与え得る存在となっています。人間の監視
を必要とする従来の AI モデルとは異なり、エージェ
ント型 AI は自身で判断を下し、その環境から学習
しながら、複雑なタスクを実行します。たとえば、
一般的なエージェント型 AI ツールを利用すれば、

開発者でなくても単純なアプリケーションをゼロか
ら簡単に構築して展開できるようになっています。 

エージェント型 AI がイノベーションを推進すること
は間違いありませんが、その能力によって新たな攻
撃ベクトルやセキュリティ リスクも生まれます。
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エージェント型AIがセキュリティに与える影 響
 
AI システムの自律性が高まるにつれ、セキュリティ部門は多くの課題とリスクに
直面することになるでしょう。これは、組織によるエージェント型 AI の導入と攻
撃者による悪用の両方によって引き起こされます。

これらのリスクに対処するには、高度な監視と厳格な AI ガードレールにとどまらず、エージェント AI システムが明確に定義さ
れた境界内で動作し、エクスプロイトを受けた場合でもレジリエンスを維持するための革新的なアプローチが必要です。
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予測不能性がもたらす 
リスクの高さ

エージェント型 AI システムはある程度
自律して動作するため、セキュリティ部
門からはその意思決定プロセスが見え 
なくなります。この予測不能な性質によ 
って、エラーや攻撃の検出、有害なア 
クションの速やかな修正ができなくなる
可能性があります。

シャドー AI の展開  

前述のように、エージェント型 AI は構築
と展開が容易なため、組織内でのシャドー
AI の増加につながります。未承認のエー
ジェント型 AI は、未知の脆弱性を生ん 
だり、安全でない方法で機密データを処
理したりするほか、組織のポリシーに反す
る自律的な判断を行う可能性があります。

人間による監視の減少

エージェント型 AI は人間が介入せずに動 
作するように設計されているため、重要な
操作に対する人間の制御は本質的に減少し
ます。その結果、許可なしでの決定や意図
せぬ決定が下され、機密データの公開や通
常のワークフローの中断などにつながる可
能性があります。強固なガバナンスと強制
的な確認がなければ、このようなアクショ 
ンによって組織の脆弱性が連鎖的に広がる
おそれがあります。

攻撃者による脆弱性の悪用 

エージェント型 AI のシステムは、攻撃者に
よる操作を特に受けやすくなっています。 
攻撃者は、プロンプト インジェクション攻
撃や敵対的な入力、データ ポイズニングな
どの手法でエージェント型 AI の脆弱性を
悪用し、意思決定プロセスを効果的に乗っ
取ることができます。さらに、独自のエー
ジェント型 AI システムを展開し、高度な脅
威キャンペーンを実行することも可能です。



要点  

•	 攻撃者は「Flora AI」という偽の AI 企業を作り、プロフェッショナルなデザインの Web サイト
(2024 年 11 月に登録 ) で「AI ツールを提供する強力なプラットフォーム」を PR している。

•	 脅威アクターはさまざまな手法を通じて Rhadamanthys という情報窃取型マルウェアをター
ゲットのシステムに配信している ( オープン ディレクトリーを通じて実行 )。

•	 攻撃者は、マルウェアとその配信方法を継続的に変更し、ターゲットに対しては攻撃の実行前
からやり取りを行っている。

事例：AI への関心を悪用する脅威アクター
攻撃者は、AI で攻撃を強化するだけでなく、世界の AI への関心も悪用しています。Zscaler ThreatLabz 
はこれまで、AI ツールに対するユーザーの関心を悪用するマルウェア キャンペーンを監視してきました。 
最近の調査では、偽の AI 企業を作りマルウェアを配布するためのルアーとして利用するキャンペーンが発 
見されました。

本物のマルウェアを配信する偽の AI プラットフォーム

この偽企業の Web サイトには、「Flora AI は、組織や開発者向けにコンテンツ生成、分析、自動化ツールを
提供する包括的な AI プラットフォームです」と記載されており、Flora AI が複数のプログラミング言語と統合
可能な幅広いAIツールを提供していると主張しています。プロフェッショナルな外観に見せるために「キャリア」、

「各種資料」、「ブログ」などのセクションが含まれています。AI に関するブログ記事は、いずれも 2024 年
12 月に公開されていました。

この Web サイトには、Flora AI が Python や Node.js との統合に対応していることも記載されており、 
PIP または NPM によるインストールの例を提供し、これらの言語での利用方法を紹介しています。ユーザー
が Android または Linux のデバイス経由でログインしようとすると、Web サイトに「サポートされていないデ
バイス」というエラー メッセージが表示され、Windows または Chromium ベースのブラウザーに切り替え
るように求められます。

※ PIP は Python 向け、NPM は JavaScript 向けのパッケージ管理システム
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図16:「Flora AI」の攻撃チェーン

攻撃チェーン
 
攻撃チェーンの最初のステップで、脅威アクターは金銭の支払いと引き換えに
ユーザーに協力を促します。ユーザーは、攻撃者から提供された「キー識別子」
を使用し、不正な Flora AI の Web サイトにログインするように指示されます。

「キー識別子」でログインすると、PDF の契約書に署名してアカウントを認証す
るよう求められます。しかし、この PDF は実際には正当な PDF を装った悪意の
ある LNK ファイルです。

脅威アクターは、「search-ms」の URI プロトコルを悪用し、Windows 
Explorer でリモート LNK ファイルの場所を開きます。そして、正当な PDF 
と見せかけてユーザーをだまし、悪意のある LNK ファイルを実行させます。 

LNK ファイルは「net use」コマンドを実行し、攻撃者がホストするオープン ディ
レクトリーにリンクされたネットワーク ドライブを特定します。次に、copy コマン
ドで VBS ファイルを %USERNAME%\Documents フォルダーに転送します。 

その後、LNK ファイルによって VBS ファイルが実行されます。VBS ファイルに 
よって PowerShell スクリプトが %USERNAME%\Documents フォルダーに 
配置され、WScript.Shell オブジェクトによって実行されます。

PowerShell スクリプトは、デコイの PDF ファイルと Rhadamanthys のロー 
ダーの両方を Invoke-WebRequest コマンドレット経由でダウンロードし、 
実行します。さらに、このスクリプトはネットワーク ドライブのマップを解除し、
VBS ファイルと PowerShell スクリプトを Documents フォルダーから削除し、 
攻撃の痕跡を減らします。

比較的新しいバージョンの LNK ファイルでは、攻撃者は VBS ファイルの使用 
を回避し、代わりに PowerShell ファイルを直接ダウンロードしていました。

図 16 はこの攻撃チェーンの全体像を示したものです。

このキャンペーンが示すのは、サイバー脅
威の巧妙化です。攻撃者は偽の AI プラット
フォームを作成して、ユーザーを巧妙にざむ
く手法を利用し、悪意のあるペイロードを効
果的に実行しています。また、ファイルベー
スの回避戦略を活用することで、検出を回避
しています。多層型の高度な攻撃方法に対
応できるセキュリティ ソリューションの必要性
が浮き彫りになっています。

画像
脅威アクターがキー

識別子をユーザー
に提供する

ユーザーが偽のWeb
サイトにアクセスし、
キー識別子を使用して

サイン インする

オープン ディレクトリーで
ホストされているPDFに
偽装したExplorer LNK

ファイルでWebサイトが開く

LNKファイルが
VBSファイルをダ
ウンロードする

VBSファイルをダウン
ロードしてPowerShell

スクリプトを実行する

FloraAIVerificationAgreement.pdf

GaSir.exe
(情報窃取型マルウェア「Rhadamanthys」)

オーブン ディレク
トリーをダウンロー

ドして実行する
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AI 規制の 
最新動向

11 Future of Life Institute、The EU Artificial Intelligence Act、2025 年 2 月 28 日アクセス。
12 Observer、Trump’s $500B Stargate A.I. Project: What Will It Build and Does It Actually Have the Money?、2025 年 1 月 24 日。

AI関連規制をリードする欧州
2024 年 8 月、欧州連合 (EU) は AI 規制法が可決されました 11。これは EU 全
体で AI システムを規制する初の包括的な法的枠組みであり、歴史的な出来事と
いえます。この法律では、画一的なアプローチではなく、AI システムをリスク レ
ベル別に分類しています。リスク レベルは、許容できないリスク ( 禁止 )、高リ
スク ( 厳格な規制 )、限定的リスクおよび最小のリスク ( 一定の規制 ) の 4 区分
となっています。

たとえば、生体認証監視やクレジット スコアリング、人材採用の判断に利用され
る AI は高リスクに分類されるため、透明性、監視、EU 法順守に関する厳格な
ガイドラインに従う必要があります。ChatGPT や Midjourney のような生成 AI
モデルも、透明性に関する新たなルールにの対象となっており、トレーニング デー
タ ソースの開示と著作権法の順守が求められています。

AI 規制法によって、AI エコシステムにおける透明性、倫理性、説明責任が強化
されていくでしょう。

AI によって産業や日常生活が大きく様変わりし続けるなか、各国政府は AI 利用の規制強化に乗り出しており、 
イノベーションの推進と、セキュリティ面や倫理面の課題との間でのバランスを模索しています。欧米では、この 
1 年間でリスク管理、透明性、安全性への注目が高まり、AI のガバナンス確立に向けて大きな前進が見られました。

米国のAIポリシーは整備過程
2025 年 2 月現在、米国において AI に関する明確な規制の枠組みは確立し
ておらず、AI 開発を規制または制限する連邦法もありません。

2025 年 1 月 20 日、新政権は、影響力の大きいモデルを開発する AI 企業
にトレーニングと安全対策の報告を義務付ける大統領令 14110 号を撤回し
ました。その翌日には、OpenAI、SoftBank、Oracle、MGX が関与する5,000
億ドルのジョイント ベンチャー「Stargate Project ( スターゲート計画 )」12

が発表されています。
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AI セキュリティに関する国際的な取り組み  
AI に関するガバナンスは全世界で喫緊の課題となっていますが、心強いことに、
世界中の政府や業界のリーダーが、イノベーションとセキュリティをサポートする
安全基準の開発に向け連携を強化しています。

2024 年 5 月、AI ソウル サミットが開催され、アジア、欧州、米国、中東の主
要 AI 企業 16 社が一堂に会し、最先端 AI の安全性に関する宣言 (Frontier AI 
Safety Commitments) に署名しました。13 同宣言は、高度な AI モデルに対す
るリスク管理の強化、説明責任、安全対策に重点を置いています。

2024 年 9 月には、EU、英国、米国が協力し、人工知能枠組み条約 (Framework 
Convention on Artificial Intelligence)14 に署名しました。これは法的拘束力の
ある条約であり、人権、民主主義、倫理基準を守った形での AI 開発を約束する
ものです。

2024 年 11 月には、AISI 国際ネットワークがサンフランシスコで第 1 回会議を開
催しました。159 か国と欧州委員会から代表者が集まり、AI の安全性に関する研
究における協力、評価基準の設定、責任ある AI 開発のためのベスト プラクティ
スの策定について議論しました。

 

AI 規制の動向には今後も注目が必要  
昨年は、AI 規制の転換点となりました。AI を野放しにしていれば、大きなセキュ
リティ リスクになる可能性があることを各国政府も認識し始めています。問題は
AI 規制の是非ではなく、どのようにすればイノベーションを妨げずに適切な規制
を行えるかということです。 

今後、AI セキュリティの鍵となるのは、バランスの取れた規制、各国の連携、 
そしてプロアクティブなリスク管理です。AI システムが強力になるなか、ディー 
プフェイクや誤情報、AI を悪用した脅威などの懸念は国境を越えて無視できな
い存在になっており、国際的な協力は不可欠になるでしょう。

13 Infosecurity Magazine、AI Seoul Summit: 16 AI Companies Sign Frontier AI Safety Commitments、2025 年 5 月 21 日。
14 Council of Europe、The Framework Convention on Artificial Intelligence、2025 年 2 月 28 日アクセス。
15 TIME、U.S. Gathers Global Group to Tackle AI Safety Amid Growing National Security Concerns、2024 年 11 月 21 日。
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2025～2026年の 
AI脅威に関する予測

1. �AI を悪用したソーシャル エンジニアリングがさらに進化 
 
2025 年以降、生成 AI によってソーシャル エンジニアリング攻撃はさらなる進化を遂げると見られます。これが特に顕著になるのが、
音声や動画を利用したフィッシングです。生成 AI ツールの普及により、イニシャル アクセス ブローカー グループは、従来のチャネ
ルと組み合わせる形で、AI によって生成した音声と動画をますます利用するようになるでしょう。言語、アクセント、方言をターゲッ
トに合わせて調整することで信頼性と成功率は高まっていき、偽のメッセージを見分けることはより難しくなっていきます。AI を悪用
したソーシャル エンジニアリング攻撃のこうした発展によって、脅威の状況は根本的に変化しており、ターゲットをあざむく方法はよ
り高度化しているのです。その影響は深刻であり、アイデンティティーの侵害がさらに蔓延するほか、ランサムウェア キャンペーンは
複雑化し、よりセキュリティ回避能力の高いデータ窃取技術が開発されていくでしょう。

2. �自律型 AI エージェントの台頭により 
重大なデータ リスクとセキュリティ課題が発生
自律的な意思決定、複数のステップから成るタスクの実行、API との自律的なやりとりなどが可能な自律型 AI エージェント ( エージェ
ント型 AI) は、組織の運営方法を根本的に変革していくと見られます。こうした能力によって確かに業務効率を向上させることはでき
ますが、AI の自律性を監督しなければ、組織に悪用可能な脆弱性が生まれ、重大なデータ リスクや新たなセキュリティ脅威にさら
される可能性があります。脅威アクター側は、攻撃対象領域の特定、高度にパーソナライズされたフィッシング詐欺、データの操作
に特殊なエージェント型 AI を利用し、攻撃の規模を拡大し、適応性を高め、検出をより困難なものにしていくことが考えられます。
組織は、リアルタイムの監視と AI 固有のアクセス制御によって AI セキュリティを強化し、こうしたエージェントが事前定義された安
全なパラメーター内で動作するようにする必要があります。 

3. �偽のサービスやプラットフォームを通じた 
AI への関心の悪用
組織やエンド ユーザーが AI を急速に導入するなか、AI への信頼性と関
心を悪用する脅威アクターはますます増加し、マルウェアの配布、資格情
報の窃取、機密データの悪用を目的とした偽のサービスやツールを展開し
ていくようになります。ThreatLabz が発見した事例では、偽の AI プラッ 
トフォームが作成され、情報窃取型マルウェア「Rhadamanthys」の配 
信に利用されていました。このような巧妙な手口は進化し続けていくと 
見られ、たとえば、AI によって生成されたメッセージでさえも正当なもの
と見分けがつきにくくなり、これを通じて密かにシステムが侵害される場合
もあるでしょう。この傾向は、シャドー AI の危険性の増大にもつながり、
従業員が知らず知らずのうちに ( 本物か偽物かを問わず ) 未承認の AI ツー
ルを利用し、組織のデータとセキュリティを危険にさらすリスクも高まりま
す。組織は、シャドー AI の危険性についてユーザーを教育し、AI ガバナ
ンス ポリシーを施行するとともに、未承認の AI ツールの利用を監視する
必要があります。
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4. AI 開発者の急増により 
サイバー犯罪のイノベーションが次々に発生 
 
LLM の開発に参入するプレーヤーが増えるなか、DeepSeek や Grok などのオープン ソース AI モデル
の爆発的な増加により、攻撃者にとって新たな攻撃対象領域と機会が生まれます。オープン ソース AI
であれば、無制限にモデルにアクセスし、攻撃のための微調整を行えます。2025 年には、AI のジェ 
イルブレイク、プロンプト インジェクション攻撃、カスタム LLM を組み合わせて、標的に合わせた攻 
撃戦略が生み出されていくでしょう。サイバー犯罪専用に訓練された不正な AI モデルが広がり、スキ 
ルの低い攻撃者でも、AI を悪用したより高度な攻撃を展開できるようになります。セキュリティ部門は、 
従来の防御にとどまらず、ゼロトラスト セキュリティ フレームワークを標準化し、ガバナンスを強化する
ことで、オープン AI エコシステムを武器として利用する攻撃者に対抗していく必要があります。

5.	�ディープフェイクがさまざまな業界で 
大規模な攻撃ベクトルに 
 
ディープフェイク技術は、著名人の姿を模したねつ造動画の作成だけとどまらず、より高度な詐欺にも
利用されるようになるでしょう。攻撃者はすでに AI が生成するコンテンツを、身分証の偽造、不正な
保険金請求を目的とした事故画像のねつ造に利用しています。さらには、医療システムを悪用し、 
X 線写真まで偽造しています。ディープフェイク ツールがより高度でアクセスしやすくなり、その出力の
信憑性が増すにつれ、詐欺に気付くことは難しくなり、アイデンティティーの認証や通信の信頼も損な
われます。アイデンティティー認証、金融取引、機密データを扱う業界は、ディープフェイクによる不正
行為とそのリスクの影響を最も受けるため、AI を活用した検出と防御が急務となっています。

6.	生成 AI の保護が 
ビジネス上の最優先事項に 
 
2025 年以降、生成 AI アプリケーションが組織の業務に取り入れられていくなかで、その保護は IT 部
門の優先事項ではなく、組織のセキュリティ全体における必須事項になっていきます。生成 AI は継続
的に学習し、適応する能力を備えているため、必要とされるセキュリティ課題も常に変化していきます。
攻撃者は、AI による自動化を悪用したり、AI が生成するコンテンツを操作したりするほか、モデルに
微妙なバイアスを持ち込んで誤った意思決定を誘導する方法をすでに発見しています。組織は、AI モデ
ルと機密データを保護し、AI が生成するコンテンツの完全性を担保するために、効果的なセキュリティ
制御の実装を強化する必要があります。
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AI の透明性と説明責任を維持する。AI ツールの目的を明確に伝え、
AI の利用に関するプロセスを文書化すると同時に、監督の役割を
割り当て、責任あるガバナンス体制を確保します。

法律と倫理的基準を順守する。AI の利用に関連するプライバシー
関連の法律、データ保護規制、倫理的ガイドラインへの準拠を徹底
します。

デフォルト設定を確認および調整する。権限を監査し、デフォルト
の構成設定を変更します。通常はセキュリティよりも効率を優先す
る設定になっているため、これにより脆弱性を減らすとともに、潜
在的なリスクを最小化できます。

明確な AI ガバナンス ポリシーを確立する。責任ある AI の利用に
関するガイドラインを定義し、セキュリティ、倫理、コンプライアンス、
リスク管理上の課題に対処します。

実装前にデュー デリジェンスのプロセスを実施する。セキュリティ
や倫理面の包括的なレビューを実施し、AI ツールが組織のポリシー
を満たしているか、リスク許容度の範囲内にあるかを確認します。

機密データの共有を制限する。個人を特定できる情報 (PII)、専有
データ、組織の機密情報に対する AI モデルのアクセスを防止します。

AI のリスクを継続的に評価および軽減する。AI 関連のセキュリティとプラ
イバシー リスク、ユーザー行動を定期的に評価し、組織の情報、知的財産、
個人データを保護します。

AI とのやり取りにゼロトラストを適用する。ゼロトラスト アーキテクチャー
を採用し、最小特権アクセスと入出力に対するきめ細かい制限を適用する
ことで、不正な利用を防止し、攻撃対象領域を最小化します。

データ プライバシーとセキュリティを強化する。暗号化と全方位型の情報
漏洩防止 (DLP) 対策を実装することで、データを保護し、機密情報を漏洩
や流出から保護します。

AI が生成したコンテンツの確認を義務付ける。AI を利用して作成したコ
ンテンツはすべて公開前に人間が徹底的にレビューを行うようにします。

AI を活用したプロセスに対する人間の監視を必須にする。AI がビジネス
上の重要な意思決定を自律的に行わないようにするには、人間の介入と
レビューが必要です。

安全な製品ライフサイクル フレームワークを採用する。厳格なセキュリティ 
フレームワークに従って、AI ツールの開発と統合のあらゆる段階でリスク
を軽減します。

AIの安全な 
導入のための 
ベスト  
プラクティス
前のセクションで見てきたとおり、AI には大きなメ
リットがある一方で、深刻なセキュリティ リスクも
もたらします。AI/ML ツールを組織の業務に適切
に取り入れるには、戦略的なアプローチが求めら
れます。組織はベスト プラクティスに従うとともに、
セキュリティを優先し、規制を順守しながら、倫理
的な AI の利用を促進するための明確なポリシー 
を実装する必要があります。

AI の安全な導入の基盤となるベスト プラクティスには、以下のようなものがあります。

ベスト プラクティスに従うだけでなく、AI ツールに関する正式なガイドラインと利用規則を確立し、 
利用方法、統合、セキュリティ、開発を統制する必要があります。
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生成 AI ツールを安全に導入するための 5 つのステップ
AI アプリケーションを安全に導入するには、戦略的かつ段階的アプローチが不可欠です。最も安全な出発点は、すべての AI アプリケーションをブロックし、データ流
出の可能性を軽減することです。次に、厳選された AI ツールを厳格なアクセス制御とセキュリティ対策とあわせてに段階的に導入し、組織のデータ全体の監視を維持
します。 
 
以下では、OpenAI の ChatGPT を例に、安全な導入プロセスを紹介します。 

ステップ 1. すべての AI/ML 
ドメインとアプリをブロック
利用可能な AI アプリケーションは膨大な数
に上りますが、その多くはセキュリティへの影
響が不明なため、組織は最初からゼロトラス
トの姿勢を取る必要があります。まずは組織
レベルですべての AI/ML ドメインをブロック
して差し迫ったリスクを排除したうえで、最も
安全で革新的な AI ツールのみを厳選して導
入することに集中します。

ステップ 2. 生成 AI 
アプリケーションを厳格な 
基準で審査したうえで承認
次に、セキュリティ、プライバシー、契約条
件において厳格な基準を満たす ( または上回
る ) AI ツールを特定して承認し、組織と顧
客のデータを常に保護しながら、革新的なビ
ジネス価値を提供します。多くの組織では、
ChatGPT は、セキュリティに関して追加の 
検討を要する重要なアプリケーションとな 
るでしょう。

ステップ 3. プライベートChatGPT サーバー  
インスタンスを作成して最大限の制御を実装

組織のデータを完全に制御するには、完全に組織内でホストされる安全なプライベート環境 ( 専用の
Microsoft Azure AIサーバーなど)でChatGPTなどのAIアプリケーションをホストする必要があります。
次に、セキュリティ制御と契約上の義務を通じて、( この例の場合 ) Microsoft も OpenAI も組織や顧
客のデータにアクセスできないようにします。このアプローチにより、データ主権が確保され、AI ベンダー
による機密データの取り扱いを防ぐことができます。クエリーが一般公開された AI モデルのトレーニン
グに利用されたり、パブリック データ レイクによるデータ ポイズニングが発生したりするリスクを抑える
ことが可能です。
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ステップ 4. SSO、MFA、ゼロトラスト制御でアクセスを保護
ChatGPT のようなアプリケーションを Zscaler Zero Trust Exchange などのゼロトラスト クラウド  
プロキシ アーキテクチャーの背後に置き、ゼロトラスト セキュリティ アクセス制御を適用します。なお、 
これとあわせて ChatGPT をアイデンティティー プロバイダー (IdP) の背後に移動させてシングル サイン
オン (SSO) を利用し、生体認証などを含む強力な多要素認証 (MFA) を適用することも考えられます。
このアプローチにより、ユーザーから ChatGPT への高速かつ安全なアクセスを可能にするとともに、
組織は個々のユーザー、部署、部門に対してきめ細かいアクセス制御を構成できます。また、ユー 
ザーのクエリーを明確に分離することで、データを隔離し、アクセス可能な範囲を適切な組織レベル 
内のみに維持します。ChatGPT を Zero Trust Exchange などのクラウド プロキシの背後に配置する 
ことで、ユーザーと ChatGPT 間のすべての TLS/SSL 暗号化トラフィックを監視および検査し、潜在的
な脅威を検知しながら、データ流出を防止できるようになります。

ステップ 5. 情報漏洩防止 (DLP) を実装してデータ流出を防止
最後の非常に重要なステップとして、ChatGPT インスタンスに DLP を適用し、重要な情報が誤っ 
て漏洩したり、機密データが本番環境から流出したりしないようにします。

以上のステップに従うことで、AI の導入に伴う最も重要なリスクを排除しながら、生成 AI を活用 
できます。
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Zscaler が実現する 
ゼロトラスト＋ AI
AI の導入が進み、組織の生産性、効率性、イノベー
ションが新たなレベルへと進化する一方で、攻撃対
象領域も拡大しています。同時に、AI が武器とし
て利用されるようになったことで、脅威はより高度
で自動化され、検出しにくいものになってきてい 
ます。これらのリスクを認識して対処するには、 
セキュリティ戦略の強化が必要です。

従来のセキュリティ モデルは、このような高リスク
の環境では十分に機能しません。ファイアウォール
や VPN などのツールを基盤とする従来のアーキテ
クチャーは、攻撃対象領域の拡大やラテラル ムー
ブメントの発生を招くほか、AI を悪用した攻撃の拡
散を加速させ、リスクの増大につながります。また、
こうした古いソリューションは、手動での作業があ
まりに多く必要となるため、通信の保護、進化する
リスクへの適応、リアルタイムでの脅威の対応はほ
ぼ不可能です。

この AI 時代に成功を収めるには、AI を悪用した
脅威から身を守るだけでなく、AI の安全な導入を
可能にする根本的に新しいアプローチが必要となり
ます。その両方の基盤となるのがゼロトラスト アー
キテクチャーです。

 

Zscaler のクラウドベースのゼロトラスト アーキテク
チャーは、アプリケーションや IP アドレスを攻撃者
に対して不可視化することで攻撃対象領域を最小化
し、リスクを大幅に軽減します。また、暗号化され
たトラフィックを含むすべてのトラフィックを継続的
に検査して脅威を検出し、侵害を防ぎます。さらに、
ユーザーを必要なアプリケーション ( のみ ) に直接
接続することで、ラテラル ムーブメントのリスクも 
抑えます。

このアーキテクチャーを基盤に、Zscaler は AI 
を活用した脅威対策でゼロトラストをさらに強化し、
AI を悪用した最も高度な攻撃も含め、あらゆる脅
威に対処する優れたセキュリティを提供しています。

Zscaler の AI セキュリティと 
データ活用の仕組みとメリット
AI の賢さは学習データによって決まります。世界最大のインライン セキュリティ 
クラウドである Zscaler Zero Trust Exchange は、4,000 万人以上のユーザー、
ワークロード、IoT/OT デバイス、サードパーティーのアクセスを保護しています。

Zscaler で処理される 1 日あたりのデータ量は以下のとおりです。

500 兆以上のテレメトリー シグナル：脅威、アイデンティティー、アクセス パター
ンに関するリアルタイムのインサイトを提供

5,000 億件以上のトランザクション：Google の 1 日あたりの検索量の 
45 倍に相当

Zscaler は、この大量のデータセットによって、セキュリティに高度に特化した形
で AI モデルをトレーニングすることで、従来のセキュリティ アプローチよりもス
ピーディーに脅威を特定、ブロックしています。ブロックされる脅威は 1 日あた
り 90 億件に上ります。Zscaler は、ユーザー、ワークロード、デバイスとの間
にインラインで配置され、組織のサイバー脅威を高度に可視化しながら、 
自らの AI モデルの適応性、精度、効率性を高めています。

また、Zscaler のデータ ファブリックは、60 以上の脅威インテリジェンス フィー
ドを含む 150 以上のセキュリティ ツールやビジネス ツールとシームレスに統合
されています。

©2025 Zscaler, Inc. All rights reserved.2025年版 ThreatLabz AIセキュリティ レポート 42



AI セキュリティに対する 
包括的なアプローチ

組織が AI を適切に取り入れながら AI を悪用した脅威から身を守るには、包括的な戦略
が必要です。ゼロトラストとAI を組み合わせた Zscaler のソリューションを利用することで、
一般公開された AI とプライベート AI を確実かつ安全に導入しながら、AI を悪用した進
化する脅威からデータ、アプリケーション、AI モデルを保護することが可能です。

Zscaler AI によって、一般公開された AI とプライベート AI のいずれについても、ユーザー
やアプリケーションとの間での通信が完全に可視化され、コンテキストに基づくポリシー
を通じてアクセスと利用を管理できるようになります。プロンプトのインライン検査により、
機密データや AI モデルそのものを、悪意のあるアクティビティーやデータ流出から確実
に保護します。

Zscaler AI
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「ChatGPT についての可視性は一切ありませんでし
た。それを最初に解決に導いてくれたのが Zscaler
です。誰がアクセスし、何をアップロードしているの
かを把握できるようになり、認識を強化できました」 
 
- Eaton Corporation、CISO、Jason Koler 氏 
導入事例の動画を見る ( 英語 )
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ゼロトラストと AI を組み合わせたセキュリティによって、AI を悪用した攻撃を阻止できます。

•	 ゼロトラストの基盤：継続的な検証と最小特権アクセスにより、外部攻撃対象領域を最小化します。

•	 AI に関するリアルタイムのインサイト：予測型 AI と生成 AI を利用することで、セキュリティ業務とデ
ジタル パフォーマンスを向上させる実用的なインサイトを提供します。

•	 データ分類：AI を活用した分類により、Zscaler のデータ ファブリックで機密データをシームレスに検
出し、保護します。

•	 脅威対策：Zscaler Zero Trust Exchange を基盤とする継続的な監視と対応により、AI を悪用した脅
威をブロックします。

•	 アプリ セグメンテーション：AI を活用した自動セグメンテーションにより、内部攻撃対象領域を減らし、
ラテラル ムーブメントを制限します。

•	 侵害予測：生成 AI と多次元予測モデルにより、潜在的な侵害シナリオを未然に防ぎます。

•	 サイバー リスク評価：AI が生成するセキュリティ レポートを活用して、ゼロトラストの実装状況を把握、
最適化します。

Zscaler AI が組織にもたらす価値
 
公開された AI の安全な利用を実現し、シャドー AI やデータ流出のリスクを最小限に
抑えながら、ビジネスのスピードを最大限に高めます。

•	 AI の可視性：プロンプトや応答など、すべての AI アプリケーションとのやり取り
を可視化します。

•	 AI の分離：AI ツールの利用を許可しながら、機密データが誤って共有されるの
を防止します。

•	 AI ガードレール：プロンプト インジェクション、PII の流出、データ ポイズニン
グなどの脅威をブロックします。

•	 AI の利用に関するきめ細かいポリシー制御：未承認の AI アプリやシャドー 
AI アプリをブロックし、誰がどのように AI を利用しているかに基づいてアクセ 
スと利用を制御します。

•	 AI データ保護：データの共有と流出をブロックし、データ侵害を防止します。

•	 AI 監査証跡：AI とのすべてのやり取り ( ユーザー、プロンプト、応答、アプリ )
について詳細なログを保持します。

44©2025 Zscaler, Inc. All rights reserved.2025年版 ThreatLabz AIセキュリティ レポート



AI を活用した Zscaler の主な機能  

•	 フィッシングと C2 の検知：Zscaler Secure Web Gateway の AI ベースのインライン検知機能により、新たなフィッシン
グ サイトやコマンド＆コントロール (C2) インフラを瞬時に特定してブロックします。

•	 入力プロンプトのスマートなブロック：AI/ML を活用した URL フィルタリングをさまざまなアプリのカテゴリーに適用し、
プロンプトのブロックに関する判断を、コンテキストに基づくリスクに応じてよりスマートに決定します。

•	 サンドボックス：潜在的な脅威に対して即座に判定を下し、ゼロデイ マルウェアやランサムウェアによるユーザーやエンド
ポイントへの影響を未然に防ぎます。

•	 Zero Trust Browser: 疑わしいインターネット コンテンツを分離し、Web ページを高精細の画像として表示することで、
悪意のあるコンテンツからユーザーを保護します。

•	 セグメンテーション：ユーザーとアプリ間の接続を自動的に特定して、ゼロトラスト アクセス ポリシーを簡素化し、攻撃
対象領域を最小化するとともに、ラテラル ムーブメントを防止します。

•	 動的なリスクベースのポリシー：ユーザー、デバイス、アプリケーションのリスクを継続的に分析し、適応型のセキュリティ 
ポリシーを施行します。

•	 Breach Predictor: AI を活用したアルゴリズムによって、攻撃グラフ、ユーザー リスク スコアリング、脅威インテリジェン
スを利用しながらセキュリティ データを分析して潜在的な侵害を予測します。

•	 セキュリティの成熟度評価：ゼロトラスト セキュリティ態勢を継続的に評価し、サイバー リスクをさらに軽減するための動
的なインサイトと実用的な推奨事項を提供します。

•	 データ保護：エンドポイント、インライン、クラウド データで、AI を活用した自動データ検出と分類を提供します。また、
AI を活用した情報漏洩防止 (DLP) 制御により、AI への入力プロンプトから組織の機密データが抽出されるのを防止します。
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攻撃チェーン全体にわたる 
AI セキュリティの活用
Zscaler は、攻撃チェーンのすべての段階で AI を適用し、脅威を検出および無力化して被害を未然に防ぎます。

ステージ 1: 攻撃対象領域の検出
多くの場合、攻撃の最初のステップとなるのは偵察です。インターネットをスキャンすることで、VPN やファイ
アウォール、設定ミスのあるサーバー、パッチが適用されていない資産などの脆弱性を発見します。脅威アク
ターは、AI を利用することでこのプロセスを簡単に進められるようになっており、既知の脆弱性はほぼ瞬時
に調査できます。

Zscaler が AI を活用して攻撃対象領域を排除する仕組み

•	 Zscaler Risk360 から得られる AI を活用したインサイトにより、インターネットからアクセス可能な資産
を自動的に特定して保護し、不可視化します。こうした資産をZero Trust Exchangeの背後に隠すことで、
攻撃対象領域を大幅に縮小し、脅威の発生を未然に阻止できます。 

ステージ 2: 不正侵入
攻撃者は、弱点を見つけると、脆弱性の悪用、資格情報の窃取、不正アクセスを試みます。AI によって生成
されたエクスプロイト コードやフィッシング メールが利用されるケースが増えており、侵害のリスクはさらに高
まっています。また、攻撃者は従来のセキュリティ制御を回避できるようになっており、リアルタイムの検知と
対応が不可欠になっています。

Zscaler が AI を活用して侵害リスクを軽減する仕組み

•	 Zscaler AI のモデルは脅威インテリジェンスを活用するほか、ThreatLabz の調査や AI を活用したブ
ラウザー分離と組み合わせることで、既知のフィッシング サイトと未知のフィッシング サイトのいずれを
も検出し、資格情報の窃取やブラウザーのエクスプロイトを防止します。トラフィックのパターンや動作、
マルウェアを分析し、コマンド＆コントロール (C2) のインフラをリアルタイムで特定します。結果的に、
C2 ドメインとフィッシング攻撃をより効率的かつ効果的に検出することが可能です。

•	 AI を活用した Zscaler Zero Trust Browser を利用すると、Web ベースの脅威やゼロデイ脅威のリス
クを自動的に軽減しながら、従業員が業務に必要なサイトにアクセスできるようになります。AI を活用
したスマートな分離機能は、疑わしいインターネット コンテンツを特定し、安全な分離環境でそのコン
テンツを開きます。これにより、マルウェア、ランサムウェア、フィッシングなどの Web ベースの脅威を
効果的に阻止できます。

•	 Zscaler Cloud Sandbox は、未知の脅威や疑わしいファイルをインラインで自動的に検出および防止す
るとともに、インテリジェントに分離します。AI ベースの判定により、無害なファイルは即時配信され、 
悪意のあるファイルは全世界すべての Zscaler ユーザーでブロックされます。これにより、マルウェア、
ランサムウェア、フィッシング、ドライブバイ ダウンロードなどの Web ベースの脅威がネットワークに侵
入するのを効果的に防ぎます。 
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ステージ 3: ラテラル ムーブメント 
攻撃者は内部に入ると、組織内で水平方向に移動を試み、権限昇格を狙ったり、価値の高いデータやア 
プリケーションを探したりします。また、攻撃者は、AI ツールを悪用することでシステムのより深いところへの
不正アクセスの道筋をすばやく立てられるようになっています。多くの組織ではアクセス権が過剰にプロビジョ
ニングされており、攻撃者は検出されることなく環境内を簡単に移動できます。
 
Zscaler が AI を活用してラテラル ムーブメントを防止する仕組み

•	 Zscaler AI は、ユーザーの行動とアクセス パターンを継続的に分析して、効果的なアプリケーション セ
グメンテーション ポリシーを推奨し、ラテラル ムーブメントを制限します。たとえば、30,000 人の従
業員のうち、アプリケーションにアクセスが必要なのは 200 人のみの場合、Zscaler はその 200 人の
みにセグメント化されたアクセスを自動的に提供することで、ラテラル ムーブメントのリスクを 90% 以
上削減します。

AI は進歩だけでなく、混乱やリスクを引き起こす力となっており、組織はあらゆる場面で適応を迫られ
ます。引き続きこれまでにない効率性やイノベーションが実現されていくなかで、AI を悪用したサイバー
攻撃、モデルやデータの敵対的な操作など、新たな脅威も発生しています。AI の可能性を安全に最大
限活用し、そのリスクを軽減するには、ゼロトラストと AI の力が不可欠です。

Zscaler の AI セキュリティは、AI 導入のあらゆる段階でセキュリティを確保し、攻撃のあらゆる段階で
組織を守ります。プロアクティブなアプローチを採用することで、AI を競争力として利用し、進化する
脅威に対応しながら、新たな可能性を引き出すことができます。

2025 年の 
AI セキュリティ： 
求められる対策とは

ステージ 4: データの持ち出し
攻撃の最終段階はデータの持ち出しです。攻撃者は IP、顧客情報、財務記録などのデータを盗もうとします。

Zscaler が AI を活用してデータ流出を阻止する仕組み 

•	 AI を活用したデータ検出によって、よりスピーディーなデータの可視化を可能にし、組織全体でのリア
ルタイムのデータ分類を自動化します。情報漏洩防止 (DLP) ポリシーを瞬時に有効化し、組織からのデー
タ流出を阻止します。
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調査結果は、2024 年 2 月から 2024 年 12 月までの Zscaler クラウドにおける 
5,365 億件の AI/MLトランザクションの分析に基づいています。Zscaler の 
グローバル セキュリティ クラウドは、1 日あたり 500 兆を超えるシグナルを処理し、 
90 億の脅威とポリシー違反をブロックし、25 万件以上のセキュリティ アップデー 
トを提供しています。

調査 
方法

ThreatLabz について
ThreatLabz は、Zscaler が誇る世界トップクラスのセキュリティ調査部門であり、Zscaler のプラッ
トフォームを使用する世界中の組織が常に保護された状態にあることを保証する責任を担います。
ThreatLabz のメンバーは、マルウェアの調査や振る舞い分析に加え、Zscaler のプラットフォー 
ムの高度な脅威対策を実現するための新しいプロトタイプ モジュールの研究開発も進めています。
また、定期的に社内のセキュリティ監査を実施して、Zscaler の製品とインフラがセキュリティ コン
プライアンス基準を満たしていることを確認します。ThreatLabz は、新たな脅威に関する詳細な
分析を定期的にポータル (research.zscaler.jp) で公開しています。

Zscaler について
Zscaler (NASDAQ: ZS) は、より効率的で、俊敏性や回復性に優れたセキュアなデジタル トラン 
スフォーメーションを加速しています。Zscaler Zero Trust Exchange™ は、ユーザー、デバイス、 
アプリケーションをどこからでも安全に接続させることで、数多くのお客様をサイバー攻撃や情
報漏洩から保護しています。世界 160 拠点以上のデータ センターに分散された SASE ベースの
Zero Trust Exchange は、世界最大のインライン型クラウド セキュリティ プラットフォームです。 
詳細は、www.zscaler.com/jp
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