
クラウド
ワークロード 
セキュリティの変革

ハイブリッド クラウド環境のワークロードから
出力されるトラフィックやデータの検査が可能な
ゼロトラストベースのアーキテクチャーが
重要な理由

機能しなくなった従来のモデル
NGFW/VPN ベースのソリューションは管理が複雑なうえ、

脅威のラテラル ムーブメントを防ぐことができず、機密データの漏洩につながります。

TLS の可視性のギャップ
配布された証明書の管理、

ピンニングされたワークロードの
例外処理によって

運用上の課題が発生し、
コストの増加につながります。

脅威のラテラル 
ムーブメントの増加
ワークロードを発見できる

ネットワークベースのモデルでは、
脅威が拡散しやすくなります。

複雑さと
パフォーマンスの低下

仮想ファイアウォールや
プロキシなどでは、

セキュリティ機能ごとに
仮想アプライアンスが必要となり、

レイテンシーが発生します。

コストの増大
複数のポイント製品の利用は、
高額な人件費とネットワーク 

セキュリティ インフラのオーバー
プロビジョニングにつながります。

ログとイベント管理
さまざまなクラウド環境から
ログにアクセスして中央の

SIEM インフラに保存すると、
複雑さとコストの増大を招きます。

従来のクラウド向けセキュリティのリスクと課題

組織がクラウド ワークロードの保護に使用する方法

クラウド ネイティブ 
セキュリティ ソリューション

オンプレミス 
インフラ

オンプレミスへの
トラフィックのバックホール

サードパーティー ツール

ファイアウォール
VPN

TLS/SSL インスペクション
DLP

外部脅威の防止 / 検出
大規模な TLS インスペクション

内部脅威の防止 / 検出
ゼロトラストによる最小特権アクセス

ラテラル ムーブメントの阻止
ワークロード単位のきめ細かい
セキュリティ ポリシー

マルチクラウド全体でのセキュリティの統合
マルチクラウドでの接続と監視のための
クラウド型ソリューション

開発者のためのツールの簡素化と合理化
コードとして提供されるセキュリティ

リスクとコンプライアンス要件への準拠
ワークロードの詳細な監視とトラフィック制御

包括的なワークロード セキュリティ モデルで実現できること

ハイブリッド クラウドのワークロードを
保護するための 7 つの重要機能

TLS インスペクション
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7 統合型の
高度な脅威対策

統合型のインライン DLP

柔軟なアプリケーション 
セグメンテーション

ワークロードの
アイデンティティーに関する

ポリシーと定義

複数のクラウドと
リージョンのサポート

サードパーティーの
セキュリティ製品との統合

ワークロードからのエグレス トラフィックの大規模な監視と制御

セキュリティ部門とエンジニアリング部門は、
ワークロードから出力されるデータとネットワーク トラフィックを

大規模なハイブリッド環境全体で追跡する方法を決めなくてはなりません。
その意思決定に役立てていただけるよう、Zscaler は SANS と提携して、
パブリック クラウド ワークロードのエグレス トラフィックを保護するための

ソリューションの購入ガイドを作成しました。
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