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Zscalerとデータ/コンテンツ
主権の未来
データ エコノミーが拡大し、海外で膨大なデータの保存と処理が
行われるようになるなか、政府や組織、政策立案者は、デジタル
資産にアクセスできる IPアドレスを制限することで、地理的な制限
を厳格化し、デジタル資産の安全な境界を強化しようとしています。

しかし、こうした IP制限により、グローバルな組織ではコンテンツ
へのアクセスに関して複雑な課題が生じ、正当なユーザーの生
産性が妨げられる可能性があります。具体的には以下のような点が
課題となります。

•	 IPアドレスによるアクセス制御を利用している	
サードパーティーの SaaSアプリケーションへのアクセス

•	 特定の地域のみを対象とした	
ローカライズされたコンテンツへのアクセス

•	 データ主権に関する法律の順守
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Zscalerによるデータ/コンテンツ主権の実現
Zscaler Internet Access (ZIA)™は、地理的な制限のあるWebサイトやアプリケーションへのアクセスを可能
にする柔軟でスケーラブルなオプションを提供するとともに、地域内でのデータ保存を目的とした国別での
ログ管理を可能にします。いずれもZscalerの統合NAT機能によって実現され、運用負荷を一切発生させません。

ZIAは、世界最大のセキュリティ クラウドからスケーラブルな SaaS製品として提供され、管理者はきめ細かい
構成を通じて Zscalerまたはお客様所有の IPアドレスをインターネットへのトラフィックに割り当て、さまざまな
ユース ケースに対応できます。これにより、IP制限が設けられたコンテンツやアプリケーションに適切なユー
ザーがアクセスできるようになると同時に、国別のログ管理によって地域のデータ主権要件も順守できます。

Zscalerのメリット

IP 制限付きコンテンツへのシームレスで安全なアクセス
地理的場所やソース IPによる制限が設けられたWebサイトやアプリケーションへのアクセ
スを、運用上の負担なしで可能にします。

ローカライズされたコンテンツへのアクセス
トラフィックが別の国のデータ センターに転送される場合でも、エンド ユーザーが現地の
言語でコンテンツを受信できるようにします。

業界をリードするきめ細かな制御
ユーザー、部門、場所、グループ、ソース、接続先 URLなどの基準に基づいた業界で
最もきめ細かい制御を通じてローカライズの構成を行えます。

リモート アクセス専用 IP
Zscalerまたはお客様が用意した専用の IPを使用することで、特定のリソースやサードパー
ティーの SaaSアプリケーション、ソース IPに基づく許可リストを実装したステップアップ
認証ポータルへのアクセスを制御できます。

マルチレベルの冗長性
Zscalerに組み込まれた冗長性とレジリエンスにより、ユーザー トラフィックが Zscalerの
どの PoP (ポイント オブ プレゼンス )で処理されるかを問わず、ローカライズされたコンテ
ンツを中断なく配信します。ローカルの PoPが停止した場合でも、Zscalerは冗長な	
「ローカル」ソース IPアドレスを提供し、宛先へのシームレスなユーザー トラフィック フロー
を維持します。
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専用 IP 
•	 組織専用の IPアドレスを利用することで、許可リストに登録された IPアドレスのみを
受け付けるアプリケーションへのアクセスを大規模に実現

•	 Zscalerまたはお客様所有の IPアドレス
•	 ゼロトラストへの移行の簡素化

コンテンツ主権
•	 Zscalerの PoPがない国のユーザーにローカル コンテンツを配信
•	 国や大陸の壁を越えてスムーズなビジネス環境を実現

データ主権
•	 国別のログ管理プレーン (インド、日本、オーストラリア )
•	 地域内でのデータ保管に関する規制要件に対応

すべての機能を備えた統合プラットフォーム
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ZC

本社工場支店ホーム

DC/クラウド

DCとインターネット間の
トラフィック

(ワークロード、デバイス、サーバー)

国別のログ管理サービス

インターネット SaaS

あらゆる場所

インターネットに送信されるすべての
組織のトラフィックの共通ソースIP

インターネット/ SaaS アプリへのアクセス：
a. 専用のエグレスIP (Zscalerまたはお客様所有)
b. 特定の場所のソースIP

あらゆるユーザー、デバイス、
ワークロードからインターネッ SaaSへのトラフィック

Zscalerのソリューション
Zscalerは、Zero Trust Exchange™ プラットフォームを基盤として、通信の地理的な壁を解消するソリューショ
ンを提供しています。ユーザー、ワークロード、デバイスからのトラフィックは、まず世界中に分散したデータ 
センターのいずれかにルーティングされます。

そして、このトラフィックの出口でエグレスNAT機能を適用することで、ソース IPアドレスをカスタム IPアドレ
スに変換し、IP制限が設けられたコンテンツへのアクセスを可能にします。この IPアドレスの変換は、Zscalerの
Central Authorityを通じて管理され、特定の国への IPアドレスのマッピングが維持されます。 

組織は、ユーザー グループ、宛先の FQDN、アプリケーションに基づいて、地理条件に対応するポリシー	
を選択的に構成できるため、さまざまな規制要件を柔軟に順守できます。 

さらに、Zscalerは、公開された地理情報データベースで IPと国のマッピングを定期的に更新しています。	
変換された IPアドレスは全世界で認識、信頼されるため、法規制の基準を満たしながら、コンテンツへの一
貫したシームレスなアクセスを実現できます。
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メリット
グローバルなサービス提供と 
ローカルなプレゼンス
ローカル PoPがない地域でもトラフィックをユーザー
の国に正確にマッピングすることで、世界の広範な
地域で Zscalerのサービスをサポート

コンプライアンスの強化
地域のデータ主権法を順守し、規制による罰則の
リスクを軽減

ユーザー エクスペリエンスの向上
ユーザーの場所に基づいて正しいコンテンツを配信し、
中断とアクセスの問題を削減

主な機能
国別の IP マッピング
•	 ユーザーの国からのトラフィックとして認識さ
れるようにすることで、実際のデータセンター
の場所に関係なく通信を処理 

•	 適切な場所の IPアドレスを提供することで、
地域制限の設けられたサービスにおけるアク
セスの問題を防止

きめ細かなポリシー制御
•	 ユーザー グループ、宛先、ソース IP、アプリケー
ションなどの基準に基づいて、管理者が地理
条件対応を選択的に適用 

•	 特定のサービスに対する直接エグレスや専用
IPなど、さまざまなトラフィックのニーズに対
応した柔軟な構成をサポート

運用の柔軟性
地理条件の適用をきめ細かく制御し、特定のビジネス 
ニーズやユース ケースに合わせて調整可能

IP レピュテーションの維持
専用の IPアドレスによって、排他的な利用や説明責
任の確保を可能にするとともに、共有するユーザー
のアクティビティーによる潜在的な影響を阻止し、	
IPレピュテーションを保護

コンプライアンスとデータ主権
•	 地域の規制を順守する形でトラフィックを処理し、
厳しいデータ レジデンス要件への準拠を支援 

•	 RFC 8805規格に準拠した自己発信型 IPジオ
ロケーション フィードに対応し、ジオロケー
ション データベースや規制当局との間での
信頼性を向上

Zscaler サービスとのシームレスな統合
•	 Zscaler Internet Access (ZIA)の一部として、
他の Zscalerサービスとシームレスに統合し、
一貫したセキュリティとポリシーを適用 

•	 Zscaler Zero Trust Exchangeを活用し、	
最適なルーティング、レイテンシーの最小化、
安全なデータ処理を実現

+1 408.533.0288 Zscaler, Inc. (HQ)  •  120 Holger Way  •  San Jose, CA 95134 zscaler.com/jp

Zscaler について�
Zscaler (NASDAQ: ZS)は、より効率的で、俊敏性や回復性に優れたセキュアなデジタル トランスフォーメーションを加速
しています。Zscaler Zero Trust Exchangeは、ユーザー、デバイス、アプリケーションをどこからでも安全に接続させる
ことで、数多くのお客様をサイバー攻撃や情報漏洩から保護しています。世界 150拠点以上のデータ センターに分散され
た SASEベースの Zero Trust Exchangeは、世界最大のインライン型クラウド セキュリティ プラットフォームです。詳細は、
zscaler.com/jpをご覧いただくか、Twitterで@zscalerをフォローしてください。
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