
リモートワークを安全に促進 
 ゼットスケーラーによる事業継続ソリューション
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今最も重要なのは、従業員やコミュニティのメンバの健康を守ることです。そのた
めに企業にはコロナウイルス（COVID-19）感染のリスクを軽減するよう努力する
ことが求められています。同時に、事業継続を保証し、とりわけ従業員が完全に社
外で勤務する体制へ移行する場合は、生産性の維持にも努める必要があります。
全従業員をリモートワークへと早急に移行する必要性に迫られている多くの企業
は、このことによって大きな課題に直面することになります。

クラウドファーストインフラストラクチャへの投資の回収を特に期待できる
のは、VUCA [Volatility（揮発性）、Uncertainty（不確実性）、Complexity

（複雑さ）、Ambiguity（曖昧さ）] 環境に適用できた場合である

DB Schenker、CIO/CDO兼取締役、Markus Sontheimer氏 ”
”
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リモート管理が可能で、全員がリモートワークに対応できる組織もありますが、多く
の企業では、従業員全員（場合によっては数十万人のユーザ）がリモートアクセス
に移行した際、管理しているネットワークアーキテクチャに過剰な負荷がかかり、
通常のIT管理に加えて処理が追いつかなくなる可能性があります。

リモートワークの急増を好機と考えるサイバー犯罪者も増えており、世界中の個人
や企業を標的にする、 コロナウイルスに関連したサイバー攻撃 が増えています。
攻撃者は、マルウェア、ランサムウェア、ボットなどを仕掛け、新しくリモートワーク
を始めた従業員とそれに伴って拡大する攻撃対象領域を悪用しています。

帯域幅
リモートワークにVPNベースのインターネットエグレス
を利用している企業は、予想外の問題に直面している 

可能性があります。ビデオコラボレーショントラフィック
の急増によって、既存のインターネットエグレス接続が 

飽和状態に陥る恐れがあり、VPN接続が増えることで、
インフラストラクチャの負荷が過剰になります。

セキュリティ
リモートワークの保護が必要です。従業員全員がリモー
トワークに移行した場合、必要なサービスやアプリへの
アクセスにどのような影響があるでしょうか？　現在の
セキュリティスタックはトラフィックの急増に問題なく 

対応できるのでしょうか？

ユーザーエクスペリエンス
Office 365などのSaaSアプリケーションには、最適化さ
れたルーティングが必要ですが、ネットワークホップ数の
増加とともに接続パフォーマンスのラグが大きくなりま
す。VPNを経由して多数のリモートユーザがまずセント
ラルロケーションに接続する必要がある仕組みでは、こ

の問題がさらに深刻化します。

コスト
どのようなソフトウェア、ITリソース、インフラストラクチャ
が新たに必要になるか、それらすべてのコストはどれほ
どか、試算する必要があります。

時期
リモートワークの運用モデルの導入までに数か月あるい
は数年かかる可能性があることを考えた場合、リモート
ワークにどれほど早期に移行できるのか、またどのよう
な戦略で移行を進めることになるのか、検討が必要です。

法規制環境
法規制が厳しい業界では、緊急時に陥った場合でも、 
コンプライアンスルールが緩和されるとは限りません。
新たにリモートワークを始めた従業員が誤って有害な 

アプリケーションにアクセスし、会社をコンプライアンス
に違反させてしまう可能性があります。

企業は、リモートワークへの移行の影響を十分に認識する必要があります。
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1.VPNのユーザとトラフィックが増加すれば、エンタープライズネットワークの課題も増加します。
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リモートユーザの急増に伴い、VPNの課題も増加

・容量に制約によって、必要なアプライアンスが
増える

・緊急時にライセンスを増やしたとしても、限定
的な救済策にしかならない

・帯域幅の使用率が急増する

・ユーザエクスペリエンスが低下すると、運用の
オーバーヘッドが増加する

柔軟性のないVPNアクセス スケーラブルなクラウド提供型アクセス

図2. セキュリティが保証されないVPNアクセスモデル（左）は、コストの増加と柔軟性の欠如、リモートアクセスの急増によってすぐに過負荷の状態に陥ります。
ゼットスケーラー（右）などのクラウド提供型リモートアクセスは、優れたスケーラビリティによって、リモートワークの増加にも対応できます。
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Zscaler Internet Access（ZIA） ・ Zscaler Private Access（ZPA）は、SaaS、インターネット、プライベート
アプリケーションへのセキュアアクセスを前提に構築されたクラウド提供型サービスを使用することで、
リモートワーカの課題の軽減を可能にします。

VPNテクノロジには、ゲートウェイアプライアンスとそれをサポートするインフラストラクチャ（上記の図1を参照）のスタック
が必要であり、どちらにも、帯域幅やライセンス容量の制約が存在します。VPNの単一イングレスポイントモデルも外部 

攻撃対象領域となり、分散環境のアプリケーションへのユーザトラフィックのバックホールによって、パフォーマンスが低下
します。
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ゼットスケーラーによるセキュアリモートアクセスの実現

事業目標 戦略的能力 重要な戦術 ゼットスケーラーの使用

ネットワーク容量を確保
する
（例：回線帯域幅、ハードウェ
アメモリ、リソースなど）

企業には、帯域幅、ハードウェ
ア、メモリなどの増加に対応
できる動的スケーラビリティ
が必要であり、重要ではない
トラフィックを排除または最
小限にするためには、可視性
も必要です。

時間帯、地理的な場所ごとにユー
ザネットワーク時間をスケジュー
ルします。

ユーザの職種や役職（最高責任
者、ITやカスタマサポートの担当
者など）に高い優先度を設定し、
必要な場合にいつでもネットワー
クにアクセスできるようにします。

ZIAとZPAを導入し、インターネットのアプリや
データ、さらには、パブリッククラウドプロバイダへ
のダイレクト接続を可能にし、ヘアピンルーティン
グを発生させることなく、すべてのトラフィックに会
社のセキュリティポリシーが適用されるようにしま
す。

最小限の導入オーバー
ヘッドで柔軟なスケーラ
ビリティを構築する

運用担当者の負担を増やすこ
となく、リモートワークの従業
員の急増に、可能な限り迅速
に対応します。

クラウド対応アプリケーションへ
のアクセスを活用することで、アプ
ライアンス、ライセンス、または地
理的分散のボトルネックを解消し
ます。

リモートワーカをゼットスケーラーのグローバル
クラウドプラットフォームへと移行する方法であ
れば、数十人あるいは数十万人もの新規ユーザで
あっても、数週間あるいは数か月ではなく、数日で
対応し、高信頼性のセキュアなアプリケーションア
クセスを提供できます。 

従業員によるアプリケー
ションやデータへのアク
セスを保護する

リモートワークの従業員は、リ
モートでの作業中に、アプリ
ケーションやデータにアクセ
スできなければなりません。

ID、職務、アクセス要件、地理的な
場所に基づき、リモートワーカに
適用する、会社やビジネスに固有
のポリシーとセキュリティのルー
ルを開発します。

ZPAとコネクタを展開し、Zscaler Appまたはブ
ラウザベースのアクセスを使用し、カスタムポリ
シーに基づいて、ユーザを許可されたアプリケー
ションに接続します。結果として、アプリケーショ
ンやデータへのセキュアアクセスが可能になるだ
けでなく、外部に公開されるインバウンド接続が
排除され、ネットワークの攻撃対象領域が少なく
なります。

サードパーティによるア
プリケーションやデータ
へのアクセスを保護する

契約社員、コンサルタント、ベ
ンダ、パートナーについても、
ネットワークを公開することな
く、アプリケーションやデータ
へのアクセスを許可する必要
があります。

許可されたアプリケーションに限
定して、サードパーティによるアク
セスを可能にし、ネットワーク接
続を排除することで、水平方向の
移動の可能性を最小限にします。

ZPAのブラウザベースのアクセスを活用するこ
とで、サードパーティのきめ細かいコントロールと
可視化が可能になります — ソフトウェアをインス
トールする必要はありません。

データセンタやマルチク
ラウドのプライベートア
プリケーションへのシー
ムレスなアクセスを維持
する

高コストのバックホールなく、
ユーザがさまざまなバックエ
ンド環境のアプリケーション
にアクセスできるようにする
必要があります。

複数のサイトに置かれたアプリ
ケーションへの動的かつ安全なダ
イレクト接続を提供します。

ZPAコネクタを複数のバックエンドアプリ環境に
展開します。動的パス選択によって、どのような場
所であっても、すべてのリモートワーカに透過的で
高パフォーマンスのアクセスが保証されます。

リモートワークの従業員
のデバイスを保護する

企業は、自社のセキュリティ境
界の外に置かれた、リモート
ワークの従業員のデバイスを
保護する必要があります。

状況に応じてエンドポイントに適
用する、それぞれのアクセスに固
有のポリシーを開発します。

Zscaler Appを、プッシュ方式、セルフサービス
ポータル、App StoreあるいはPlay Storeを利用
して、すべてのエンドポイントに展開します。

ZIAを使用して、Zscaler Appの導入環境にポリ
シーを適用することで、リスク許容レベルに合わ
せた保護が保証されるようにします。

すべてのアウトバウンドト
ラフィックにSSL復号化
を採用する

インターネットやSaaSアプリ
へのすべてのトラフィックを検
査して、ポリシー、脅威分析、
検知、修復が適用されるよう
にすることで、脅威を発見し、
侵入を防ぎます。

すべてのトラフィックカテゴリを
調査する必要があるのか、あるい
は、リスクプロファイルによって
除外を許可するのかを判断します
（PCI DSSやHIPAAコンプライア
ンスなど）。

ゼットスケーラーの証明書を使用して、すべての
場所、すべてのエンドポイントで、ZIAのSSL復号
化を有効にします（最も迅速な導入が可能）。

ファイルが有害かどうか
を判断する

従業員は、社内と社外のどち
らでも、たくさんのファイルを
やり取りする必要があるはず
です。

リスクの観点から、サンドボックス
で検査する必要があるファイルタ
イプや場所を判断します。判断に
あたっては、会社や部門がサポー
トできる条件を考慮します。

ZIAを使用し、最も危険なファイルの種類に対し
て、「any-any」のクリーンアップルールを有効に
し、隔離（Quarantine）ファイルタイプを実装しま
す。

重要な企業データの流出
を防止する

重要なデータが外部に持ち出
されないようにする必要があ
ります。

DLP（情報漏洩防止）ルールを見
直して調整し、EDM（Exact Data 
Match）を実装して、重要なデータ
の移動をより慎重に制限します。

既定またはカスタムのZIA DLPルールを使用し
て、トラフィックフローに含まれる機密データを
見つけます。
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リモートワークを今すぐ保護する

適切な計画と行動によって、COVID-19の感染拡大の影響を受ける企業であっても、
重要なビジネス目標を達成しつつ、従業員の安全を確保することができます。ゼット
スケーラーのクラウドによって構築されたセキュアアクセスサービスエッジプラット
フォームは、ローカルインターネットブレイクアウトによるダイレクト接続を可能にす
ることを前提に設計されており、企業（およびそのリモートワーカ）が不確実な状況
が続く中でも業務を遂行できるようにします。

ゼットスケーラーは、事業継続プログラムを提供することで、前例のない
今の状況に企業が対応し、安心して仕事を続けられる環境を従業員に
保証すると同時に、生産性を維持できるようサポートしています。

ゼットスケーラーについて 
ゼットスケーラーは2008年に、「アプリケーションがクラウドに移行されるなら、セキュリティもクラウドに移
行する必要がある」という、シンプルではあるものの力強い概念に基づき、設立されました。
ゼットスケーラーは現在、世界中の数千の組織のクラウド対応の運用への移行を支援しています。
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