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Zscaler Deception

Detecte a los usuarios afectados  

Contraseñas señuelo, cookies, sesiones  

y marcadores para que las aplicaciones señuelo 

detecten a los usuarios afectados cuando un 

atacante utiliza uno de estos recursos engañosos. 

Detenga el movimiento lateral  

Los servidores señuelo, las aplicaciones, 

los directorios activos y las bases de datos 

implementados en la red impiden que los 

atacantes se desplacen lateralmente. 

Desarticule el ransomware  

Los señuelos colocados en todo el entorno 

detectan y ralentizan el ransomware  

en cada etapa de la cadena de ataque  

y limitan su radio de acción.

Ventajas de Zscaler Deception

Detecte a los usuarios 
comprometidos
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¿Qué es Zscaler Deception? 

Zscaler Deception es una plataforma  

de detección de amenazas que forma parte 

de Zscaler Zero Trust Exchange y se basa 

en el engaño. 

La capacidad integrada utiliza señuelos/

trampas para detectar amenazas 

sofisticadas en la red y que hayan eludido 

las defensas existentes. 

Las organizaciones utilizan Zscaler 

Deception para detectar usuarios 

comprometidos, detener el movimiento 

lateral y protegerse contra el ransomware 

operado por humanos, amenazas directas, 

ataques a la cadena de suministro y las 

infiltraciones de personas maliciosas.
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Termine con el riesgo de su superficie de ataque 
Consiga detectar las amenazas para los puntos finales, los sistemas  

de identidad, las redes, las aplicaciones y la nube. Desvíe a los 

atacantes de los objetivos y elimine el riesgo de la superficie  

de ataque.

Detecte las amenazas que importan, rápidamente 
Detecte usuarios afectados, movimientos laterales y ataques  

de ransomware. Las alertas de engaño arrojan pocos o ningún  

falso positivo y proporcionan IoC de alta confianza.

Freno de las amenazas en tiempo real 
Aproveche una integración estricta con Zero Trust Exchange para 

contener de forma nativa las amenazas y diseñar las respuestas,  

al mismo tiempo que posibilita una integración total con los principales 

proveedores de SIEM, SOAR y EDR/XDR.

Obtenga más información sobre lo que  
Zscaler Deception puede hacer para usted.

Solicite una demostración

Implementación nativa en la nube sin problemas 
Zscaler Deception se integra en Zscaler Private Access (ZPA) para 

crear, alojar y distribuir señuelos sin necesidad de máquinas virtuales 

o hardware adicionales.

Red de configuración cero 
Diga adiós a los enlaces troncales de VLAN/puertos SPAN/túneles 

de GRE para dirigir el tráfico a los señuelos. Zscaler Deception  

dirige el tráfico malicioso como una extensión transparente  

de Zero Trust Exchange.

Integrado en Zero Trust Exchange 
La única arquitectura zero trust del mundo con engaño integrado 

que detecta y detiene a los atacantes más sofisticados, los usuarios 

comprometidos y las amenazas internas sin aumentar la complejidad 

ni incrementar la fatiga por las alertas.
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