&> zscaler

B FICHA DE DATOS

Zscaler Zero Trust SD-WAN

Conecte de manera segura sucursales, fabricas y centros de datos
sin superposiciones enrutadas ni movimiento lateral de amenazas.

Las SD-WAN tradicionales extienden su red a sucursales
remotas y a la nube. Esto amplia su superficie de ataque,
permite el movimiento lateral de amenazas y facilita los
ataques de ransomware.

Asegurar las redes tradicionales requiere un complejo
mosaico de firewalls, proxies, puertas de enlace NAC

y agentes de punto final, lo que conlleva un aumento
desmesurado de los costos y la complejidad. Al final,

sigue siendo vulnerable, ya que los ataques de ransomware
continGan aumentando en alcance y frecuencia.

Zscaler Zero Trust SD-WAN ofrece un medio mas simple,

Zscaler Zero Trust SD-WAN:

Permite sucursales tipo cafeteria, sin extender
su red a todas partes

Reduce el riesgo de ransomware al eliminar
el movimiento lateral de amenazas

Reduce la superficie de ataque al eliminar
los puertos VPN vy firewalls expuestos

Reduce los costos de infraestructura al simplificar
radicalmente la arquitectura de su red

Mejora el rendimiento de las aplicaciones

X 3 . al eliminar el trafico de retorno a los centros
seguro y rentable para que los usuarios, dispositivos o GEes
y cargas de trabajo se comuniquen, sin la complejidad y los

Garantiza la proteccioén de datos y las

desafios de seguridad de las redes superpuestas enrutadas. . . . ‘e
ciberamenazas inspeccionando todo el trafico
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Las SD-WAN tradicionales facilitan los ataques de ransomware

Las organizaciones se enfrentan a varios problemas cuando utilizan arquitecturas de red y seguridad heredadas

para conectar una sucursal a Internet o a sus otras aplicaciones en un entorno de nube publica o centro de datos.

- Superficie de ataque ampliada: La extensién de la red a sucursales remotas ofrece mas oportunidades a los
atacantes para infiltrarse en su organizacién. Cada firewall o puerta de enlace VPN es un punto de entrada,
y las vulnerabilidades de dia cero siguen azotando al sector.

« Movimiento lateral de amenazas: un usuario infectado o un dispositivo loT en una sucursal puede escanear la red
y desplazarse lateralmente a otros sitios, centros de datos y nubes privadas virtuales. Los ataques recientes de
ransomware han demorado tan solo 45 minutos desde la intrusidn inicial hasta las interrupciones paralizantes del
servicio, sin dejar tiempo para que los equipos de operaciones reaccionen.

» Costo y complejidad: El mosaico de firewalls, proxies, agentes NAC y politicas basadas en IP disefiadas para
asegurar y segmentar las SD-WAN anade una enorme complejidad y costo operativos, y perjudica la agilidad
de su organizacion.

» Rendimiento y experiencia del usuario deficientes: El retorno del trafico a los centros de datos y a través de
miltiples puntos de inspeccién de seguridad suele dar lugar a un rendimiento deficiente de las aplicaciones
y a una experiencia inconsistente para los usuarios.

Zero Trust SD-WAN elimina el movimiento lateral de amenazas

Zero Trust SD-WAN conecta de manera segura sus sucursales, fabricas y centros de datos sin la complejidad de las
VPN o el enrutamiento superpuesto. Garantiza un acceso zero trust entre usuarios, dispositivos loT/OT y aplicaciones
basado en las politicas de la organizacién. Combinando la potencia de la plataforma lider del sector Zero Trust
Exchange de Zscaler, con una conectividad sin interrupciones para ubicaciones, nubes y usuarios, las organizaciones
pueden adoptar un marco de perimetro de servicio de acceso seguro (SASE) y permitir una experiencia de sucursal

similar a la de una cafeteria.

+ Zero Trust SD-WAN proporciona a sucursales, campus y fabricas un acceso rapido y confiable a Internet, SaaS
y aplicaciones privadas con una arquitectura directa a la nube que ofrece una gran seguridad y simplicidad operativa.

+ Elimina el movimiento lateral de las amenazas y reduce en gran medida el riesgo de ransomware para su
organizacion.

+ Reduce drasticamente los costos de infraestructura y funcionamiento al eliminar el enrutamiento complejo,
las VPN vy los firewalls, al tiempo que garantiza una proteccion total frente a las ciberamenazas y los datos.

Cémo funciona Zero Trust SD-WAN

Zero Trust SD-WAN utiliza un dispositivo fisico o virtual en la sucursal/campus/fabrica para gestionar las conexiones
ISP y reenviar el tréfico al Zero Trust Exchange en funcién de las politicas de la organizacién. El trafico de las
sucursales se reenvia de manera segura a través de conexiones DTLS efimeras al Zero Trust Exchange, donde puede
inspeccionarse en busca de ciberamenazas y pérdida de datos con politicas de seguridad sensibles al contexto.

Zero Trust Exchange facilita la comunicacion bidireccional entre dispositivos y aplicaciones de Internet o aplicaciones
privadas que se ejecutan en otras ubicaciones, centros de datos o la nube.
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Por ejemplo, un servidor de impresién en un centro de datos puede enviar trabajos de impresién a una impresora en una
sucursal remota a través de Zero Trust Exchange, sin necesidad de redes enrutadas, VPN o puertos expuestos. El trafico
de aplicaciones confiables se puede enviar directamente a través de Internet con una conexién directa a Internet.

Este modelo Gnico ofrece tres ventajas clave:

- Una organizacién mas segura: El ransomware no puede desplazarse lateralmente entre sitios; los dispositivos
infectados no pueden escanear nada mas alla de sus redes locales

 Una sucursal mas sencilla y menos costosa: No mas superposiciones enrutadas, firewalls o VPN de sitio a sitio

» Experiencia de usuario mejorada: Las aplicaciones se ejecutan mas rapido sin retorno de trafico ni multiples puntos

de congestion de seguridad

Casos de uso de Zero Trust SD-WAN

+ Reemplazo de las VPN: Elimine la complejidad de las VPN de sitio a sitio y las superposiciones enrutadas
con una solucién Zero Trust mas simple y segura

 Actualizacién de SD-WAN: Ofrezca sucursales tipo cafeteria y reduzca el riesgo de ransomware
- Fusiones y adquisiciones: Integre usuarios y aplicaciones sin la complejidad y el costo de integrar redes

+ Fabricas seguras: Elimine el movimiento lateral entre las fabricas y los entornos IT/OT

Modelos de hardware y software de Branch Connector

ZT 400 ZT 600 ZT 800 VAR
cinoc Ml oo S

Tivo Sucursales Sucursal Sucursal Sucursal y centro
P pequenas-medianas pequeia-mediana mediana-grande de datos

Cifrado completo 200 Mbps 500 Mbps 1 Gbps Varia

Puertos fisicos 4x RJ45 GbE 6x RJ45 GbE 6x RJ45 GbE, 2x SFP N/A

A:provmonamlento @ @ @ N/A
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Modo puerta

de enlace co'n seleccién @ @ @ N/A
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Politicas de @ @ @ @
reenvio granular

Politicas de ciberame-

nazasy proteccnon’ . @ @ @ @
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de Internet
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IoT/0OT
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TABLA 1: CAPACIDADES DE ZSCALER ZERO

CARACTERISTICAS DETALLES

Capacidades

Aprovisionamiento sin
contacto e implementacion
automatizada

Politica de reenvio granular
para el trafico de Internet
y de aplicaciones privadas

Politicas Zero Trust
unificadas

Alta disponibilidad

Visibilidad centralizada
y registro granular

Terminacion
de la interfaz WAN

Gestion de interfaz LAN

Politicas de firewall
en el dispositivo

Seleccion de ruta que tiene

en cuenta la aplicacién

Enrutamiento

Centros de datos/POP
de Zscaler

Aprovisionamiento sin contacto con plantillas predefinidas
Implementacién totalmente automatizada
Descubrimiento dinamico de la geolocalizacion de las sucursales

Opciones para enviar el trafico a ZIA, ZPA o Direct (omitiendo los servicios de Zscaler)

Criterios flexibles de seleccion de trafico ubicacién, subububicacién, grupo de ubicaciones,
5 tuplas o FRDN

Politica unificada para usuario a aplicacién, dispositivo loT a aplicacién y servidor a servidor
a través de la politica mejorada de ZPA para incluir nuevos tipos de cliente

Politicas basadas en la localizacién y la geografia

Habilitacion de politicas de seguridad que incluyen IPS, proxy SSL, filtrado de URL y proteccion
de datos

Pila de seguridad completa con postura configurada para loT/OT y servidores

La conmutacion automatica por error con redundancia N+2 garantiza la continuidad del servicio

Dos instancias de Branch Connector proporcionan soporte adicional para rafagas de trafico
y redundancia en caso de falla del hardware

Se configura un equilibrador de carga para la tolerancia activa—pasiva de fallas mediante una
direccién IP virtual (VIP) utilizando el protocolo comiin de redundancia de direcciones (CARP)

Panel centralizado para el estado del dispositivo y la supervision del trafico
Filtrado disponible para implementaciones en la nube, centros de datos y sucursales

Registro detallado de cada sesion y transaccion para todos los puertos y protocolos,
incluidas todas las transacciones DNS publicas y privadas

Integraciéon completa con la infraestructura de NSS: La méaquina virtual de firewall de NSS
existente puede utilizarse para transmitir los registros a SIEM

Conectividad de doble ISP (Ethernet)
Multi-homing con un Gnico dispositivo

Muiltiples redes LAN L3

Soporte de etiquetado 802.1q/VLAN
Servidor DHCP

Puerta de enlace DNS

Control de acceso granular para el trafico local de LAN a LAN (este-oeste)
Listas de control de acceso (ACL) L3/L4

Seleccidn dinamica de rutas para aplicaciones SaaS o privadas de mision critica
Conectividad POP inteligente de Zscaler
Supervision y conmutacién por error de SLA integrados

Enrutamiento estatico

Zscaler ha construido su plataforma de seguridad en la nube en mas de 150 centros
de datos en todo el mundo, estratégicamente situados donde se encuentran los clientes

Disponibilidad integrada con conmutacion por error sin interrupciones al siguiente PoP
de servicio disponible

@5>zscaler | Experience your world, secured:

Acerca de Zscaler

Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes,
resilientes y seguros. Zscaler Zero Trust Exchange protege a miles de clientes de ataques cibernéticos

y pérdida de datos al conectar de forma segura usuarios, dispositivos y aplicaciones en cualquier ubicacién.
Distribuido en mas de 150 centros de datos en todo el mundo, Zero Trust Exchange basado en SSE

es la plataforma de seguridad en la nube en linea méas grande del mundo. Obtenga mas informacion

en zscaler.com/mx o siganos en Twitter @zscaler.

+1408.533.0288

Zscaler, Inc. (Oficinas centrales) * 120 Holger Way « San José, CA 95134
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