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Resumen
ejecutivo_

Los ataques de ransomware han alcanzado nuevos niveles de ambicion y audacia
durante el pasado ano, marcado por un notable aumento de los ataques de
extorsion. Ademas del aumento de los ataques de ransomware, la investigaciéon
de ThreatlLabz

el mayor pagado nunca por una empresa. Esta cantidad es casi el
doble del mayor pago de rescate conocido publicamente.! Solo en 2023, los pagos
por ransomware superaron los 1000 millones de dodlares, lo que pone de relieve
la escalada del impacto financiero de estos ciberdelitos.

Las tacticas de los actores de las amenazas de ransomware se han vuelto cada vez
mas sofisticadas y audaces. En particular, han sobrepasado los limites tradicionales
de las corporaciones a las que atacan, llegando incluso a dirigirse a los hijos de los
ejecutivos para provocar rescates mas rapidos y elevados.? Desde las infraestructuras
criticas® y las grandes corporaciones* hasta las pequenas y medianas empresas,
ninguna organizacion esta exenta de encontrarse en la mira de la proxima campana
o evolucién de los ataques.

A pesar de que las fuerzas del orden han desmantelado varios intermediarios

de acceso inicial en el marco de las operaciones especiales "Operacién Endgame"

y "Operacién Duck Hunt", muchas de las principales familias de ransomware activas
siguen reagrupandose rapidamente y lanzando nuevos ataques sin inmutarse.
Lamentablemente, muchos actores de ransomware estan fuera del alcance de las
fuerzas del orden, lo que los hace practicamente inmunes al procesamiento penal.
Como se detalla en este informe, las fuerzas del orden han aumentado sus tacticas
de presion mediante recompensas monetarias, sanciones, troleo y exposicién de las
personas detras del ransomware mediante diversas formas de tacticas psicoldgicas.

A medida que los actores de ransomware evolucionan continuamente en sus
tacticas, es fundamental mantenerse actualizado sobre cémo esta cambiando
el panorama de amenazas.

El Informe Zscaler ThreatLabz 2024 sobre ransomware ofrece una visiéon general del
panorama de las amenazas de ransomware desde abril de 2023 hasta abril de 2024,
detallando las Ultimas tendencias, objetivos, familias de ransomware y estrategias
de defensa eficaces.

ThreatLabz descubridé que los ataques de ransomware aumentaron un 17.8 %
interanual basandose en los intentos bloqueados en la nube de Zscaler, mientras
que los ataques de ransomware identificados a través del analisis de sitios de fuga
de datos aumentaron un 57.8 %. Los objetivos mas comunes fueron empresas

de los sectores de fabricacion, sanitario y tecnoldgico, poniendo las operaciones

e infraestructuras criticas directamente en la linea de ataque.

Las conclusiones presentadas en este informe subrayan la necesidad de que

las organizaciones den prioridad a la proteccién contra la incesante oleada de
ransomware. Los conocimientos y estrategias del informe sirven como guia esencial
para mejorar sus defensas contra el ransomware. Si conoce las Gltimas tendencias

y vulnerabilidades, y aplica las mejores practicas recomendadas, podra reducir
significativamente el riesgo de convertirse en victima del ransomware y proteger
mejor los activos y datos criticos de su organizacion.

' Bloomberg, CNA Financial Paid $40 Million in Ransom After March Cyberattack, 20 de mayo de 2021.

2 Business Insider, Hackers are now targeting the children of corporate executives in ransomware attacks,
12 de mayo de 2024.

® Dark Reading, Ascension Healthcare Suffers Major Cyberattack, 10 de mayo de 2024

4 CyberScoop, Boeing confirms attempted $200 million ransomware extortion attempt, 8 de mayo de 2024.
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Hallazgos
clave

Una investigacion de Zscaler
ThreatLabz descubrié un pago

de rescate récord de 75 millones
de ddlares estadounidenses

—el pago de ransomware mas grande realizado
por una empresa en la historia—casi el doble del
pago mas alto conocido publicamente.

ThreatLabz identifico 19 nuevas
familias de ransomware durante el periodo
de analisis, lo que eleva el nimero total a 391 desde
que comenzd nuestro seguimiento.

Informe sobre el ransomware de ThreatLabz 2024

Los ataques de ransomware
bloqueados por la nube de Zscaler
aumentaron un 17.8 %, y el nUmero
de empresas extorsionadas en sitios
de fuga de datos crecié un 57.8 %

en el mismo periodo interanual,

a pesar de las numerosas operaciones de las fuerzas
del orden, incluida la incautacion de infraestructuras
junto con detenciones, acusaciones penales

y sanciones.

Las familias de ransomware mas

activas fueron LockBit(22.1 %), BlackCat (también

conocido como ALPHV)(9.2 %)y 8Base(7.9 %).

Los sectores de fabricacion,
sanitario y tecnolégico fueron

los principales objetivos de los
ataques de ransomware,

mientras que el sector energético experimenté
un repunte interanual del 500 %, ya que las
infraestructuras criticas y su susceptibilidad a las
interrupciones operativas lo hacen especialmente
atractivo para los ciberdelincuentes.

Las vulnerabilidades siguen siendo

un vector de ataque de ransomware
demasiado comiin, Io que subraya la
importancia de aplicar parches a tiempo y de una
gestion unificada de las vulnerabilidades, respaldada
por una arquitectura Zero Trust para ofrecer
proteccion incluso cuando los parches no estén
disponibles.

Estados Unidos sigue siendo el
principal objetivo del ransomware,
con un 49.95 % de los ataques totales,
seguido por el Reino Unido, Alemania, Canada

y Francia.

Los ataques de ingenieria

social basados en la voz son

cada vez mas utilizados para obtener
acceso a redes corporativas, una técnica utilizada

por Scattered Spider y el grupo de amenazas Qakbot.

©2024 Zscaler, Inc. Todos los derechos reservados.



El panorama del ransomware:
Principales tendencias
y objetivos

La naturaleza dinamica del ransomware lo ha situado en primera linea de las preocupaciones de seguridad
en los Ultimos afos. Los malintencionados desarrollan constantemente sus métodos de ataque y extorsion,
aprovechando los avances de la tecnologia de inteligencia artificial (1A), el cédigo fuente fugado y el cifrado
avanzado para maximizar su impacto y rentabilidad.

Este informe examina las siguientes tendencias de ataques de ransomware desde abril de 2023 hasta abril
de 2024:

Aumento general de los ataques de ransomware

Sectores verticales de la industria mas afectados por el ransomware

Distribucién geografica de las organizaciones victimas

Mayor accion de las fuerzas del orden contra los grupos de ransomware y los intermediarios
de acceso inicial

Principales amenazas de ransomware y pagos de rescate sin precedentes

©2024 Zscaler, Inc. Todos los derechos reservados. 5
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Aumento general de los
ataques de ransomware

El Gltimo analisis de ThreatLabz revela una tendencia preocupante, con un
aumento interanual del 17.84 % en los ataques de ransomware basados en intentos
bloqueados observados en toda la nube de Zscaler. El aumento de la actividad

de ransomware se traduce en interrupciones significativas e impactos financieros
para las organizaciones victimas de todos los tamanos. Estos ataques a menudo
interrumpen las operaciones empresariales, causando un tiempo de inactividad
prolongado, una pérdida sustancial de datos y elevados costos de recuperacion.

El impacto financiero es considerable; no solo hay una peticién de rescate en juego,
sino que la restauracién del sistema y el control de danos pueden tener un precio
elevado. A raiz de estas amenazas crecientes, la necesidad de sélidas medidas

de defensa contra el software malicioso nunca ha sido mayor.

Informe sobre el ransomware de ThreatlLabz 2024

NUMERO DE INTENTOS BLOQUEADOS
EN LA NUBE DE ZSCALER

4,426,966

ABRIL 2023 - ABRIL 2024

3,796,858

ABRIL 2022 - ABRIL 2023

2,727,114

2022

1,502,175

2021

©2924 Zscaler, Inc. Todos los derechos reservados.
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Sectores verticales de
la industria mas afectados
por el ransomware

Los ataques de ransomware plantean riesgos importantes para empresas de todos
los tamanos e industrias. Estos ataques pueden comprometer datos confidenciales,
provocar grandes pérdidas financieras, interrumpir la continuidad de la actividad

y daiar la reputacion. Los distintos sectores se enfrentan a desafios Gnicos en
materia de ransomware en funciéon de su manera de operar, los datos que manejan
y su infraestructura tecnoldgica.

A pesar de las variables, los ataques de extorsién por ransomware no han dejado
de aumentar, y el nUmero de empresas victimas que aparecen en los sitios de fuga
de datos ha incrementado en un 57.81 % desde el informe de ThreatLabz del afo
pasado sobre las tendencias del ransomware. El sector de la fabricacién fue por
mucho el mas atacado, con 653 ataques, mas del doble que cualquier otro sector.

Informe sobre el ransomware de ThreatlLabz 2024

Fabricacién

Sector sanitario
Tecnologia

Educacidn

Servicios financieros
Comercio minorista y mayorista
Informacidén legal

Otros

Construccidn

Servicios de transporte
Servicios

Gobierno

Bienes raices

Maquinaria industrial y equipos

Servicios de TI
Energia

Seguros
Recreacién
Hospitalidad

Consultoria

Figura 1: Ataques de ransomware por sector segln los sitios
de fuga de datos (solo los 20 sectores principales).
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Tendencias interanuales

El sector energético experimentd un aumento interanual del 527.27 % en los ataques
de ransomware, probablemente debido a su naturaleza critica y al elevado potencial
de rescate que ofrece a los atacantes.

Del mismo modo, el sector de restaurantes, bares y servicios de alimentacion
experimentd un aumento del 333.33 % en este tipo de ataques. Esto puede
atribuirse a la rapida digitalizacion del sector, impulsada por la adopcién de
avanzados sistemas de punto de venta y plataformas de pedidos en linea.
Aunqgue estas tecnologias pueden agilizar las operaciones y mejorar la experiencia
de los clientes, también pueden introducir vulnerabilidades potenciales.

Aunque este aumento pone de relieve la prevalencia de los ataques de ransomware,
puede que no capte el alcance total de los incidentes de ransomware.

Muchos ataques no se denuncian o se resuelven en privado mediante el pago

de rescates sin divulgacion pulblica. Por lo tanto, estas cifras deben considerarse
como indicativas de tendencias mas amplias del ransomware y no como una
representacion exhaustiva de todo el panorama de amenazas.

Informe sobre el ransomware de ThreatlLabz 2024

Energia

Restaurantes, bares y servicios de alimentos
Organizaciones religiosas

Tecnologia

Sector sanitario

Informacién legal

Fabricacién

Bienes raices

Arte, entretenimiento y recreacidn
Agricultura y Silvicultura

Servicios financieros

Gobierno

Industria farmacéutica

Servicios de transporte

Medios de comunicacién

Educacidn

Comercio minorista y mayorista
Seguros

Construccién

Telecomunicaciones

Otros

Aeroespacial y defensa

Servicios publicos

Petréleo y gas

Alimentos, bebidas y tabaco
Servicios

Mineria

Productos para el hogar y personales
Instituciones sin fines de lucro
Productos quimicos y materiales bésicos

Servicios al consumidor

-200 %

527.27 %
333.33 %
250.00 %
173.20 %
126.09 %
102.63 %
93.77 %
75.56 %
75.00 %
72.22 %
55.88 %
48 .44 %
40.00 %
35.85 %
31.82 %
25.43 %
15.56 %
11.11 %
10.77 %
0.00 %
-8.98 %
-12.50 %
-47.06 %
-54.05 %
-56.67 %
-59.09 %
-60.00 %
-69.23 %
-70.00 %
-86.27 %
-94.12 %
| | | | | | |
-100 % 0% 100 % 200 % 300 % 400 % 500 % 600 %
Figura 2: Variacidén porcentual interanual de los ataques de extorsidén de ransomware
por sectores. Observe que algunos sectores tenian una base relativamente baja de ataques
en el informe del afo pasado, lo que hace que su crecimiento parezca mas sustancial.
©2024 Zscaler, Inc. Todos los derechos reservados. 8




Distribucidn geografica
de las organizaciones victimas

Estados Unidos se enfrentd a un volumen considerablemente mayor de ataques de ransomware que cualquier otro pais, representando alrededor
del 50 % de todos los incidentes a nivel mundial. En comparacion, el Reino Unido fue la segunda nacién mas atacada, experimentando casi
el 6 % de los ataques de ransomware, seguido de Alemania (4.09 %), Canada (3.51 %) y Francia (3.26 %). La figura 3 muestra un mapa de calor

que ilustra los paises afectados por las extorsiones de rescate entre abril de 2023 y abril de 2024.

Paises Bajos Suecia
1.37% Yool
Canada Reino
3.51% Unido
5.92% Alemania
Francia — 4.09% Suiza
3.26% 1.18 %
EE'UU; Espaﬁa//// \\ Japén
49.95 % 1.70 % 1.15%
Italia
. . 3.24 %
México
1.56%
India
: 1.65%
Brasil
1.56 %
Australia
2.00 %

Figura 3: Desglose de las victimas del ransomware por paises.

©2024 Zscaler, Inc. Todos los derechos reservados. 9
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Comprender la distribucion de los ataques de ransomware es esencial para la evaluacion de riesgos, la asignacion de recursos, el desarrollo
de politicas, la cooperacién internacional y los esfuerzos de concientizacion publica en la lucha contra las amenazas de ransomware.

N

Evaluacion de riesgos

El analisis de las regiones mas atacadas ayuda a las
organizaciones de esas zonas a evaluar sus propios niveles

de riesgo e implementar una ciberseguridad mas sédlida.

Segun la investigacion de ThreatLabz, los EE. UU.

son responsables del 50 % de los ataques mundiales de
ransomware, lo que exige que las organizaciones dentro de sus
fronteras den prioridad a protocolos de seguridad estrictos.

Desarrollo de politicas

Los gobiernos pueden utilizar la informacién obtenida de los %

ataques regionales de ransomware para informar la normativa,
mejorar los estandares de seguridad, promover la cooperacién &
internacional y facilitar el intercambio de informacion entre los

sectores pUblico y privado. Un ejemplo destacado reciente son

las nuevas normas de ciberseguridad de la SEC, que suponen un

gran paso para mejorar la transparencia y la rendicién de cuentas

en medio de las crecientes amenazas.

Concientizacion del publico

Senalar los paises que suelen ser objetivo de ataques puede
instar a particulares, organizaciones y gobiernos a tomar
medidas mas proactivas en lo que respecta a la capacitacion
en ciberseguridad, la planificacién de la respuesta a incidentes
y la inversion en tecnologias de defensa.

Asignacion de recursos

Los datos especificos permiten a los gobiernos y a las
organizaciones asignar estratégicamente los recursos,
mejorando su postura de seguridad al priorizar la asistencia,
la financiacién y la experiencia en las areas con los niveles
de amenaza mas elevados.

Cooperacion internacional

La identificacién de los paises mas afectados permite coordinar
los esfuerzos entre las fuerzas del orden, las organizaciones

y los gobiernos para combatir el ransomware a escala nacional
e internacional. La Operacién Duck Hunt y la Operacion
Endgame ejemplifican como la cooperacién internacional
puede desarticular las actividades de los ciberdelincuentes.

©2024 Zscaler, Inc. Todos los derechos reservados. 10



Tendencias interanuales

ThreatLabz compard los ataques de ransomware del informe de este afo con el Informe sobre ransomware de ThreatLabz 2023 para evaluar los ritmos
del cambio. Entre los 15 paises mas atacados, los Estados Unidos experimentaron un notable incremento interanual del 101.88 %, y Suecia experimenté
un asombroso aumento del 350 %, aunque representd una parte significativamente menor del total de ataques.

Si bien analizar las tendencias del ransomware a nivel global es invaluable, también es importante examinar los desarrollos especificos en diferentes
regiones del mundo. Analizar los desgloses regionales ayuda a las organizaciones a crear planes de seguridad a la medida y a los gobiernos a desarrollar
politicas de ciberseguridad mas eficaces.

CAMBIOS EN LOS ATAQUES DE RANSOMWARE CAMBIOS EN LOS INDICES DE ATAQUES CAMBIOS EN LOS INDICES DE ATAQUES
EN LOS 15 PRINCIPALES PAISES OBJETIVO DE RANSOMWARE EN EMEA DE RANSOMWARE EN APAC
At d Ata q Empresas Empresas Empresas Empresas
agues de ques de . afectadas por | afectadas por . afectadas por | afectadas por :
ransomware ransomware Cambio Cambio Cambio
. . ataques de ataques de ataques de ataques de
por pais por pais porcentual porcentual porcentual
(2023) (2024) ransomware ransomware ransomware ransomware
(2023) (2024) (2023) (2024)
Estzd?s.Unldos 902 1,821 101.88 % Reino Unido 144 216 50.00 % Australia 69 73
e Ametica Alemania 110 149 35.45 % India 62 60
Reino Unido 144 216 50.00 % Francia 87 119 36.78 % Japén 44 42
Alemania 110 149 35.45 % Italia 63 118 87.30 % Tailandia 13 25
Canada 151 128 “15.23 % Espafia 36 62 72.22 % Indonesia 15 23
Francia 87 119 36.78 % Paises Bajos 17 50 % 194.12 % Malasia 14 20
Italia 63 118 87.30 % Suiza 32 43 34.38 % Taiwan 23 17
Australia 69 73 5.80 % Suecia 8 36 350.00 % Filipinas 7 16
Brasil 38 o7 °0.00 % Bélgica 16 34 112.50 % Singapur 8 16
Espafia 36 62 /2.22 % Sudéfrica 13 24 84.62 % China 21 15
Mexico 31 o/ 83.87 % Austria 15 24 60.00 % Korea del Sur 12 10
Paises Bajos L7 o0 % 194.12 % Emiratos Y - e 00 = Vietnam 10 10 0.00 %
India 62 60 -3.23 % Arabes Unidos T
Suiza 32 43 34.38 % ) _ . Figura 7: Comparacién interanual de los ataques
Japén 44 42 -4.55 % Figura 6: Comparacidn interanual de los ataques de ransomware por paises en la regién APAC.
Suecia 8 36 350.00 % de ransomware por paises en la regidén EMEA.

Figura 5: Comparacién interanual de los
ataques de ransomware por paises.
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Grupos de ransomware mas activos en 2023-2024

LockBit (22.1 %), BlackCat (9.2 %) y 8Base (7.9 %) fueron los grupos de extorsién de ransomware mas activos durante el aino pasado, cada uno responsable
de un nimero importante de ataques. La figura 8 muestra el niUmero de victimas de fuga de datos por familia de ransomware durante este periodo.

988

1000

800 [

600 [

400 r

200 - 99

LockBit BlackCat 8Base Play Clop BianLian Akira Black Basta Medusa NoEscape Hunters Stormous

Figura 8: Ataques de ransomware revelados en sitios web de fuga de datos operados de manera maliciosa.

Los grupos de ransomware mas nuevos en la escena
La figura 9 muestra una cronologia de los nuevos grupos de ransomware que comenzaron a publicar datos en sitios de fugas como parte de su estrategia de extorsion.

IIIHHH%III |IIHHHHHII
. . Money Dark

RAworld

Hunters
International

Knight

(cambio

de marca
de Cyclops)

Rhysida

NoEscape Underground

(cambio de
marca de Hive)

90 84

Rhysida Qilin/AgendaCrypt

RansomHub

ABRIL 2023 MAYO 2023 JUNIO 2023 JULIO 2023 SEPTIEMBRE 2023 OCTUBRE 2023 ENERO 2024

Figura 9: Nuevos grupos de ransomware con sitios de fuga de datos.

FEBRERO 2024 MARZO 2024
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Vulnerabilidades importantes
utilizadas en ataques de ransomware

Las vulnerabilidades en el software, los sistemas y la infraestructura digital en general pueden servir como
puntos de entrada criticos para los ataques de ransomware. Las organizaciones deben ser conscientes de estas
vulnerabilidades y tomar medidas proactivas para abordarlas.

La Agencia de Ciberseguridad y Seguridad de las Infraestructuras (CISA) mantiene una lista exhaustiva de
vulnerabilidades,” %“¢ incluye las que explotan activamente los grupos de ransomware. Es muy recomendable

que las organizaciones sigan de cerca esta lista y den prioridad a la mitigacién de las vulnerabilidades mencionadas
en ella. La gestidon proactiva de las vulnerabilidades es esencial para reforzar la postura general de ciberseguridad
de una organizacion.

En muchos casos, las vulnerabilidades explotadas por los grupos de ransomware afectan a activos conectados

a Internet en la superficie de ataque externa de las organizaciones, como puertas de enlace, VPN y otras
tecnologias de conectividad remota. Debido a que estan orientadas a Internet, estas vulnerabilidades son
significativamente mas faciles de escanear y explotar para los malintencionados. La nueva guia de CISA® enfatiza
aln mas las vulnerabilidades en las VPN y las soluciones de conectividad remota como puntos criticos de atencidn,
aconsejando la adopcion de enfoques mas actuales, como la arquitectura Zero Trust, SSE y SASE, que se basan en
politicas de control de acceso granular.

Durante el Gltimo ano, las principales familias de ransomware han atacado y explotado las vulnerabilidades que
se muestran en la figura 10, afectando considerablemente a una gran variedad de sistemas.

ConnectWise ScreenConnect

(explotado por LockBit, Black
Basta y Bloody)

u Permite a los
atacantes obtener acceso
no autorizado a directorios
y archivos mas alla de las
dreas restringidas, lo que
resulta en la divulgacién de
informacién y el control de
los sistemas comprometidos.

Permite a los atacantes
eludir los mecanismos de
autenticacidén y acceder
directamente a informacidn
confidencial o sistemas
criticos.

Software ASA

y FTD de Cisco
(explotado por Akira)

Permite a atacantes remotos
no autenticados recuperar
el contenido de la memoria
de un dispositivo afectado,
lo que resulta en la
divulgacién de informacién
confidencial.

Funcién VPN de acceso
remoto de Cisco
(explotada por Akira)

Permite a atacantes remotos
no autenticados realizar
ataques de fuerza bruta para
identificar combinaciones
vadlidas de nombre de usuario
y contrasefa, y a atacantes
remotos autenticados
establecer una sesién SSL

de VPN sin cliente con un
usuario no autorizado.

Citrix NetScaler ADC
y NetScaler Gateway
(explotados por INC Ransom,
LockBit y BlackCat)

Permite a los atacantes
eludir la autenticacidén de
contrasefia y MFA para obtener
acceso no autorizado a las
redes utilizando tokens de
sesién fugados.

u Permite a los
atacantes explotar fallas en

la ejecucién remota de cédigo.

Figura 10: Vulnerabilidades prevalentes entre abril de 2023 y abril de 2024.

Los parches disponibles para estas vulnerabilidades
deben aplicarse lo antes posible, junto con
las siguientes medidas de mitigacidn:

e Desactivar el acceso remoto a servidores

> Cybersecurity & Infrastructure Security Agency, Known Exploited Vulnerabilities Catalog, consultado el 25 de junio, 2024. ° Ut 1 l l zar contrase ﬁ as S egu ras y autent i cacC l 6 N mu 1 t l f actor
® Cybersecurity & Infrastructure Security Agency, Modern Approaches to Network Access Security, 18 de junio, 2024. L S u p erv 1 sSar serv 1 d ores en b usca d e act 1vi d a d SOS p ec h 0OSa
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Boletin de ransomware:
Las ultimas noticias

El ransomware es omnipresente y trasciende las industrias, y cuando se cierra un grupo, otro renace o vuelve a surgir.
A continuacién se muestran algunas historias recientes que destacan el panorama del ransomware en constante evolucion.

La plaga del ransomware
en el sector sanitario

El sector sanitario se enfrentd a importantes desafios a lo largo de 2023 y en 2024,
ya que fue blanco de los grupos de ransomware. Las repercusiones de

la interrupcién de las operaciones sanitarias son graves: las ambulancias se desvian,
las recetas se retrasan y hay que posponer intervenciones médicas esenciales.
Ademas, el robo de datos sanitarios confidenciales puede tener consecuencias

de gran alcance, como el robo de identidad y el fraude sanitario, lo que agrava

aln mas las vulnerabilidades del ecosistema sanitario.

CONSECUENCIAS IMPREVISTAS DE LOS PAGOS DE RESCATE

Un proveedor de tecnologia sanitaria para soluciones de pago fue victima de un
ataque de ransomware orquestado por el grupo BlackCat. A pesar de cumplir con
las exigencias de los atacantes y pagar un alucinante rescate de 22 millones de
ddlares, la terrible situacién dio un giro inesperado. BlackCat incumplié su promesa
de compartir una parte del rescate con el afiliado que estaba detras del ataque

(lo que se conoce como "estafa de salida"), lo que llevé al afiliado a amenazar

al proveedor de servicios sanitarios con la divulgacién de datos confidenciales.

7 BleepingComputer, Drug distributor AmerisourceBergen confirms security breach, 8 de febrero, 2023.
¢ BleepingComputer, Pharmaceutical giant Cencora says data was stolen in a cyberattack, 27 de febrero, 2024.

Informe sobre el ransomware de ThreatlLabz 2024

Este es un claro recordatorio de que el viejo dicho "cada ladrén juzga por su
condicion" es valido para los ataques de ransomware. Aungue se paguen rescates,
no hay garantias de que el grupo de la amenaza no siga publicando o borrando
los datos robados. Ademas, algunas herramientas de descifrado de ransomware
contienen fallas que impiden recuperar los datos con éxito, y pueden tardar mas
en recuperarlos que a partir de una copia de seguridad.

DOBLE EXTORSION, DOBLE VICTIMIZACION

En febrero de 2023, un importante distribuidor farmacéutico estadounidense
confirmd que sus sistemas informaticos se habian visto comprometidos. La violacién
afectd a una de las filiales del distribuidor, y los archivos robados fueron fugados
posteriormente por el grupo de ransomware Lorenz.” Después, en febrero de 2024,
el mismo distribuidor se enfrent6 a otro ataque de ransomware.® Esto parece

formar parte de una tendencia creciente que ThreatLabz ha observado, en la que
una empresa ha sido objeto de mudltiples incidentes de ransomware en el plazo

de un ano.
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El impacto de la decisidn
de la SEC sobre ciberseguridad

En 2023, la SEC introdujo nuevas reglas de divulgacién de ciberseguridad para
mejorar la transparencia y la responsabilidad entre las empresas que cotizan en bolsa.
A partir del 15 de diciembre de 2023, estas normas obligan a informar puntualmente
de los incidentes importantes de ciberseguridad y exigen informacién detallada sobre
la gestidn, la estrategia y la gobernanza de los riesgos de ciberseguridad de una
empresa. Los componentes clave de las resoluciones de la SEC incluyen la adicién

del punto 1.05 al formulario 8-K, que exige informar de los incidentes importantes
de ciberseguridad en un plazo de cuatro dias laborables a partir de la determinacién
de materialidad por parte de la empresa. Ademas, el formulario 10-K exige ahora

la presentacion de informes anuales sobre la gestién y la estrategia de los riesgos

de ciberseguridad, a partir de los ejercicios fiscales que terminen el 15 de diciembre
de 2023 o después. Los emisores privados extranjeros también deben cumplir con
divulgaciones comparables en el Formulario 6-K y el Formulario 20-K.

Las resoluciones suponen un nuevo desafio para los autores de ransomware que
ofrecen a las empresas que cotizan en bolsa servicios privados de resolucion de
pagos, ya que ahora éstas siguen estando obligadas a revelar completamente el
ataque. El aspecto positivo es que el nuevo mandato socava los ataques de extorsion
sin cifrado, una tendencia emergente por la que los actores del ransomware se
basan Unicamente en la amenaza de fugar los datos robados para exigir rescates.

CcOMO IMPACTAN LAS NUEVAS REGLAS A LAS EMPRESAS

Las resoluciones de la SEC en materia de ciberseguridad pueden plantear serios
desafios a las empresas en términos de cumplimiento y gestion de riesgos.
Aunque su objetivo es aumentar la transparencia y la proteccion de los inversores,
estas normas exigen a las empresas que se enfrenten a complejos requisitos

de informacién y que divulguen rapidamente los incidentes importantes.

Uno de los principales efectos es el aumento de la presién sobre las

empresas para que cuantifiquen y evallen con precisién los ciberincidentes.
Determinar la materialidad y el impacto potencial de los ciberincidentes requiere
un analisis cuidadoso, que puede ser costoso y puede requerir que las empresas
(grandes y pequenas) se replanteen sus protocolos de respuesta a incidentes

y actualicen sus divulgaciones para cumplir con los requisitos de la SEC.

Informe sobre el ransomware de ThreatlLabz 2024

Ademas, los plazos de cumplimiento varian en funcién del tamano y la situacion
informativa de las empresas, o que anade otra capa de complejidad.

Las pequenas empresas declarantes suelen tener plazos de cumplimiento
diferentes, y normalmente mas largos, que las grandes corporaciones. Y aunque
las grandes empresas deben cumplir plazos mas estrictos, su escala también les
permite disponer de mas recursos para analizar la materialidad de un incidente
de ciberseguridad.

Los nuevos requisitos de divulgaciéon también eliminan la posibilidad de que las
empresas pUblicas paguen rescates discretamente sin incurrir en danos a su
reputacion y en la reaccién violenta que se produce tras compartir abiertamente
informacién sobre una violacion.

ALGUNAS EMPRESAS YA ESTAN VIOLANDO

LAS RESOLUCIONES DE LA SEC

A pesar de las claras directrices de la SEC, algunas empresas ya han incumplido

las nuevas normas de ciberseguridad. Recientes divulgaciones de empresas muy
conocidas han suscitado preocupacion por el incumplimiento y la idoneidad de

sus informes sobre incidentes.® Muchas de estas divulgaciones carecen de datos
cuantitativos y de evaluaciones detalladas de las implicaciones financieras y operativas
de los ciberincidentes, que es precisamente lo que ahora exige la SEC. Esta tendencia,
en la que las empresas proporcionan divulgaciones deficientes sobre ciberincidentes

a pesar de la resolucién de la SEC, puede exigir una mayor orientacioén y supervision
reglamentaria para garantizar un cumplimiento uniforme y eficaz.

Las resoluciones de la SEC en materia de ciberseguridad representan un importante
cambio normativo destinado a mejorar la transparencia y la responsabilidad en

la notificacion de incidentes. Adherirse a estas nuevas reglas de manera uniforme

y de buena fe requerira una colaboracion continua entre los reguladores,

las empresas y las partes interesadas de la industria.

° Forbes, Companies Are Already Not Complying With The New SEC Cybersecurity Incident Disclosure Rules, 4 de marzo, 2024.
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Impacto de las acciones de las fuerzas del orden

Qakbot desarticulado por la “Operacion Duck Hunt”

El 29 de agosto de 2023, en un esfuerzo multinacional coordinado, la Oficina
Federal de Investigacion (FBI) y el Departamento de Justicia (DOJ) anunciaron

la Operacién Caza del Pato. Zscaler ThreatLabz prestdé una importante asistencia
técnica a las fuerzas del orden para esta operacién.'® La infraestructura de Qakbot
fue disenada para ser resistente a los intentos de desmantelamiento a través

de una infraestructura de varios niveles, como se muestra en la figura 11.
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Figura 11: Infraestructura de varios niveles de Qakbot.

1° US Department of Justice, Qakbot Malware Disrupted in International Cyber Takedown, 29 de agosto, 2023.
" TechCrunch, How the FBI took down the notorious Qakbot botnet, 1 de septiembre, 2023.
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Esta infraestructura brindaba varios niveles de resistencia, y cada nivel requeria un
esfuerzo coordinado para ser desmantelado. El primer nivel de la infraestructura de
Qakbot incluia sistemas infectados que ejecutaban un complemento de supernodo
que retransmitia el trafico ascendente a varios proxies disenados para ocultar el
servidor backend maestro de Qakbot.

La Operaciéon Duck Hunt redirigio los servidores proxy ascendentes del supernodo
a un conjunto de servidores sinkhole o sumidero para apoderarse inmediatamente
de la infraestructura de Qakbot, como se muestra en la figura 12.
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Figura 12: Arquitectura de Qakbot después de redirigir
los proxies ascendentes de cada supernodo.

Una vez que el FBI secuestré los supernodos,

los servidores del sumidero ordenaron a las
computadoras de las victimas que descargaran
codigo shell que cargaba reflexivamente una DLL que
neutralizaba el malware. Esto desinfecté con éxito las
computadoras de las victimas y evitd nuevos ataques.

En el momento del desmantelamiento, Qakbot
habia infectado mas de 700,000 computadoras
en todo el mundo, incluidas mas de 200,000 solo
en los Estados Unidos." Antes de esta operacion,

, disenado
originalmente para facilitar el fraude con tarjetas de
crédito y transferencias bancarias. En 2019, el grupo
pasd a servir como intermediario de acceso inicial
para grupos de ransomware como Conti, ProLock,
Egregor, REvil, MegaCortex y Black Basta.

El malware Qakbot se distribuia normalmente

a través de correos electronicos de spam que
contenian archivos adjuntos o enlaces maliciosos.

Una vez infectado, Cobalt Strike se implementaba

con frecuencia para el movimiento lateral y la eventual
implementacién de ransomware.

Lamentablemente, no se produjeron detenciones ni
se levantaron cargos contra ninguno de los atacantes,
y Qakbot . El grupo
actualizd el malware para que fuera compatible con las
versiones de 64 bits de Windows, cambid el formato
de configuracién interna y modificé la comunicacién de
red para utilizar el cifrado AES. Como comentaremos
mas adelante en el informe, el atacante Qakbot

ha cambiado significativamente sus TTP desde

la Operacién Duck Hunt.
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"Operacion Endgame" se dirigié simultaneamente
a multiples intermediarios de acceso inicial

El 28 de mayo de 2024, en colaboracién con numerosos organismos internacionales
encargados de la aplicacién de la ley, Europol anunci6 la , dirigida
simultaneamente contra mdltiples intermediarios de acceso inicial. Esto condujo

a mas de una docena de registros globales, varias detenciones y el cierre de mas de
100 servidores utilizados para actividades delictivas. Estos servidores formaban parte
integral de las operaciones de varios descargadores de malware (también conocidos
como "cargadores") que se habian utilizado para infiltrarse en las computadoras de
las victimas, implementando software malicioso que incluia ransomware.

Las familias de malware atacadas en esta operacién fueron responsables de infectar
millones de computadoras en todo el mundo, incluso en instalaciones sanitarias

y servicios de infraestructuras criticas. Como parte de la operacién, se tomaron
medidas contra SmokelLoader, Pikabot, Bumblebee e IcedID.

Zscaler ThreatLabz proporciond asistencia técnica critica para
de SmokelLoader de la Operacién Endgame y los esfuerzos de remediacion.

, activo desde 2011, fue utilizado por varios intermediarios de acceso
inicial para ransomware, entre ellos Raspberry Robin y la banda de ransomware
Stop (también conocida como DJVU). La Operacion Endgame incauté mas
de 1000 dominios SmokelLoader utilizados por estos grupos de amenazas.
Posteriormente, los dominios fueron redirigidos a un servidor sumidero controlado
por las fuerzas del orden. El mapa de la figura 13 muestra los sistemas infectados
que se comunicaban con el sumidero SmokelLoader.
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Este mapa demuestra el impacto de gran alcance que
tuvo SmokelLoader en todo el mundo, con infecciones
importantes en América Latina, Asia, América del
Norte y Europa.

Figura 13: Mapa de infecciones de Smokeloader
que se comunican con el sinkhole de Operacidn
Endgame. (Fuente: Zscaler ThreatlLabz)
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Cuando los sistemas infectados con SmokelLoader se conectaban al servidor sumidero, recibian el comando
de desinstalacion incorporado del propio malware. Hasta la fecha, se han depurado méas de 40,000 sistemas

infectados con SmokelLoader, como se muestra en la figura 14.
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Figura 14: Sistemas SmokelLoader depurados por la Operacidn Endgame.
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Pikabot surgié originalmente a principios de 2023 y mostrd una actividad

significativa en la segunda mitad del afo. Este aumento se debid a que el malware

se convirtid en el agente de acceso inicial elegido por el ransomware Black Basta

después de que la Operacién Duck Hunt desarticulara Qakbot. En febrero de 2024,
en su base de cbédigo y estructura.

Pikabot fue observado por ThreatLabz implementando regularmente

y Meterpreter

Bumblebee se introdujo en marzo de 2022 y tenia vinculos con el antiguo

grupo de ransomware Conti. El malware fue el sucesor de la herramienta de
malware BazarLoader del grupo, que utilizaron para el acceso inicial a los ataques
de ransomware Conti y Diavol. ThreatLabz observd con frecuencia que tanto
BazarLoader como Bumblebee implementaban cargas Utiles de Cobalt Strike para
el movimiento lateral. Bumblebee también se ha asociado con los ataques de
ransomware Akira y Black Basta.

De manera similar a Qakbot, IcedID fue disenado originalmente como un troyano
bancario cuando aparecié en 2017. Sin embargo, mas tarde el grupo cambib

su enfoque para servir como intermediario de acceso inicial para ransomware.

A lo largo de los anos, el codigo malicioso de IcedID ha sido bifurcado y modificado
con diversos fines. Ademas, los mismos desarrolladores crearon un nuevo cargador
de malware conocido como Latrodectus, lanzado en noviembre de 2023,

que probablemente también se utilizé para implementar el ransomware.

Tras la Operacién Endgame, la actividad de la mayoria de estos intermediarios
de acceso inicial ha sido minima, , que resurgid
en menos de un mes. Sin embargo, es probable que la tregua dure poco,
mientras los malintencionados se reagrupan.
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El ransomware Hive renace como
Hunters International

En enero de 2023, la infraestructura del grupo de
ransomware Hive fue desactivada. Tras una operacién
encubierta de siete meses, el FBI se infiltré con éxito
en los servidores de Hive, recuperando mas de
300 claves de descifrado que evitaron
aproximadamente 130 millones de délares en
pagos de rescates. Operando desde junio de 2021,
el colectivo Hive tuvo como objetivo y victima
a mas de 1500 organizaciones de todo el mundo,
acumulando mas de 100 millones de ddlares
en pagos de rescates. " Entre las victimas se
encontraban hospitales, distritos escolares,
instituciones financieras y otras entidades diversas.
Sin embargo, no se produjeron detenciones
asociadas a Hive, y el

en octubre de 2023.
Los ciberdelincuentes suelen utilizar esta estrategia de
cambio de marca después de un ataque importante.

El grupo realizé un cambio notable en su
funcionamiento: ya no ofrecen descuentos

ni negocian con las victimas a partir de la peticion
de rescate inicial, como se muestra en la figura 15.

2 US Department of Justice, U.S. Department of Justice Disrupts Hive
Ransomware Variant, 26 de enero, 2023.
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Figura 15: Portal de victimas de Hunters International
que no recibieron descuentos ni negociaron los precios.

La politica de precios no negociables es muy poco
comin entre los grupos de ransomware, que suelen
ofrecer descuentos significativos respecto a la peticién
de rescate original. Esta decisién del equipo de Hunters
conducira probablemente a un menor volumen global
de pagos, pero a importes globales mas elevados.

Hunters International sigue lanzando nuevos ataques
y es probable que siga siendo una amenaza
formidable si no se producen mas detenciones

y acusaciones penales.
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Las 5 principales

A medida que el ransomware y otras ciberamenazas contindan evolucionando

en complejidad y sofisticacidn, mantenerse informado sobre las familias de
ransomware mas frecuentes y peligrosas es crucial para mantener una postura de
seguridad eficaz. Esta seccién destaca cinco familias de ransomware que plantean
algunos de los riesgos mas importantes para las empresas, proporcionando
informacién sobre sus tacticas, impacto potencial y actividad reciente.

1 Dark Angels

El grupo de ransomware Dark Angels, que opera el sitio de fuga de datos Dunghill,
surgi6 alrededor de mayo de 2022. El grupo ha llevado a cabo algunos de los
mayores ataques de ransomware, pero ha logrado atraer muy poca atencioén.

A principios de 2024, ThreatLabz descubrié a una victima que pag6 a Dark
Angels 75 millones de ddlares, una cantidad superior a cualquier otra conocida
pUblicamente, un logro que sin duda atraera el interés de otros atacantes que
busquen replicar tal éxito adoptando sus tacticas clave (que describimos

a continuacién). Dark Angels se centra en varios sectores, como la sanidad,

el gobierno, las finanzas y la educacion. Mas recientemente, se les ha observado
lanzando ataques contra grandes empresas industriales, tecnoldgicas

y de telecomunicaciones.

El grupo Dark Angels emplea un enfoque muy especifico, normalmente atacando
a una sola gran empresa a la vez. Esto contrasta con la mayoria de los grupos de
ransomware, que atacan a las victimas de manera indiscriminada y subcontratan la
mayor parte del ataque a redes afiliadas de intermediarios de acceso inicial

8 Europol, Ragnar Locker ransomware gang taken down by international police swoop, 20 de octubre, 2023.
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y equipos de pruebas de penetracion. Una vez que los Dark Angels han identificado
y comprometido un objetivo, deciden selectivamente si cifran los archivos de

la empresa. En la mayoria de los casos, el grupo Dark Angels roba una gran cantidad
de informacién, normalmente del orden de 1 a 10 TB. En el caso de las grandes
empresas, el grupo ha exfiltrado entre 10 y 100 TB de datos, cuya transferencia
puede llevar de dias a semanas.

El ataque de mas alto perfil llevado a cabo por Dark Angels fue en septiembre de
2023, cuando el grupo vulnerd un conglomerado internacional que proporciona
soluciones para sistemas de automatizacion de edificios, entre otros servicios.
Dark Angels exigié un rescate de 51 millones de ddlares, afirmé haber robado
mas de 27 TB de datos corporativos y cifrdé las maquinas virtuales VMware ESXi
de la empresa. Se utilizd una variante del ransomware RagnarLocker para cifrar
los archivos de la empresa durante el ataque. La relacién entre RagnarLocker

y Dark Angels no esta clara, pero el grupo utilizaba el ransomware antes de la accién
de las fuerzas del orden contra RagnarLocker,™ que concluyd con la detencién de
un miembro clave en octubre de 2023. Tenga en cuenta que cuando Dark Angels
aparecio por primera vez, implementd una variante de Babuk antes de cambiar

a RagnarLocker.

La estrategia del grupo de ransomware Dark Angels de dirigirse a un pequeno
ndmero de empresas de alto valor para obtener grandes pagos es una tendencia
que conviene seguir de cerca. Zscaler ThreatLabz prevé que otros grupos de
ransomware tomaran nota del éxito de Dark Angels y podrian adoptar tacticas
similares, centrandose en objetivos de alto valor y aumentando la importancia
del robo de datos para maximizar sus ganancias financieras.
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2 LockBit

LockBit surgié por primera vez en septiembre de 2019 y rapidamente saltd

a la fama gracias a la gran red de afiliados de ransomware del grupo.

LockBit aprovecha a sus afiliados para llevar a cabo violaciones, exfiltrar datos

e implementar su ransomware. La infiltracion suele comenzar a través de correos
electrénicos de spam que contienen archivos adjuntos o enlaces maliciosos.

Otros métodos incluyen la ejecucidn de ataques de fuerza bruta contra contrasefas
dirigidas a credenciales de Protocolo de Escritorio Remoto (RDP) o VPN, la compra
de credenciales robadas comprometidas a través de intermediarios de acceso inicial
y la explotacién de aplicaciones orientadas al pUblico. La red de ciberdelincuentes de
LockBit ha apuntado a sectores criticos como la fabricacién, la sanidad y la logistica.
El grupo ha atacado colectivamente mas de 2000 sistemas en todo el mundo

y ha obtenido mas de 120 millones de dblares de sus victimas.

Durante el Gltimo ano, LockBit se ha mantenido a la cabeza en cuanto a volumen

de ataques. Utilizando una estrategia notablemente diferente a la de Dark Angels,
el grupo LockBit anima a sus afiliados a atacar a tantas organizaciones como sea
posible, independientemente de la recompensa potencial. Este gran volumen de
ataques a menudo resulta en que las pequenas empresas sean objeto de demandas
de rescate relativamente bajas.

El ransomware LockBit se implementa en sistemas basados en Windows y Linux.
Existen tres versiones de LockBit para Windows: LockBit Red (la original),

LockBit Black (basada en el cédigo fuente de BlackMatter) y LockBit Green

(basada en el codigo fuente fugado de Conti). Como se menciona en el

Informe sobre ransomware deThreatLabz 2023, el ensamblador de LockBit Black
se fugd y muchos grupos de ciberdelincuentes no afiliados a LockBit lo han utilizado
para sus propios ataques de ransomware. Curiosamente, LockBit Black sigue siendo
la variante mas implementada del grupo. La variante especifica del ransomware
LockBit utilizada para cifrar los archivos de una victima se muestra ahora en la nota
de rescate junto a la identificacidén de la victima. Esto permite al actor que lleva

a cabo el ataque identificar facilmente la variante de LockBit implementada para
ayudarle a proporcionar la herramienta de descifrado adecuada cuando se pague

el rescate. Véase en la figura 16 un ejemplo de una nota de rescate reciente

de LockBit Black.

Informe sobre el ransomware de ThreatlLabz 2024

Kol FACH ER LT . Mrdener

ds [ Tivmdl Winber Ml

LackBit 3.0 the wirld"s Ffaatedl and sodil dtable rarddewire from BEED
Ex3s Yous dats [i dtoles and encrypted,

DG Tar Srowmiec Linki:

REp: Sl kBB 1% Sk Lod yetnmpapybk Jee O R T Sddoek | Ind e dg5ade . 1d . anlans
REEp: Lo kb1 G HE Rohd Hea Ba ] th daahe 2 Rl Oonfmd & B0 35 5oL T rafups Sdy 114 . cndans
hitp: /S leckbit halpTowt lodt L baydng luphh Pl wdt Seabarc pd T EAr Pbut 1 d . endongd
hifp: ) bes kb 64 AR wkdk (6 Byun T ahnbe b ]y fopd o bl ] Svpaf bl 4 Jamy Igt |d . ondond
http: J S L R £4 L ahh i iagutod s 363« paypmitn Rohaebhas | e 3 17 g Ll g 2 v, o] e
hitp: /4 Loc kb tSanrass igal ok vl T8 Pyl egbu] e 7 rdéo ¥ ndt ap jbd e assged . ondond
httpr /i Lo kblt Touvrsdgbo] eo § Shwubbl {qtphd telepdy Sdrb 20 nt w5 Jogd .ondon)

PRFFy HNST [USTIATEHE LS TRErE TANT & W0 T CRENT ol

We a*w U oldesl vansoesmire sfTL1Iste program of the plahel, fothlng Ex sere leporlacl thaeh sur Fopullallon. We aie ol o pelitically
matilvated grour and we wanl nthlng pore thes soncy. IF you pay, we wmil]l fulFlll all the teres e afree on derlng the sspotiatios profedda
Traat this airtsstios alemly o 8 pald tralning dmidlan for your dyites sdalnlateibard, bifsine 1F wid tha siiconfiguratlion of yoaor farperals
netwark gt allowed us 1o attack you, Our pentestlng sesvices should ke pald for the i way you iy your ayilen adsinlitrators salorfes.

You ¢an pet moce Dnforsat lon about v én Tlen Musk s Twister ARIpd: Frtwitier, conhaihtap/lockbEt el ive
3EEEE You reed To fonlect ul on TON darknsl sl%ed with your peficnal ED

Downilosd snd {aatall Tor Decener httpe ) fees. torprofect ongs

Wrlkte to the chat ropgm ond walt for an anewer, we' Ll pearartes o regponae from e, IF pou need 3 uelgue IR feor correspendence with ue thak
na o Wil Enow ahoirt, ask 1t in the chat, we Wil genecate s secret chat For you amd give e hls TD via privates one-tlses sssor cservlios,
na e cay Find out this ID Dot you. Somestisss you wlll have T0 walt sose tise For our reply, this I3 because w0 Bave & LoE of work @l wo
atbach hundreds of conpandes around The world.

Tor Growser personal link for CHAT available only to you (awailable curing a ddos attack]:

Tor G@rowier Liaka for (HAT | aome® {eed dnavailable dus T doed aftackd):
htep: i loc kbl theevE o dveat Tk [ dkp] apbcab] ¢ dvedanal gén{apd Tad . cnl on
http: /) los kbt Tabe 352 BeddoPgn ] nv 1gceaic pPwip i daaMav T 7% Lobk gd . oril &
htep: /7 loskbinTSnalndy fodrgbag 6y o rf Topbk ommmuvE 1§ pdak B 5 dhald , ond g
REEp: i et kB f o plard fe EBC yhilyw LS prunl e .5 04 X oo s bead Bt o By 157 g . G Gon
hlkp: s 1o kb ] Raadbpe o kFain] Facpytodc agnds 1 Tynk 1L ero dke Teedyopd . ondor
http: S los kbl -t o L 3k @ fibos e D B whis T oiond s 2ubiFwd 3oy Ty bead o oo
http; oS Lo kb ] B w3 g T g rymblohae plt e s LT e p] v ps el e Ebnbir et reg T . ool o

R FE R R R R R RN R R IR R PR AR AR RN R RN AR R RN R R RN R R IR R MY
¥ Your periondl Black IDT |EEEE THAE DTSR TF O
BRI R R R RN AR RN A PR RN AR RN R R R AR R R R AN kR Fa AR ER T

rr Waireling] Do ool delele o sellTy endiypied Tiles, 10 wll]l Lewi Lo probless slth decryplion of Tilesl
Ban't go to Eha pallés o tha TRT for halp @nd den't tal] Gnears Bhit == TREcked youn.

in &0 Ol Sk

Figura 16: Ejemplo de una nota de rescate
reciente de LockBit Black.
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Figura 17: Incautacidn por parte de las fuerzas
del orden del sitio de fuga de datos de LockBit.

El 20 de febrero de 2024, el FBI y las fuerzas

del orden del Reino Unido incautaron parte

de la infraestructura de LockBit, que incluia
aproximadamente 7000 claves de descifrado de
victimas. Tras la incautacioén, las fuerzas del orden
requisaron el sitio web de la fuga de datos de LockBit
y enganaron a los ciberdelincuentes con una versién
similar al sitio anterior en la que se mostraban varios
articulos y temporizadores de cuenta atras hasta que
se publicara nueva informacién, como se muestra en
la figura 17 a continuacion.

Lamentablemente, pocos dias después del
desmantelamiento,

perpetrados por LockBit
y un nuevo sitio de fuga de datos. El grupo ha
permanecido activo y ha atacado a docenas de nuevas
entidades desde la actuacion de las fuerzas del orden.

El 7 de mayo de 2024, el FBI anuncié la imputacién
del desarrollador y operador de LockBit,

Dmitry Yuryevich Khoroshev. Sin embargo,

el operador de LockBit negd rapidamente que el FBI
le hubiera identificado correctamente. Sin nuevas
detenciones, es probable que los ataques de LockBit
continten en un futuro previsible, aunque en algln
momento ThreatLabz espera que la marca LockBit sea
retirada y la operacion resucitada bajo otro nombre
debido a un mayor escrutinio.
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Status

You can downbead Decrypt App executable for your platform and recover your data,

m m LinuxGlibe2s W Linuxsamust [ Linuxaz
Linux ARM &4 Limux SHM w51 Linux AHM v FreaBS0 Bd
FreeBSD 32 Linuwx PowerPC Linux PovwerPC 64 Linux PowerPC 64 LE

Guides Liva-Chat Intermadiany

#3 BlackCat

El ransomware BlackCat, también conocido como
ALPHY, introducido en noviembre de 2021,

fue una de las amenazas mas notorias hasta que
se desmantelé en marzo de 2024. Al igual que
LockBit, BlackCat aprovechaba una red de afiliados
para lanzar ataques y compartia un porcentaje

de los pagos de los rescates.

« On Windews you should run Decrypt App as Domain Administrator

» Wou can recover ESX from Windows using OpenSSH / PLINK / PSCP o copy and run "ESNI" executable;
Podria decirse que el afiliado mas infame de BlackCat
es un grupo conocido como Scattered Spider™
(también conocido como Star Fraud). Formado por
miembros de habla inglesa, este grupo es muy

eficaz en los ataques de ingenieria social, a menudo
haciéndose pasar por personal de Tl o del servicio

de asistencia en llamadas de voz y llevando a cabo
ataques de intercambio de SIM para anular

la autenticacion multifactor. El 15 de junio de 2024 e 08 S0 SreperelenEren MeremiEntes

fue detenido el presunto cabecilla™ de Scattered de descifrado BlackCat para 15 sistemas operativos,
Spider, un ciudadano britanico de 22 afos. arquitecturas y plataformas diferentes.

Sin embargo, es demasiado pronto para saber

qué impacto tendra esta detencién en la capacidad
del grupo para continuar con sus ataques.

= Dptionally specify paths to recover with -p:

decrypt -app.exe -p o W\Sme - path

decrypt-app -p Shomedsome-path
e Frint all available launch arguments with —help

decrypl-app.exe --helg

# Files from Windows can be recovered on Linuz or any other platform and vice versa

BlackCat fue una de las familias de ransomware mas
compatibles entre plataformas, en parte porque utiliza
el lenguaje de programacion Rust. En la figura 18 se
muestran las herramientas de descifrado disponibles
para todas las plataformas que eran compatibles con
el ransomware BlackCat justo antes de que el grupo
cesara sus operaciones. Las plataformas incluian
Windows, ESXi, FreeBSD y numerosas variantes

de sistemas operativos Linux y arquitecturas, como
ARM, x86/x64 y PowerPC.
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4 Cybersecurity & Infrastructure Security Agency, Cybersecurity Advisory:
Scattered Spider, 16 de noviembre, 2023.

> Krebs on Security, Alleged Boss of ‘Scattered Spider’ Hacking Group Arrested,
15 de junio, 2024.
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Figura 19: Sitio de fuga de datos “no incautados”
Informe sobre el ransomware de ThreatlLabz 2024 de BlackCat después de una accidén de las fuerzas del orden.

Este nivel de compilacién multiplataforma es inusual en comparacién con otras
familias de ransomware que normalmente solo son compatibles con Windows,
ESXi y un pequeio nimero de plataformas basadas en Linux. Esto indica que los
afiliados de BlackCat pueden haber solicitado soporte para plataformas adicionales
con el fin de cifrar archivos en el mayor nimero de sistemas posible.

En diciembre de 2023, el FBI obtuvo acceso a parte de la infraestructura de
BlackCat. El FBI intent6é confiscar los sitios web del grupo basados en Tor,
incluidos los portales de negociacién de rescates y los sitios de fuga de datos.
Sin embargo, tras un rapido giro de los acontecimientos, BlackCat publicé un
mensaje en el que informaba de que habia “desincautado" el sitio web de fuga
de datos y proporcionaba un enlace a un nuevo sitio web que el FBI no podia
manipular, como se muestra en la figura 19 a continuacién.

Este tira y afloja entre el FBI y BlackCat se prolongd durante varios dias hasta que
BlackCat tuvo la certeza de que el nuevo sitio de fuga de datos tenia suficiente
publicidad. Tenga en cuenta que "incautar" un sitio web basado en Tor no es tan
sencillo como un sitio web tradicional basado en DNS porque se basa en secretos
criptograficos en lugar de en una autoridad central sujeta a 6rdenes judiciales.

En marzo de 2024, el grupo BlackCat anuncié su disolucién, alegando el
compromiso de su infraestructura por parte del FBI, lo que supuestamente les
imposibilitd continuar con sus operaciones. Sin embargo, surgieron sospechas
debido al momento en que se produjo su cierre, inmediatamente después de recibir
un rescate de 22 millones de ddlares y, posteriormente, realizar una estafa de salida
a un afiliado que les ayudé a vulnerar un proveedor de servicios sanitarios (de lo que
ya se ha hablado anteriormente en este informe).

Aunque el ransomware BlackCat ya no esta activo, es probable que los afiliados
que estaban detras de los ataques del grupo hayan migrado a otras redes de
ransomware como servicio, como RansomHub (donde desde entonces se han
fugado los datos robados al proveedor sanitario que pagod el rescate de 22 millones
de ddlares). Ademas, es poco probable que el propio grupo de ransomware
BlackCat realmente haya cesado sus operaciones y es probable que resurja bajo
una nueva marca.
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4 Akira

El ransomware Akira irrumpid en escena en abril de
2023 y rapidamente gand infamia por el volumen
de ataques realizados por sus afiliados. El grupo

de amenazas Akira es probablemente otra rama

del desaparecido grupo Conti. De hecho, el cédigo
del ransomware Akira originalmente compartia
muchas similitudes con el cédigo fuente fugado de
Conti. Sin embargo, el grupo ha desarrollado mas
recientemente un ransomware basado en Rust que
contiene referencias a personajes de Power Rangers
como Megazord.

Los afiliados del ransomware Akira han empleado
varios mecanismos de acceso inicial, incluso a través
de la explotacion de CVE-2023-20269."°El grupo

de amenazas que opera Bumblebee, vinculado al
ransomware Conti, también ha sido conocido por ser
un intermediario de acceso inicial para Akira. Como se
menciond anteriormente en el informe, la Operacién
Endgame desmantelé Bumblebee, pero tuvo un
impacto minimo en las operaciones de Akira.

Para comprender mejor los ataques de Akira,
podemos aprender directamente de la informacién
que Akira proporciona a las victimas que pagan un
rescate. ThreatLabz capturd el siguiente mensaje
de chat de Akira, que contiene detalles sobre cémo
accedieron inicialmente a la red de la empresa

a través de un intermediario de acceso inicial,

y también ofrecié consejos para prevenir ataques
de ransomware en el futuro:

6 https://nvd.nist.gov/vuln/detail/CVE-2023-20269
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El acceso inicial a su red se compré en la web oscura. Luego se
llevé a cabo kerberoasting y obtuvimos hashes de contrasenas.
Luego simplemente los eliminamos y obtuvimos la contrasena de
administrador del dominio. Al pasar semanas dentro de su red,
hemos logrado detectar algunas fallas que recomendamos eliminar:

1. Ninguno de sus empleados debe abrir correos electroénicos
sospechosos, enlaces sospechosos ni descargar archivos,
y mucho menos ejecutarlos en su computadora.

2. Utilice contraserias seguras y cdmbielas con la mayor frecuencia
posible (al menos 1 o 2 veces al mes). Las contrasefias no deben
coincidir ni repetirse en diferentes recursos.

3. Instale 2FA siempre que sea posible.

4. Utilice las ultimas versiones de los sistemas operativos,
ya que son menos vulnerables a los ataques.

5. Actualice todas las versiones de software.

6. Utilice soluciones antivirus y herramientas de seguimiento
del trdafico.

/. Cree un host de salto para su VPN. Utilice credenciales uUnicas
que difieran del dominio uno.

8. Utilice un software de copia de seguridad con almacenamiento
en la nube que funcione con una clave token.

9. Instruya a sus empleados con la mayor frecuencia posible sobre
las precauciones de seguridad en linea. El punto mds vulnerable

es el factor humano y la irresponsabilidad de sus empleados,
administradores de sistemas, etc. Le deseamos seguridad,
tranquilidad y muchos beneficios en el futuro. Gracias por trabajar
con nosotros y por su cautela en materia de seguridad.

Aunque estos consejos proceden directamente
de Akira, las recomendaciones son validas

y proporcionan una base para comprender

y frustrar este tipo de ataques.

Akira es uno de los Unicos grupos importantes

de ransomware que no ha sido objeto directo

de una intervencién de las fuerzas del orden.

Como resultado, Akira es ahora uno de los grupos de
ransomware mas activos y probablemente continuara
lanzando nuevos ataques durante el préximo ano.

©2024 Zscaler, Inc. Todos los derechos reservados.
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#5 Black Basta

El ransomware Black Basta, identificado por primera
vez en abril de 2022, es otro sucesor del grupo de
ransomware Conti. Los afiliados de Black Basta han
empleado diversos métodos para obtener acceso

a las redes corporativas. Antes de la Operacién Duck
Hunt (agosto de 2023), Qakbot era un importante
intermediario de acceso inicial para Black Basta.
Como ya se ha mencionado, Pikabot intervino para
llenar el vacio tras su caida. Sin embargo, Pikabot se
cerr6 después de la Operacién Endgame en mayo
de 2024.

Desde entonces, ThreatLabz ha estado rastreando
nuevas actividades del grupo de amenazas Qakbot,
que ha pivotado y cambiado significativamente

sus TTP. En lugar de utilizar correo electrénico no
deseado para infectar sistemas con Qakbot, el grupo
de amenazas utiliza actualmente una combinacién de
técnicas de ingenieria social. En lugar de enviar correos
electrénicos no deseados a millones de direcciones,

el grupo de amenazas realiza ataques dirigidos.

Estos ataques comienzan cuando el grupo de
amenazas envia correos electrénicos no deseados

a una pequena cantidad de empresas objetivo.

Luego, el grupo llama a un empleado de estas
empresas haciéndose pasar por su propio
departamento de TI. El autor de la llamada indica a la
victima que se una a una sesion de pantalla compartida
utilizando un software de escritorio remoto como
Quick Assist de Microsoft para "actualizar los filtros

de spam de la empresa" para el empleado. Una vez
que el empleado da acceso al malintencionado,

se ejecuta un script por lotes de Windows para realizar
un reconocimiento, robar credenciales e instalar una
puerta trasera en el sistema de la victima. La puerta
trasera continGa cambiando, pero incluye Qakbot,
Cobalt Strike y una herramienta proxy SOCKS. El script
por lotes contiene una interfaz de linea de comandos
similar a la que se muestra en la figura 20.

Informe sobre el ransomware de ThreatlLabz 2024

M Command Prompt - feefup.bat

Figura 20: Interfaz de script por lotes malicioso de Windows utilizada
para establecer una puerta trasera en el sistema de la victima

Estos ataques
comienzan
cuando el
grupo de
amenazas envia
COrreos
electrdénicos
no deseados

a una pequena
cantidad

de empresas
objetivo.

Luego, el
grupo llama

a un empleado
de estas
empresas
haciéndose
pasar por

su propio
departamento
de TI.

El autor de
la llamada
indica a la
victima que
se una a una
sesién de
pantalla
compartida para
\"actualizar
los filtros
de spam de
la empresa\"
del empleado.

como precursor de un ataque de ransomware Black Basta.

Una vez que

el empleado
facilita el
acceso a su
sistema, el
atacante ejecuta
un script para
realizar un
reconocimiento,
robar credencia-
les e instalar
una puerta
trasera.

La puerta
trasera conti-
nda cambiando,
pero incluye
Qakbot, Cobalt
Strike

y una herra-
mienta proxy
SOCKS.

Figura 21: Cadena de ataque del ransomware Black Basta con acceso
inicial gestionado por el grupo de amenazas Qakbot.

Una vez que se ha establecido este acceso de puerta
trasera, el grupo de amenazas Qakbot cede el acceso
a un equipo de pruebas de penetracién responsable
del movimiento lateral y la implementacion final del
ransomware Black Basta.

Si bien la Operacion Duck Hunt tuvo un impacto
significativo a corto plazo, el grupo de amenazas
permanece activo y continla innovando

y experimentando con nuevas técnicas para
comprometer a las organizaciones. Durante el
proximo ano, es probable que el grupo de amenazas
Qakbot siga siendo un importante intermediario

de acceso inicial para ataques de ransomware

como Black Basta.
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@ JLSE a min

en el momento de la redaccion de este informe, rastrea 391 familias de ransomware _encrypted, We downioaded from y york |

y contiene un total de 945 notas de rescate, afiadiendo 19 familias y 55 notas de f"_ . | —_—— i _ e 5 ’ —— '1"7 '_ gen |
rescate entre abril de 2023 y abril de 2024. Este repositorio puede ser valioso para
rastrear grupos de ransomware a lo largo del tiempo, incluidos sus sitios web de
fuga de datos y sus tacticas de negociacién, asi como para relacionar grupos de
ransomware que cambian de marca mediante el analisis estilométrico.

Zscaler ThreatLabz ha estado manteniendo un repositorio pablico en GitHub que,

@ O Sl MRl miore VTGO a0 LGl Grouip im keodg e,

La figura 22 muestra una comparacién estilométrica entre un chat de rescate de
Conti (arriba) y un chat de rescate de Black Basta (abajo). Esto demuestra que los
miembros de Black Basta son casi con toda seguridad antiguos miembros de Conti, @ Black Basta
tal y como se evidencia en las semejanzas en la estructura de sus frases, la eleccién
de palabras e incluso las instrucciones especificas.

What do you want?

Hello.

W& are Black Basta Group. We want to tmnrmmjmwcﬂmpanywm have been hacked and |
encrypted. We downloaded from oaded from your network more than 235GB of sensitive data. You can see your

“pagen e ﬁI.IT'I]Tﬁ

- Now we're keeping it a secret, but if we don’ t come to an agreement within 7 days it will be posted on our

The Price 1o decrypts is $1,450,000. in case of successful negotiations we guarantee that you will get
decrypts for all your machines Windows and Esxi, non recoverable removal of downloaded data and
security report on how you were hacked to fix your vulnerabilities. We hope that you can correctly assess
the risks for your company.

Figura 22: Comparacién estilométrica entre los chats de rescate de Conti (arriba)
y Black Basta (abajo).
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Predicciones
para 2025

1. Los actores de amenazas de 2.
ransomware adoptaran estrategias
de ataque muy selectivas.

Durante el Gltimo afo, Dark Angels ha sido uno de los grupos de ransomware
mas exitosos y menos conocidos, con una clara estrategia que consiste en
dirigirse a un pequeio nimero de empresas multimillonarias y extorsionarlas
para obtener sustanciosos rescates. Esta estrategia tiene un doble objetivo:
reducir el escrutinio de las fuerzas del orden y del sector de la seguridad,

al tiempo que se destinan mas recursos para infiltrarse en grandes empresas
dispuestas a pagar importantes rescates para proteger enormes volimenes
de datos robados. Esto ha llevado al grupo a recibir el mayor pago de rescate
conocido, 75 millones de délares, lo que sin duda atraera el interés de otros
actores de amenazas de ransomware en 2025 que podrian querer replicar

su éxito.

Informe sobre el ransomware de ThreatlLabz 2024

Los ataques dirigidos incluiran
cada vez mads la ingenieria socilal
basada en la voz.

En 2025, esperamos ver un aumento de los ataques dirigidos facilitados
por intermediarios especializados en el acceso inicial. Estos intermediarios,
ejemplificados por las actividades de Qakbot y Scattered Spider, emplean
técnicas sofisticadas para asegurar la entrada, en particular utilizando
ataques de ingenieria social basados en la voz ("vishing") para enganar a las
personas para que concedan acceso a un entorno corporativo, que luego se
utiliza en Gltima instancia para exfiltrar datos y implementar ransomware.
Esta tendencia emergente pone de relieve las colaboraciones dentro del
ecosistema de los ciberdelincuentes y subraya la necesidad de una mayor
vigilancia y de medidas de seguridad avanzadas para contrarrestar estas
amenazas en evolucion.
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3.

Los atacantes de ransomware adoptaran cada
vez mas la IA generativa para crear campafas

mas efectivas, personalizadas y localizadas.

La creciente adopcién de la IA generativa en 2025 y mas alla permitira a los actores malintencionados
elaborar correos electrénicos de spam con gramatica y ortografia precisas, asi como utilizar la clonacién
de voz para hacerse pasar por personal con el fin de obtener acceso privilegiado. En los préximos anos,
es posible que las voces generadas por la IA se personalicen con acentos y dialectos locales para mejorar
la credibilidad y aumentar las probabilidades de éxito, y se conviertan en un ejemplo de cémo los actores
de amenazas de ransomware haran que los ataques sean mas convincentes y dificiles de detectar.

Se informard de mas incidentes de ciberseguridad
de acuerdo con las nuevas normas de la SEC.

Con la resolucion de la SEC que obliga a informar de manera mas estricta sobre los incidentes de
ciberseguridad, en 2025 seguiran aumentando las organizaciones que revelen incidentes de ransomware.
Es de esperar que esto se traduzca en una mayor transparencia y promueva una cultura de responsabilidad
y defensa proactiva, fomentando mejoras en las practicas de ciberseguridad.
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Los ataques de ransomware de exfiltracidn
de datos de gran volumen iran en aumento.

Los ataques que exfiltran grandes cantidades de datos, incluidos mas incidentes sin cifrado,

aumentaran considerablemente en el proximo afo. Esta tendencia, que empez6 a cobrar fuerza en 2022,
muestra como los malintencionados se centran Unicamente en la exfiltracion de datos sin cifrar los sistemas.
Este enfoque permite realizar operaciones mas rapidas y oportunistas y aprovecha el miedo a que se
divulguen datos confidenciales para coaccionar a las victimas a pagar rescates. Destaca un cambio continuo
en las estrategias del ransomware hacia métodos mas eficaces y de mayor impacto.

Las empresas del sector sanitario,
especlalmente, seguiran enfrentandose

a los ataques persistentes de los grupos
de ransomware.

El gran valor de los datos sanitarios seguirad atrayendo miradas en 2025. Muchas empresas sanitarias se
retrasan en la sustitucién de los sistemas heredados por medidas de seguridad modernas y avanzadas,
lo que las hace especialmente vulnerables. Como resultado, es probable que estas organizaciones se
enfrenten a repetidas violaciones e intentos de extorsiéon. Aquellos que no tomen las medidas adecuadas
para dar prioridad a las estrategias de defensa Zero Trust pueden encontrarse en el punto de mira de los
grupos de ransomware.

La colaboracidén internacional contra
las organizaciones de ciberdelincuentes
se basara en los esfuerzos existentes.

Las fuerzas del orden y la industria privada seguiran colaborando en los esfuerzos para combatir los
ataques de ransomware, como la desarticulacion de los principales intermediarios de acceso inicial

y grupos de ransomware. La colaboracién internacional sera cada vez mas vital a medida que aumente

la interconexidn mundial, lo que facilitara a los ciberdelincuentes operar a escala transnacional. Al compartir
inteligencia y experiencia, estas acciones coordinadas desarticularan con mayor eficacia las redes mundiales
de ransomware. Zscaler ThreatLabz ha estado a la vanguardia y ha desempenado un papel decisivo en

la prestacién de asistencia técnica para varias de estas operaciones durante el Gltimo afo.
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Como Zscaler
simplifica

la proteccidn
contra ransomware

La creciente complejidad y costo de los ataques de ransomware subraya

la necesidad de defensas Zero Trust integrales. La plataforma Zscaler Zero Trust
Exchange™ simplifica las dificultades, ofreciendo un enfoque integral para detener
el ransomware.

Zero Trust Exchange permite a las empresas implementar defensas mas inteligentes
en cada fase de un ataque. Esto empieza por impedir que los atacantes descubran

o exploten usuarios y aplicaciones haciendo que dichos usuarios y aplicaciones

sean invisibles, accesibles solo para usuarios o dispositivos autorizados.

Ademas, inspecciona todo el trafico entrante y saliente en linea, cifrado o no.

Los usuarios y dispositivos autenticados se conectan directamente a las aplicaciones
que necesitan y nunca a la red, por lo que, aunque un atacante consiga entrar,

no podra desplazarse lateralmente para robar o cifrar datos.

Informe sobre el ransomware de ThreatlLabz 2024

POR QUE ZERO TRUST ES ESENCIAL PARA
LA PROTECCION CONTRA EL RANSOMWARE
Las arquitecturas de seguridad heredadas
son ineficaces para detener los ataques
de ransomware.

FUERA LO VIEJO: Las medidas de seguridad
tradicionales y las soluciones puntuales,
incluidos los firewalls de "nueva
generacién" y las VPN, a menudo introducen
puntos ciegos, complejidad y costos
significativos. Estos enfoques heredados no
consiguen inspeccionar de manera rentable
los archivos y el trafico cifrados, lo que
deja a las organizaciones vulnerables

a los movimientos laterales y a los ataques
de ransomware que aprovechan las brechas

de visibilidad y control, a menudo con
consecuencias devastadoras.

BIENVENIDA ZERO TRUST:

Una arquitectura Zero Trust asume que
cada usuario, dispositivo y conexién esta
potencialmente comprometido. Este enfoque
exige una verificacidén continua y un
control de acceso estricto. Al verificar
sistematicamente las identidades

e inspeccionar todo el trafico, incluidos
los datos cifrados, Zero Trust reduce
significativamente el riesgo de que

los ataques se propaguen por la red,
neutralizando las amenazas de ransomware
antes de que puedan infligir danos.
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ZSCALER DETIENE EL RANSOMWARE EN
CADA ETAPA DEL CICLO DE ATAQUE,
desde el reconocimiento inicial y el compromiso hasta
el movimiento lateral, el robo de datos y la ejecucion
de la carga Util.

Minimice la superficie de ataque: Creado con una
arquitectura Zero Trust, el Zero Trust Exchange
sustituye a las arquitecturas explotables de VPN

y firewalls heredadas que amplian la superficie

de ataque. Zscaler minimiza eficazmente la superficie
de ataque ocultando usuarios, aplicaciones

y dispositivos tras un proxy en la nube, donde no
son visibles ni detectables desde Internet.

Del mismo modo que una centralita enruta las
llamadas a los destinos autorizados, Zscaler solo
conecta al usuario o dispositivo correcto y autorizado
a una aplicacion concreta.

Evitar el compromiso inicial: Zero Trust Exchange
implementa una amplia inspeccién SSL/TLS,
aislamiento del navegador, sandboxing avanzado
en linea y controles de acceso basado en politicas
para evitar que los usuarios accedan a sitios web
maliciosos y detectar amenazas desconocidas antes

Informe sobre el ransomware de ThreatlLabz 2024

de que lleguen a su red. Esto minimiza el riesgo
de compromiso inicial.

Elimine el movimiento lateral: Aprovechando la
segmentacién de usuario a aplicacion o de aplicacién
a aplicacién, los usuarios se conectan directamente
a las aplicaciones (y las aplicaciones a otras
aplicaciones), no a la red, eliminando el riesgo de
movimiento lateral. Al centralizar la gestion de
politicas de control de acceso, Zscaler actlla como
un puesto de control de seguridad para el trafico

de Internet, eliminando las vias para el movimiento
lateral. Zscaler también puede identificar y detener
el movimiento lateral de posibles atacantes,

ya sean amenazas externas o personal interno
malintencionado, a través de las capacidades de
deteccion y respuesta a amenazas de identidad (ITDR)
y de engano.

Detenga la pérdida de datos: Las medidas de
prevencion de pérdida de datos en linea, combinadas
con la inspeccién completa TLS/SSL, frustran
eficazmente los intentos de robo de datos.

Zscaler garantiza la seguridad de los datos tanto

en transito como en reposo.

COMBATIR LAS AMENAZAS IMPULSADAS POR LA IA CON IA +
INNOVACION ZERO TRUST

Estas capacidades impulsadas por la IA permiten a Zscaler ofrecer
una proteccidn sdélida contra el ransomware, garantizando una
seguridad integral para las empresas en el cambiante panorama

de las amenazas:

La deteccion de phishing y C2 potenciada por IA utiliza

la deteccidén en linea basada en la IA de Zscaler Secure Web
Gateway para identificar y bloquear sitios de phishing nunca
vistos e infraestructuras de comando y control (C2).

El sandboxing impulsado por la IA ofrece prevencidén integral
de malware y amenazas de dia cero mediante el analisis
de archivos sospechosos en un entorno controlado.

La segmentacion impulsada por la IA ofrece recomendaciones
automatizadas de politicas de acceso para minimizar

la superficie de ataque y evitar el movimiento lateral,
utilizando el contexto del usuario, el comportamiento,

la ubicacién y la telemetria de aplicaciones privadas.

La politica dindamica basada en el riesgo analiza
continuamente el riesgo asociado a los usuarios,

los dispositivos y las aplicaciones para aplicar politicas
dindmicas de seguridad y acceso.

El aislamiento del navegador basado en IA crea una brecha
segura entre los usuarios y los contenidos web maliciosos

al renderizar las paginas como flujos de imagenes perfectas,
lo que evita las filtraciones de datos y la propagacién

de amenazas activas.

El descubrimiento y la clasificacion de datos impulsados por
la IA proporcionan visibilidad y clasificacidén instanténeas
de los datos desde el primer momento en los datos de los
puntos finales, en linea y en la nube, lo que dificulta que
el ransomware apunte a los datos confidenciales y los cifre.
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Prevencidén integral en cada etapa
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Figura 23: Mapeo de la arquitectura Zero Trust a lo largo
de la cadena de ataque del ransomware
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Productos Zscaler
relacionados:

Zscaler Internet Access™ (ZIA™) proporciona acceso seguro y directo a Internet
y ofrece proteccién contra amenazas en linea. Las capacidades avanzadas

de prevencién de amenazas y zona de pruebas de ZIA ayudan a frustrar las
descargas de ransomware y las comunicaciones de comando y control (C2),
evitando la infiltracién de ransomware.

Zscaler Private Access™ (ZPA™) permite el acceso seguro a aplicaciones internas
sin exposicion a Internet, empleando un modelo Zero Trust. ZPA garantiza que solo
los usuarios y dispositivos autorizados puedan acceder a las aplicaciones criticas,
reduciendo asi la superficie de ataque y evitando los intentos de ransomware.

Zscaler Zero Trust Firewall intercepta e inspecciona el trafico TLS/SSL para detectar
el malware oculto en el trafico cifrado, evitando su infiltracién en la red.

Zscaler Deception el servicio de engano de Zscaler detecta y contiene a los
atacantes que intentan moverse lateralmente o escalar privilegios atrayéndolos
con servidores, aplicaciones, directorios y cuentas de usuario sefuelo.

Informe sobre el ransomware de ThreatlLabz 2024

Zscaler Sandbox analiza los archivos y ejecutables sospechosos en un entorno
virtual controlado, ayudando a identificar y bloquear el cédigo malicioso,
manteniendo a las organizaciones por delante del ransomware basado en archivos
y los ataques de dia cero.

Zscaler Cloud Browser aisla las sesiones web y transmite solo pixeles a los
dispositivos para eliminar de manera efectiva el riesgo de descargas no autorizadas
y exploits de dia cero que pueden utilizar los operadores de ransomware.

Zscaler ITDR (deteccion y respuesta a amenazas a la identidad por sus

siglas en inglés) detecta y protege contra ataques basados en la identidad,

como el robo de credenciales y el abuso de privilegios, asaltos a Active Directory
y autorizaciones peligrosas.

Zscaler Data Protection proporciona una seguridad consistente y unificada para los
datos en movimiento y los datos en reposo a través de SaaS y aplicaciones de nube
publica, reduciendo la probabilidad de exfiltracidn de datos al tiempo que mitiga

el impacto potencial de los ataques de ransomware.
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Guia para la prevenciédn

del ransomware

Una estrategia de defensa basada en una arquitectura Zero Trust es una medida de seguridad probada para detener el ransomware, pero hacer frente a esta
amenaza multifacética exige una planificacién proactiva, una colaboracién continua e inversiones estratégicas.

Los expertos de ThreatLabz han recopilado las mejores practicas mas recientes para ayudar a reducir los riesgos del ransomware y proteger su organizacion contra

las amenazas existentes y emergentes.

Implemente copias de seguridad periédicas
y seguras de los datos. Aseglrese de que

se realicen copias de seguridad periddicas

y seguras de todos los datos, incluidas las
copias de seguridad fuera de linea. Adapte las
estrategias de copia de seguridad en funcién
de la evolucién de las amenazas.

Mantenga el software actualizado.

Aplique los Gltimos parches de seguridad
rapidamente para abordar las vulnerabilidades
conocidas. Utilice plataformas de inteligencia
sobre amenazas basadas en |A para priorizar
y gestionar parches de seguridad de

manera eficaz.

Active la autenticacién multifactor (MFA).
Agregue una capa adicional de seguridad

a las cuentas de usuario con MFA para mitigar
el riesgo de acceso no autorizado. Integre
soluciones MFA para detectar y prevenir la
apropiacién de cuentas de manera efectiva.
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Establezca una politica de seguridad
corporativa uniforme. AsegUrese de que todos
los usuarios sigan procedimientos de seguridad
uniformes, incluyendo MFA y actualizaciones
regulares de seguridad, para ayudar a prevenir
compromisos iniciales. Con una fuerza de
trabajo distribuida, es alln mas importante
implementar una arquitectura de perimetro

de servicio de seguridad (SSE) para proteger

a los usuarios estén donde estén.

Refuerce la seguridad de las aplicaciones.
Elimine aplicaciones de la Internet pulblica
para evitar que los actores de amenazas de
ransomware aprovechen las vulnerabilidades.
Implemente una arquitectura Zero Trust para
las aplicaciones internas para protegerlas
contra intentos de ransomware.

Implemente el acceso con privilegios minimos.
Implemente politicas de privilegios minimos
para restringir el acceso de los usuarios
Unicamente a los recursos necesarios para

sus funciones. Utilice soluciones basadas en |IA
para analizar dindmicamente el comportamiento
de los usuarios y adaptar los privilegios de
acceso en consecuencia.

Refuerce la proteccion de identidades.
Utilice las herramientas ITDR para obtener
visibilidad de las configuraciones erroneas
de identidad, remediar las vulnerabilidades
en Active Directory que los adversarios
aprovechan para escalar privilegios

y desplazarse lateralmente, y detectar

las amenazas de identidad sigilosas.

Inspeccione todo el trafico. Actualmente,

el 86 % de las amenazas se transmiten

a través de canales cifrados, que a menudo
no se inspeccionan, lo que facilita que incluso
los atacantes moderadamente sofisticados
eludan los controles de seguridad. Es esencial
inspeccionar todo el trafico, cifrado o no,
para evitar compromisos.

Implemente el acceso a la red Zero Trust
(ZTNA). Implemente una segmentacion
granular de usuario a aplicacion y de aplicacién
a aplicacién, intermediando el acceso a través
de controles de acceso con privilegios minimos
para eliminar el movimiento lateral, minimizar
la exposicién de los datos y mejorar su postura
de seguridad general.
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Utilice el aislamiento del navegador basado
en lA. Proteja a los usuarios de las amenazas
web con el aislamiento basado en IA de los
contenidos de Internet sospechosos y de los
usuarios de alto riesgo. Al aislar la experiencia
del navegador y restringir las acciones
potencialmente dafinas (como la introduccién
de credenciales), los usuarios pueden
acceder de manera segura a URL y archivos
sospechosos sin poner en riesgo la seguridad
de su sistema.

Emplee un sandboxing avanzado impulsado
por la IA. Detenga el malware inédito

y elusivo con un sandbox que detecta y pone
en cuarentena automaticamente las amenazas
desconocidas y los archivos sospechosos
aprovechando el analisis de IA/ML.

Implemente la prevencion de pérdida de datos

(DLP) en linea. Protéjase contra la exfiltracion
y exposicion de datos implementando medidas
de DLP en linea.

Aproveche la tecnologia del engaiio.
Emplee herramientas de engafo y honeypots
para desviar a los atacantes, fortificando las
defensas contra la infiltracién en el sistema.
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Utilice un agente de seguridad de acceso

a la nube (CASB). Controle y supervise el uso
de las aplicaciones en la nube con un CASB
para evitar actividades maliciosas como la
descarga de archivos y la exfiltracion de datos.

Imparta capacitacion continua a los
empleados. Ofrezca capacitacion periddica

de concientizacion sobre seguridad para
educar a los empleados sobre las amenazas
del ransomware. Realice simulaciones de
escenarios reales de ransomware para mejorar
la preparaciéon de los empleados.

Desarrolle un plan integral de respuesta

al ransomware. Cree un plan de respuesta que
abarque la recuperacién de datos, la respuesta
a incidentes y los protocolos de comunicacion
para actuar con rapidez y eficacia en caso de
ataque de ransomware.

Siga a Zscaler ThreatLabz para obtener informacidn periddica
sobre las nuevas amenazas y desarrollos de ransomware, incluidos
los indicadores de compromiso (IOC) publicados y las asignaciones
MITRE ATT&CK. Esta informacidén puede utilizarse para capacitar

a su equipo, mejorar su postura de seguridad y ayudar a prevenir
los ataques de ransomware.

ThreatLabz también mantiene repositorios de GitHub con IOC,
herramientas (incluidas herramientas de descifrado de ransomware

de prueba de concepto) y un repositorio de notas de ransomware
de los principales grupos de ransomware.

X @Threatlabz | Blog de investigacidén de seguridad de Threatlabz
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Metodologia Acerca de ThreatlLabZ
d e l l n O r m e ThreatLabz es la rama de investigacién de seguridad de Zscaler. Este equipo de primer nivel es

responsable de la blsqueda de nuevas amenazas y de garantizar que las miles de organizaciones

que utilizan la plataforma global de Zscaler estén siempre protegidas. Ademas de la investigacion

de malware y el analisis conductual, los miembros del equipo estan involucrados en la investigaciéon

y el desarrollo de nuevos mdédulos de prototipo para la proteccion avanzada contra amenazas en
La metodologia de investigacion para este informe consiste en un proceso exhaustivo que utiliza varias fuentes la plataforma Zscaler, y realizan auditorias de seguridad internas regularmente para garantizar que los
de datos para identificar y rastrear las tendencias del ransomware. El equipo del informe recopilé datos de una productos e infraestructura de Zscaler cumplan con los estandares de seguridad. ThreatLabz publica
variedad de fuentes entre abril de 2023 y marzo de 2024, que incluyen: regularmente analisis detallados de amenazas nuevas y emergentes en su portal, research.zscaler.com.

. La nube de seguridad global de Zscaler, que procesa mas de 500 billones de sefales diarias, bloquea mas
de 9 mil millones de amenazas y violaciones de politicas por dia y ofrece mas de 250,000 actualizaciones
de seguridad diarias a los clientes de Zscaler. Analizamos estos datos, que incluyen informacién sobre
direcciones IP de origen, direcciones IP de destino y tipos de archivos asociados con ataques de
ransomware, para identificar la actividad maliciosa.

. Fuentes de inteligencia externas. También recopilamos datos de fuentes de inteligencia externas, como
fuentes de inteligencia sobre amenazas, investigaciones de cddigo abierto e informes de las fuerzas del
orden, que proporcionaron informacién adicional sobre los atacantes de ransomware, sus objetivos
y sus métodos.

. El analisis de muestras de ransomware y datos de ataques realizado por el propio equipo de ThreatLabz.
El equipo de Inteligencia de Amenazas de ThreatlLabz rastrea familias de ransomware a escala mediante
ingenieria inversa y automatizando el analisis de malware para desarrollar estrategias de respuesta eficaces.
ThreatLabz también colabora estrechamente con las fuerzas del orden internacionales y ha desempefado
un papel importante en acciones recientes, como la Operacién Duck Hunt y la Operacién Endgame.

Acerca de /Zscaler

Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles,
eficientes, resistentes y seguros. Zero Trust Exchange™ protege a miles de clientes contra ciberataques
y pérdida de datos al conectar usuarios, dispositivos y aplicaciones de manera segura en cualquier
ubicacién. Distribuido en mas de 150 centros de datos en todo el mundo, Zero Trust Exchange,

basado en SASE, es la plataforma de seguridad en la nube en linea mas grande del mundo.

Para obtener mas informacion, visite www.zscaler.com.
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