
¿Qué es True Zero Trust? 
Las empresas están adoptando Zero Trust para acelerar la transformación digital segura.  

Pero navegar por el mar de soluciones “Zero Trust” puede ser complicado.  
Es importante saber cuál es la diferencia entre una verdadera solución Zero Trust  

y las que simplemente usan el nombre. 

Experimente Zero Trust sin riesgos y consiga para su empresa 
una arquitectura Zero Trust segura y rentable que convierta su 
infraestructura de TI en un motor de la transformación digital.

Confía implícitamente
Asume que los usuarios, las aplicaciones 
y los dispositivos conocidos son confiables

Permite el tráfico de paso
Permite el tráfico cifrado sin inspeccionarlo 
en busca de amenazas y datos 
confidenciales

Evite las ciberamenazas 
y la pérdida de datos

Ofrecer experiencias 
de usuario superiores 

a escala

Minimice la  
superficie de ataque

Disminuir 
la complejidad 
y la ineficiencia 

operativa

Reduzca los costos de 
la transformación digital

 Eliminar los productos 
específicos con la 

plataforma más completa

NO

True Zero Trust

SÍ

Verificar la identidad  
y el contexto
Terminar la conexión y verificar 
la identidad y el contexto al entender 
el "quién", "qué" y "dónde" de la solicitud

Aplicar la decisión 
y aplicación de políticas 
por sesión
Aplicar la política antes de conectar  
a aplicaciones internas o externas

Supone que todo es hostil o está 
comprometido, y solo otorga 

acceso siempre y cuando pueda:

Utiliza VPN y firewalls basados en perímetros 
para extender una red plana a los usuarios 

remotos, aumentando la superficie de ataque.

Conecta usuarios a las 
aplicaciones, no a la red
Utiliza una red enrutable para el tráfico 
de usuarios y aplicaciones, facilitando 
el desplazamiento lateral

Controlar el contenido 
y el acceso
Evaluar el riesgo asociado con la solicitud 
de conexión e inspeccionar el tráfico 
en busca de ciberamenazas y datos 
confidenciales

SaaS

Internet

PaaS/IaaS

PaaS/IaaS Zero Trust
Exchange

Descubra One True Zero Trust:  

Zscaler Zero Trust Exchange
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